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Save the Children vjeruje da svako dijete zasluzuje buducnost. U zemljama sjeverozapadnog Balkana radimo
svaki dan kako bismo za djecu osigurali zdrav pocetak Zivota, priliku za ucenje i zastitu od nasilja. Kada se pojave
krize i kada su djeca najranjivija, mi smo uvijek medu prvima koji dodu pomoci i medu posljednjima koji odlaze.
Mi osiguravamo da se odgovori na specificne potrebe djece i da se njihov glas Cuje. Postizemo dugotrajne
rezultate za milione djece, ukljucujuéi onu djecu do koje je najteze dodi. Dajemo sve od sebe za djecu - svaki
dan i u vrijeme kriza — transformisuci njihove zivote i buducnost koja je pred nama.
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Uvod

Problem online nasilja djece i mladih je sve viSe prisutan. Razlozi tomu su raznoliki, ponajprije jer se djeca vec
vrlo rano, od predskolske dobi, upoznavaju s novim tehnologijama kao S$to su tableti pametni telefoni i dr.
Stovise, u posliednjih 5 godina se sve vide govori o ranoj informati¢koj pismenosti, koja je postala imperativ
suvremenog djetinjstva. Ne ulazedi u rasprave o pedagoskim aspektima ovakvih akcija odgojno-obrazovnih
politika, ovdje samo podsjecamo da su IKT kompetencije vazna sastavnica opcih i generickih kompetencija koje
preporuca Europska unija (Rychen, 2004).

Stoga se porast problema na podrucju online nasilia moze interpretirati u okvirima dvije usko povezane
pojave: jedna je virtualizacija djetinjstva, koja zapocinje vrlo rano zahvaljujuéi dostupnosti tehnologije, a koja
je posredovana odraslima (roditeljima); druga je imperativ ujednacavanja kriterija akademske uspjesnosti, koja
se javlja u okvirima Europske unije, a koja pred sadasnje i buduce ¢lanice stavlja zadatak uvodenja kurikuluma
informaticke pismenosti ve¢ u predskolskojdobi. U tom kontekstu je jasno kako je porast online nasilja neizbjezan,
zbog Cega se u Europskoj uniji sve vise radi na projektima prevencije kojima je cilj educirati raznoliki spektar
strucnjaka zainteresiranih za ovo podrucje, kao i dodatno osnaziti djecu i mlade s primjerenim vjestinama koje
su i potrebne za ucinkovito nosenje s izazovima suvremenog odrastanja.

Navedene pretpostavke su bile poticaj za kreiranje tzv. Mape puta (Road map), koja se, u prvome redu,
bavi prevencijom online nasilja nad djecom i mladima. Ovaj dokument predstavlja polaziSnu tocku za daljnje
promisljanje o ovoj problematici. Svojom strukturom i primjerima dobre prakse koji se mogu ovdje naci, zeljelo
se potaknuti stru¢njake na osmisljavanje akcija u podrugjima vlastitih kompetencija i profesionalne djelatnosti, i
to na nacin da one budu usmjerene prema dobrobiti djece i mladih — njihovoj zastiti i jacanju osobnih kapaciteta
za noSenje s izazovima koji prate ulazak u virtualni svijet.

Takoder, ovaj dokument moze posluziti kao temelj bududi istrazivanjima online nasilja jer na podruéju BiH
nedostaje sustavan pristup ovoj problematici. Zbog toga se dokument moze koristiti i kao temelj u metodoloskom
osmisljavanju istrazivanja u okvirima interdisciplinarnih projekata i aktivnostima koje okupljaju stru¢njake s
podrudja prava, kriminologije, zdravstva i medicine, psihologije, pedagogije, racunalstva itd.

Glavni cilj ovog dokumenta je podizanije svijesti Sire javnosti o postojanju online nasilja nad djecom i mladima.
U skladu s time, zada¢e dokumenta su sljedece:

(1) dati pregled relevantnih zakona u BiH koji se ticu seksualnog i drugih oblika online nasilja nad
djecom i mladima,
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(2) usporediti postojecu zakonsku legislativu BiH s nekim drugim zemljama u okruzenju i Europskoj uniji
te dati smjernice tj. preporuke za osmisljavanje i provodenje preventivnih aktivnosti na ovom podrudju.
Kako bi dokument bio koristan razli¢itim strukama, u njegovu izradu su ukljuceni struénjaci s podrucja
psihologije, prava i kriminalistike, pedagogije i rehabilitacije.

Metodologija na kojoj je temeljen dokument je kvalitativno-kvantitativna s izrazenom pragmati¢cnom
komponentom, koja je posebice vidljiva u zadnjem dijelu dokumenta koji sadrZi smjernice i preporuke za
nadlezna tijela u BiH. Dodana vrijednost dokumenta se moze naci u preporukama za roditelje i djecu te druge
struke koje svakodnevno izravno rade s djecom i mladima, a to su uditelji, socijalni radnici i odgajatelji. Na taj
nacin se propitivanom fenomenu pristupilo sveobuhvatno i interdisciplinarno, sto je potrebno s obzirom na to
da djeca odrastaju u razli¢itim socijalnim kontekstima (obitelj, Skola, odgojne institucije itd.).

Strukturalno, dokument se sastoji iz tri glavna dijela, a to su:

(I) medunarodni i regionalni modeli dobre prakse u zastiti djece od seksualnog i drugih oblika nasilja putem
interneta,

(2) pravna i institucionalna zastita djece od seksualnog i drugih oblika nasilja putem interneta
prema nadleznostima u Bosni i Hercegovini i

(3) zakljucci i preporuke u odnosu na postojece uvjete u Bosni i Hercegovini.

Na kraju dokumenta se nalazi pregled programa prevencije u zemljama u Europskoj uniji koji se nude djeci i
mladima u okvirima odgojno-obrazovnih sustava i/ili sustava socijalne skrbi te preporuke za Cetiri vrlo vazne
skupine koje imaju doticaj s ovim podruéjem, a to su: roditelji, djeca i mladi, ucitelji i nastavnici u osnovnim i
srednjim Skolama te socijalni radnici i odgajatelji.

Dokument je nastao kao rezultat pocetnih istrazivanja problematike seksualnog i drugih oblika online nasilja nad
djecom i mladima te se moze koristiti kao potporanj buduc¢im promisljanjima o ovoj dimenziji odrastanja i kao
osnhova za jacanje socijalnih akcija kojima bi cilj bio promicanje dobrobiti djece i mladih u lokalnim zajednicama.
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|. Medunarodni i regionalni modeli dobre prakse u zastiti djece od seksualnog
i drugih oblika nasilja putem interneta

Ovaj dio obuhvaca pregled relevantnih modela dobre prakse i poglavito kaznenopravne odredbe znacajne za
sprjecavanje seksualnog zlostavljanja djeteta unutar sljedecih pravnih sustava: Njemacka, Hrvatska te Srbija,
pri ¢emu je poseban naglasak stavljen na suzbijanje online seksualnih zlouporaba i suzbijanje tzv. CSAM - Child
sexual abuse material online. Svi relevantni medunarodni dokumenti priznaju potencijalnu opasnost informacijsko-
komunikacijskih tehnologija kad je rije¢ o razli¢itim Stetnim ponasanjima spram djece. Treba istaknuti kako
posredstvom ovih tehnologija standardna kaznena djela dobivaju nove modalitete pocinjenja, ali je uocena
potreba inkriminiranja i nekih novih sfera ponasanja koja dosad nisu bila inkriminirana. Potonje je osobito vazno
u kontekstu pocinjenja razlicitih seksualnih kaznenih djela na Stetu djeteta. Isto se tako kroz informacijsko-
komunikacijske tehnologije mogu vrsiti i razna druga kaznena djela, od online hate speech-a, cyber bullying-a,
razli¢itih ucjena i sl.

Ona mogu biti samostalne inkriminacije, a mogu biti i u stjecaju sa kaznenim djelima iz seksualne sfere. Treba redi
i da je kod nekih kaznenih djela svojstvo djeteta konstitutivan element, dok se kod drugih prema kriteriju Zrtve
ne razlikuje od ponasanja koja se mogu pociniti spram odrasle osobe. Najprije se daje kratak pregled znacajnih
medunarodnih standarda iz ovog podrucja koji se smatraju normativom pri kaznenopravnom uredenju, a potom
se, u drugom dijelu, daje detaljan pregled relevantnih odredbi unutar spomenutih sustava koje bi pro futuro
trebale pridonijeti ucinkovitijoj i prikladnoj zastiti djece kao ranjive skupine drustva.

Imajuci na umu nacine suvremenog funkcioniranja svake drzave i upucenost na supranacionalne akte, vazno je
na pocetku istaknuti najvaznije medunarodne dokumente koji proklamiraju standarde zastite djece i kaznjavanja
podinitelja kaznenih djela razli¢itih seksualnih zlouporaba djeteta. Kao uobicajena podjela namece se podrijetlo
takvih akata prema tri izvora: Europska unija, Vije¢e Europe te Ujedinjeni narodi.

Najznacajniji propis Ujedinjenih naroda jest Konvencija o pravima djeteta, usvojena na 44. zasjedanju Opce
skupstine Ujedinjenih naroda 20. studenoga 1989. godine (Rezolucija br. 44/25), a stupila na snagu 2. rujna
1990. godine, koja proklamira najvaznije standarde kad je rije¢ o zastiti i pravima djece. Djetetom se smatra
svaka osoba ispod |18 godina, osim kad se punoljetnost ne stjece ranije. Obvezuje drzave na poduzimanje svih
potrebnih mjera (od legislativnih pa do obrazovnih) kako bi se djeca zastitila od svih oblika nasilja, i to ,od
svakog oblika tjelesnog ili duSevnog nasilja, povreda ili zZlouporaba, zanemarivanja ili zapustenosti, zlostavljanja
ili iskoristavanja, ukljucujuéi spolno zlostavljanje.” Trebaju poduzeti ,sve odgovarajuée nacionalne, bilateralne i
multilateralne mjere kako bi sprijecile:
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a) navodenije ili prisilu djeteta na bavljenje bilo kojom nezakonitom spolnom djelatnos¢u;
b) iskoriStavanje djeteta u prostituciji ili kakvoj drugoj nezakonitoj spolnoj djelatnosti;
c) iskoriStavanje djeteta u pornografskim predstavama i materijalima®.

Vazan je Fakultativni protokol uz Konvenciju o pravima djeteta o prodaji djece, djecjoj prostituciji i pornografiji.
Ovaj protokol takoder propisuje propisivanje inkriminacija vezanih uz odredena ponasanja, primjerice nudenje,
izruCivanje ili prihvadanje djeteta u svrhe seksualnog iskoristavanja djeteta, transfera organa djeteta radi dobiti,
uklju¢ivanja djeteta u prisilni rad, nudenje, dobivanje te davanje djeteta za djecju prostituciju, proizvodnja,
distribucija, Sirenje, uvoz, izvoz, nudenje, prodaja ili posjedovanje u gore navedene svrhe djecje pornografije.
Obzirom da cesto postoji povezanost trgovine ljudima i seksualne eksploatacije, ovdje treba spomenuti i
Konvenciju protiv transnacionalnog organiziranog kriminaliteta te Protokol o sprijecavanju, suzbijanju i kaznjavanju
trgovine ljudima, narodito Zenama i djecom.

Kad je rije¢ o postupovnim pravilima, vazne su Smjernice Ujedinjenih naroda za postupanje prema djeci u okviru
kaznenog pravosuda jos iz 1997.godine, izradene u Becu uz podrsku austrijske vlade. Svrha je zapravo ostvarenje
prava djeteta zajamcenih Konvencijom o pravima djeteta unutar kaznenog pravosuda. Sukladno ¢l. 8 a), vazna
su Cetiri opca nacela Konvencije: zabrana diskriminacije, najbolji interes djeteta, pravo na Zivot, opstanak i razvoj
te uvazavanje djetetova misljenja. S tim u vezi, vazno je trece poglavlje Smjernica, koje govori o postupanju
prema djeci zrtvama i svjedocima pred pravosudnim i upravnim tijelima. Drzave trebaju osigurati da djeca u
ulozi zrtve i svjedoka imaju odgovarajudi pristup pravosudu i pravicnom postupku, odsteti i naknadi te socijalnoj
pomodi. Takav pristup treba biti omogucen svakom djetetu kojemu su prekrsena njegova ljudska prava te u
tom cilju treba imati pravnog zastupnika i prevoditelja za materinji jezik. Ukoliko je rije¢ o djetetu kao svjedoku,
normativ je osigurati im pomo¢ u pravosudnim i upravnim postupcima te treba osigurati da su im tijekom
dokaznog postupka prava zasti¢ena. Svakako se preporuca u najvecoj moguéoj mjeri izbjegavati izravan kontakt
izmedu djeteta Zrtve i pocinitelja, i to tijekom istrage i progona. Djetetovu privatnost treba Stititi zabranom
objave identiteta u medijima. Preporucuje se i izmjeniti zakone koji reguliraju kaznenu proceduru na nacin da se
omoguci video-snimanje svjedocenja djeteta i koristenje takve snimke na sudu kao sluzbenog dokaza, a policija,
tuzitelji i suci trebali bi koristiti pristup koji je djeci primjeren poglavito u policijskim operacijama i uzimanju izjave
od djeteta.

Postupci u koje su ukljucena djeca trebaju biti hitni, a njihov polozaj valjalo bi olak3ati davanjem primjerenih
informacija o njihovoj ulozi u postupku, nacinu odlucivanja, nainu vodenja kaznenog postupka i omogucavanju
izrazavanja njihovih osjecaja kao i zastiti od zastraSivanja i odmazde. Smjernice naglasavaju i potrebu educiranosti
policije, odvjetnika i pravosudnih tijela, kao i osnivanje posebnih odjela koji bi se bavili djelima pocinjenima na
Stetu djeteta.
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Na razini Vijeca Europe, postoji nekoliko vaznih akata, od kojih najprije valja izdvojiti Konvenciju o zastiti djece
od seksualnog iskori$tavanja i seksualne zloupotrebe. Ona je sastavljena u Lanzaroteu, Spanjolska, 25. listopada
2007. Ova konvencija djetetom oznacava svaku osobu mladu od 18 godina. Obveze koje postavlja drzavama
ticu se preventivnog djelovanja radi suzbijanja svakog nasilja nad djecom, zastite i pruzanja pomodi zrtvama,
tzv. interventnih programa i mjera, potom odredbi materijalnog kaznenog prava glede inkriminiranja djecje
prostitucije, pornografije i sudjelovanja u pornografskim predstavama, spolnokoruptivnog ponasanja i mamljenja
(privlacenja) djece radi seksualne svrhe. Potom, postavlja obveze glede procesnih aspekata, istrage i kaznenog
progona, medunarodne suradnje, te monitoring sustava. Sukladno odredbama, ,,djecija pornografija” oznacava
svaki materijal koji vizualno opisuje dijete angaZirano u stvarnom ili simuliranom seksualno jasnom ponasanju, ili
opis djecijih i seksualnih organa Cija je primarna svrha seksualni odnos. Ova konvencija takoder postavlja obvezu
inkriminiranja mamljenja djeteta, jer obvezuje drzavu na potrebne zakonske i druge mjere da kazneno progoni
namjeran prijedlog, putem informacijskih i komunikacijskih tehnologija, odrasle osobe da se sastane sa djetetom
koje nije dostiglo starosnu dob koju odreduje sam nacionalni zakonodavac, u svrhu seksualnog iskoritavanja
ako je pracen postupcima koji dovode do takvog susreta.

Od drugih dokumenata na razini Vije¢a Europe valja izdvojiti Konvenciju o kibernetickom kriminalitetu, koja
je usmijerila paZnju na mogude oblike zlostavljanja putem interneta i, shodno tome, i obvezu inkriminiranja
odredenih djela koja se ticu djecje pornografije. Potom, Rezolucije 1099 (1996) i 1307 (2002) Parlamentarne
skupstine Vijeca Europe o seksualnom iskoriStavanju djece pozivaju na suradnju zemalja kad je rije¢ o suzbijanju
djecje prostitucije i pornografije te na kaznjavanje specifi¢nih radnji s njima usko povezanima (posjedovanja,
proizvodnje i snimanja materijala). Priznaje se da internet olaksava pocinjenje seksualnih kaznenih djela spram
djece, podinitelji su anonimni i imaju neograni¢enu mogucnost kontakta.

Kad je rije¢ o Europskoj uniji, treba izdvojiti Direktivu 201 1/92/EU Europskog parlamenta i Vije¢a o suzbijanju
seksualnog zlostavljanja i seksualnog iskoriStavanja djece i djeje pornografije te o zamjeni Okvirne odluke
Vije¢a 2004/68/PUP, koja je donesena |3. prosinca 201 |. U njoj se explicite navodi da je ,,djecja pornografija,
koja se sastoji od slika seksualnog zlostavljanja djece i od drugih posebno teskih oblika seksualnog zlostavljanja
i seksualnog iskoristavanja djece u porastu i Siri se uporabom novih tehnologija i interneta®. Istice se da bi
teski oblici seksualnog zlostavljanja i iskoriStavanja djece trebali biti sankcionirani ucinkovitim, odvracajuc¢im i
proporcionalnim sankcijama, a drzave ¢lanice obvezane su da u nacionalnom zakonodavstvu predvide kazne
kojima postuju odredbe zakonodavstva Unije o suzbijanju seksualnog zlostavljanja, seksualnog iskoristavanja
djece i djecje pornografije. Treba reci i da se posebno spominje mamljenje djece u seksualne svrhe putem
interneta kao specifi¢na prijetnja te se drzave Clanice poticu predvidjeti ovakvo ponasanje (i izvan interneta)
kao kazneno djelo, pri ¢emu modalitet inkriminacije ostavljen na izbor nacionalnom zakonodavcu (spominje
se zasebno kazneno djelo ili pokusaj kaznenog djela). Direktiva razvrstava kaznena djela spolnog zlostavljanja,
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kaznena djela spolnog iskoriStavanja te kaznena djela u vezi s dje¢jom pornografijom, a posebno se navodi i
mamljenje djece za zadovoljenje spolnih potreba i potreban opseg inkriminacije. Tezi se osuvremeniti i unaprijediti
i procesni aspekt. Isto tako, isti¢e se uskladenost i s Direktivom 201 1/36/EU Europskog parlamenta i Vijeca od
5.travnja 201 |. o sprjecavanju i suzbijanju trgovanja ljudima i zastiti njezinih Zrtava te o zamjeni Okvirne odluke
Vijec¢a 2002/629/PUP. Povezanost s trgovinom ljudima je u tome $to su, sukladno tekstu Direktive, neke zrtve
trgovanja ljudima bila i djeca zZrtve seksualnog zlostavljanja ili seksualnog iskoriStavanja.

Medunarodna je udruga tuzitelja jos 1998. i 1999. izdala preporuku i smjernicu koje se ticu predmetne teme.

U Preporuci Medunarodne udruge tuZzitelja za borbu protiv upotrebe interneta u zlouporabi djece iz 1998.
naglasen je nuzan medunarodni karakter kad je rije¢ o suzbijanju razli¢itih formi spolne zlouporabe djece.
Pored legislativnih odredbi koje bi unutar nacionalnih sustava trebale sadrzavati zabranu koristenja interneta
pri djecjoj pornografiji i spolnoj zlouporabi djece, smatralo se nuznim naglasiti potrebu koriStenja ekstradicije i
ugovora o pruzanju pravne pomod¢i medu drzavama kod ovih kaznenih djela, kao i potrebe da davatelj internet
usluga mora izvjestavati policiju o pojavi djecje pornografije kad to primijeti. Nadalje, stavilo se na izbor svakoj
pojedinoj drzavi hoce li staviti obvezu davatelju internet usluga da provjerava identitet svakog novog korisnika
kod otvaranja racuna i Cuvanje dinamickog dnevnika adresa. Ovom je preporukom istaknuto i pruzanje pomoci
tuzitelja i policije u razmjeni informacija glede istraga predmetnih djela ukoliko se ona proteze na vise zemalja.

Model smjernica Medunarodne udruge tuzitelja za djelotvorno procesuiranje kaznenih djela na Stetu djece iz
1999. takoder stipulira razlicite medunarodne standarde i zastitu ljudskih prava kad je rije¢ o djeci posebice u
ulozi zrtve i svjedoka.

|.1. Njemacka

Relevantna djela smjestena su u XlII odjeljku Kaznenog zakona (Strafgesetzbuch: StGB) pod nazivom ,,Kaznena
djela protiv spolnog samoodredenja“ (Straftaten gegen die sexuelle Selbstbestimmung). Temeljna inkriminacija
glede zastite djece od spolne zlouporabe opéenito odnosi se na §176. StGB - Seksualna zlouporaba djece
(Sexueller Mi3brauch von Kindern). Prema osnovnom obliku djela ¢e se kaznom zatvora od Sest mjeseci do deset
godina kazniti pocinitelj koji poduzme seksualne radnje nad osobom ispod 14 godina (djetetom). Inkriminacija
mamljenja djece za zadovoljenje spolnih potreba nije zasebno regulirana nego je dio inkriminacije pod nazivom
»opolne zlouporabe djece” (§ 176 st. 4. t. 3. StGB), gdje se navodi da ce se kaznom zatvora od tri mjeseca do
pet godina kazniti onaj tko djeluje na dijete kroz pismena (Schriften) u cilju seksualnih radnji pocinitelja ili trece
osobe. lako se na prvu €ini da kroz ovaj stavak nema online elementa, treba reci da se pojam pismena tumacdi
ekstenzivno. Precizniji pojam pismena daje §1 | st.3 StGB, a to su nosaci tona, odnosno zvuka (Tontrager), slike
(Bildtrager), podaci spremljeni u racunalnom sustavu (Datenspeicher), ilustracije (Abbildungen), snimke ali i
drugi prikazi.
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Djelo je uvedeno Zakonom o izmjenama i dopunama odredbi o kaznenim djelima protiv spolnog samoodredenja
i drugih odredbi (Gesetz zur Anderung der Vorschriften tiber die Straftaten gegen die sexuelle Selbstbestimmung
und zur Anderung anderer Vorschriften) od 27. 12. 2003. Intencija je bila penalizacija cyber grooming-a.

Navodi se da je inkriminacija uvedena nakon medijskog izvjeStavanja o fenomenu vrbovanja djece putem
interneta u Americi kroz tzv. chatrooms-e, ali i ¢injenice kako pripremne radnje kojima se nastoji dodi u kontakt
s djetetom radi spolne zlouporabe nisu bile na odgovarajuci nacin inkriminirane kaznenim zakonodavstvom
(Schonke, Schroder 2014, 1753; Cvjetko, Singer, 2013, 158). Pocinitelj mora djelovati na konkretno dijete pri
c¢emu do stvarnog susreta izmedu pocinitelja i zrtve ne mora dodi.

Nadalje, istom kaznom od tri mjeseca do pet godina oduzimanja slobode kaznit ¢e se tko djeluje na dijete
pokazujuéi pornografske slike ili prikaze, snimke pornografskog sadrzaja ili takvim govorom, sukladno §176 st.
4. t. 4. StGB. U ovom je modalitetu takoder mogu¢ i online element obzirom da se prikazi mogu pokazati i
internetom, bez potrebne fizicke blizine.

Za oba je ponasanja iz stavka 4., dakle t. 3. i 4. predviden blaZi kazneni okvir, a time i prakti¢no blaze kaznjavanje
podinitelja jer ovdje ne dolazi do neposrednog tjelesnog kontakta, no ipak se djeluje spolno ugrozavajuce na
dijete.

U literaturi se navodi kako je Njemacka otiSla najdalje u uskladivanju svog zakonodavstva s medunarodnim
standardima kad je rijeC o zastiti djece od pornografije, no iako su propisani razli¢iti modaliteti, nije bilo
ocekivanog prakti¢nog uspjeha jer su susjedne zemlje (Danska i Nizozemska) imale blaze zakone i nekaznjenu
prodaju takvog materijala (Cvjetko, Singer, 2013, 188.).

Generalno gledajudi, ve¢ spomenutim Zakonom o izmjenama i dopunama odredbi o kaznenim djelima protiv
spolnog samoodredenja i drugih odredbi, odredbe glede pornografije su iznova napisane, a kazne su djelomicno
poostrene. Medutim, znacajnije su promjene u pogledu zastite djece ucinjene 3 1. listopada 2008, kad je stupio
na snagu Zakon o provedbi Okvirne odluke o borbi protiv seksualnog iskoristavanja djece i djecje pornografije
(Gesetz zur Umsetzung des Rahmenbeschlusses zur Bekdmpfung der sexuellen Ausbeutung von Kindern und der
Kinderpornographie) te je time znacajno izmjenjen § 1 84 StGB, odnosno ,,Raspacavanje pornografije” (Verbreitung
pornographischer Schriften). Danas se pojam zastite djeteta od pornografije obraduje u dva kaznena djela:
jedno se tice djeteta do Cetrnaest godina, a drugo djeteta od Cetrnaest do osamnaest godina.

§184bRaspacavanje, stjecanje i posjedovanje djecje pornografije (Verbreitung, Erwerb und Besitz kinderpornographischer
Schriften) je djelo kojim se od tri mjeseca do pet godina kaznjava onaj pocinitelj koji bi dje¢ju pornografiju
(pismena u veé spomenutom ekstenzivnom poimanju), odnosno pornografska pismena koja sadrze seksualne
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radnje djece, nad djecom ili pred djecom, rasparcavao, javno prikazivao, pokazivao ili na drugi nacin cinio
dostupnom, nudio, uvodio, koristio ili drugome omogucio njenu uporabu.

TezZa je kazna predvidena ako je rije¢ o organiziranom bavljenju ,,dje¢jom pornografijom®, od Sest mjeseci do
pet godina.

Obiljezje je djela da je rijec o djetetu, odnosno osobi koja nije navrsila Cetrnaest godina. Inkriminacija se odnosi
i na Cinjenje dostupnim podataka na internetu, obuhvadeni su i hiperlinkovi kao i internetski swap susreti,
odnosno postupke u kojima osoba trguje podacima sa svog racunala koji onda, kroz instalirane programe
razmjene, a bez posebnih radnji, postaju dostupni tre¢ima za uporabu.

Raspacavanje, stjecanjeiposjedovanjepornografijemladih (Verbreitung, ErwerbundBesitzjugendpornographischer
Schriften) je djelo kojim se do tri godine ili novéanom kaznom kaznjava onaj pocinitelj koji bi pornografiju mladezi
(pismena u veé spomenutom ekstenzivnhom poimanju), odnosno pornografska pismena koja sadrze seksualne
radnje mladih, nad ili pred njima, rasparcavao, javno prikazivao, pokazivao ili na drugi nacin ¢inio dostupnom,
nudio, uvodio, koristio ili drugome omogudio njenu uporabu.

Rije¢ je, dakle, o vrlo sli¢noj inkriminaciji koja se tice pornografskih sadrzaja koji se odnose na mlade osobe,
odnosno prema tekstu odredbe, one koje su navrsile Cetrnaest, ali nisu navrsile osamnaest godina. U
gradanskopravnom smislu bi se pojam podudarao s djetetom.

Sukladno Raspacavanje pornografskih izvedbi kroz sredstva emitiranja, medijske ili tele-sluzbe (Verbreitung
pornographischer Darbietung durch Rundfunk, Medien- oder Teledienste), kaZnjava se onaj pocinitelj koji bi razlicite
pornografske predstave, ukljucujuci one koji obuhvacaju sadrzaje ,dje¢je pornografije” i pornografije mladezi
rasparcavao kroz specificna emitiranja.

2007. godine, njemacki su tuzitelji inicirali istragu anonimnih osoba koje su sudjelovale kao igraci online igrice
Second Life, kupujuéi seks od drugih igraca koji su se predstavljali kao djeca, kao i nudili dje¢ju pornografiju za
prodaju.” 201 I. godine usvojen je Akcijski plan za zastitu djece i mladeZi od seksualnog nasilja i izrabljivanja te je
stupionasnagu 01.sije¢nja2012. Obzirom daje Njemackafederalna drzava, vlada princip supsidijarnosti, odnosno
naglasak u postupanju stavlja se na lokalna tijela koja trebaju suradivati sa vladom i nevladinim organizacijama
u |6 federalnih zemalja (Landern). Treba reéi da u nekim podrudjima Federacija ima isklju¢ivu legislativnu
nadleznost, ali negdje postoji tzv. konkuriraju¢a nadleznost podijeljena s federalnim zemljama. Ponekad, kao u
slucajevima zastite djece, to moze stvoriti poteSkoce obzirom da usvojeno federalno zakonodavstvo mora biti
implementirano od strane |6 zemalja.

* Global Monitoring, Status of action against commercial sexual exploitation of children, Germany, 2nd edition, ECPAT, 2012. str. 12-13.



MAPA PUTA BORBE PROTIV SEKSUALNOG | DRUGIH OBLIKA
N NASILJA NAD DJECOM NA INTERNETU U BOSNI | HERCEGOVINI

Pri tome je glavno koordinacijsko tijelo Federalna radna skupina za zastitu djece i adolescenata od seksualnog
nasilja i izrabljivanja, osnovana 2003. Od 1988. postoji parlamentarna Komisija za zastitu interesa djece kao
neka vrsta ombudsmana za djecu, no treba naglasiti kako nema ovlasti zaprimati prituzbe ili zahtjeve za istragom
narusavanja prava djeteta.”

Visoki je sud u Hamburgu presudio da je pristup odnosno gledanje djecje pornografije na internetu kazneno
djelo, neovisno o nacinu pristupanja i vremenu koje je provedeno na web stranici.”

Zakon o zastiti mladih osoba (Jugendschutzgesetz), s izmjenama i dopunama iz 2008. godine, omogucio je
institucijama na federalnoj razini i razini pokrajina postupanje prema jedinstvenom zastitnom standardu. Ovaj
zakon uklju€uje odredbe kojima se ureduje postupanje Federalne monitoring agencije za medije koji su moralno
Stetni po mladez (Bundesprifstelle fir jugendgefahrdende Medien) te, izmedu ostalog, ukljuuje zabranu
prodaje, distribucije i oglasavanja djecje i maloljetnicke pornografije.

Trenutno ne postoje zasebni federalni policijski odjeli koji bi se bavili iskljucivo seksualnom eksploatacijom djece,
no neke su pokrajine ustrojile istrazne odjele za suzbijanje djecje pornografije te trgovine djecom. Obzirom na
spomenuto ustrojstvo, ovakav je nacin funkcioniranja ostavljen u nadleznosti pojedinih federalnih zemalja.™
Njemackaima dvije policijske kategorije, jedni se bave prevencijom, a drugi se bave istrazivanjem i procesuiranjem
kriminaliteta, no objema u fokus dolazi zastita djece.

Njemacka Akademija za suce (Deutsche Richterakademie) pruza sucima i tuziteljima moguénost usavrsavanja na
podrucju medunarodne trgovine ljudima te u svom godiSnjem programu pokriva teme postupanja sa zZrtvama
seksualnog nasilja, poglavito djece i mladezi, a i Europol pruza moguc¢nost dodatne izobrazbe u podrudju
suzbijanja seksualne eksploatacije djece na internetu.”™

|.2. Republika Hrvatska

Usvajanjem novog Kaznenog zakona (NN 125/11, 144/12, 56/15, 61/15), koji je usvojen 201 1. godine, a
stupio na snagu O1. sijec¢nja 2013., hrvatski je kazneni zakonodavac slijedio novi pravi put: stvorena je nova
glava kaznenih djela iz ove sfere, koja je izdvojena i zasebno regulirana u glavi XVIl pod nazivom ,,Kaznena djela
spolnog zlostavljanja i iskoriStavanja djeteta”. Time se ukazuje na novi pristup pruzanja kaznenopravne zastite
posebno ranjivoj kategoriji drustva i mnogi autori ovu promjenu ocjenjuju prikladnom. Neka od novih kaznenih

* Global Monitoring, Status of action against commercial sexual exploitation of children, Germany, 2nd edition, ECPAT, 2012. str. 20.

** Sven Harms: Ist das ,bloBe” Anschauen von kinderpornografischen Bildern im Internet nach geltendem Recht strafbar? In: Neue Zeitschrift fiir Strafrecht. Jahrgang 2003, Heft 12, S. 646

*** Global Monitoring, Status of action against commercial sexual exploitation of children, Germany, 2nd edition, ECPAT, 2012., str. 37.

*#¥* Posljednii je odrzan 21. listopada 2016. u Selmu, Njemacka, pod nazivom ‘Combating the Online Sexual Exploitation of Children on the Internet’ (COSEC), s predstavnicima 65 zemalja. Detaljnije https://www.
europol.europa.eu/newsroom/news/ | 7th-europol-training-course-%E2%80%98combating-online-sexual-exploitation-of-children-internet%E2%80%99
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djela nisu niti postojala u ranijem uredenju, a ona koja su postojala bila su smjeStena medu standardna kaznena
djela protiv spolne slobode. Sadrzaj je ove nove glave izraden u suglasju s Konvencijom Vije¢a Europe o zastiti
djece od seksualnog iskoriStavanja i seksualnog zlostavljanja koju je Odbor ministara usvojio jo§ 2007. godine
(NN MU ['1/11). Za sva djela predvidena je nadleznost vijeca za mladez.

Kaznenopravna zastita djece obuhvaca dijete do |8 godina pa se utoliko gradanskopravni i kaznenopravni
pojam djeteta podudaraju. Treba redii da je novim rjeSenjem podignuta dobna granica za slobodno stupanje u
spolne odnose s Cetrnaest na petnaest godina.

Propisana su sljedeca kaznena djela u kojima je obiljezje bi¢a djela da osoba (dijete) nije navrsila osamnaest
godina ili nije navrsila petnaest godina:

* spolna zlouporaba djeteta mladeg od petnaest godina (¢l. 158),

* spolna zlouporaba djeteta starijeg od petnaest godina (¢l. 159.),

* zadovoljenje pohote pred djetetom mladim od petnaest godina (¢l. 160.),
* mamljenje djece za zadovoljenje spolnih potreba ( ¢l. 161.),

* podvodenije djeteta (¢l. 162.),

* iskoriStavanje djeteta za pornografiju (¢l. 163.),

* iskoriStavanje djece za pornografske predstave (¢l. 164.),

* upoznavanje djece s pornografijom (¢l. 165.),

* teSka kaznena djela spolnog zlostavljanja i iskoriStavanja djeteta (¢l. 166.).

U daljnjem tekstu biti ¢e vise rijeci o onim kaznenim djelima koja u sebi imaju ,,online” element, dakle mogucnost
podinjenja kroz suvremene sustave informacijske tehnologije.

* Mamljenje djece za zadovoljenje spolnih potreba (¢l. 161.)

(1) Punoljetna osoba koja osobi mladoj od petnaest godina, u namjeri da ona ili druga osoba nad njom
pocini kazneno djelo iz ¢l. 158. Zakona, putem informacijsko komunikacijskih tehnologija ili na drugi nacin
predlozi susret s njom ili drugom osobom i koja poduzme mijere da do tog susreta dode kaznit ¢e se
kaznom zatvora do tri godine.

(2) Tko prikuplja, daje ili prenosi podatke o osobi mladoj od petnaest godina radi pocinjenja kaznenog djela iz
stavka |. ovog ¢lanka, kaznit ¢e se kaznom zatvora do jedne godine.

(3) Za pokusaj kaznenog djela iz stavka |. ovog ¢lanka pocinitelj e se kazniti.

Rije¢ je 0 novom kaznenom djelu, koje svoj naziv vuce iz engleske sintagme child grooming. Djelo je oblikovano
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(€. 23) kako bi se postigla zastita od spolno ugrozavajuceg kontakta putem telefona, interneta, specificnih
drustvenih mreza, chat-ova, itd.

Radi potpunije kaznenopravne zastite predvidena je i kaznjivost pokusaja te pripremnih radnji, koji bez ovih
odredbi a sukladno odredbama opdeg dijela Kaznenog zakona ne bi bili kaznjivi.

Nadalje, sukladno tumacenjima, za uspostavu kaznjive zone ovog djela nije dovoljan tek kontakt s djetetom,
nego je potrebno da punoljetna osoba poduzme preciznije mjere radi susreta s djetetom, no nije potrebno da
do stvarnog spolnog kontakta i dode.

Za ovaj nacin spolnog iskoriStavanja Cesto se koristi i naziv cyber grooming kao pojam za uspostavu kontakta
s djetetom putem interneta, pri cemu se krajnja zlouporaba moze Ciniti izravno osobnim susretom ili putem
video-kamere. Rijec je o ponasanjima koja su u porastu i za koja je potrebno imati odgovarajuéi kazneni odgovor,
iako je zasebna inkriminacija jo$ uvijek rijetkost medu europskim zakonodavstvima.

Iduca tri kaznena djela ticu se pornografije, a ukljucuju online elemente. Najprije se navode zakonski tekstovi,
a potom specifi¢nosti.

*IskoriStavanje djece za pornografiju (¢l. 163)

() Tko dijete namamljuje, vrbuije ili poti¢e na sudjelovanje u snimanju djeéje pornografije ili tko
organizira ili omogudi njezino snimanje, kaznit ¢e se kaznom zatvora od jedne do osam godina.

(2) Kaznom iz stavka |. kaznit ce se tko neovlasteno snima, proizvodi, nudi, ¢ini dostupnim, distribuira,
Siri, uvozi, izvozi, pribavlja za sebe ili drugoga, prodaje, daje, prikazuje ili posjeduje djecju pornografiju
ili joj svjesno pristupa putem informacijsko komunikacijskih tehnologija.

(3) Tko dijete silom ili prijetnjom, obmanom, prijevarom, zlouporabom ovlasti ili teSkog polozaja ili
odnosa zavisnosti, prisili ili navede na snimanje djeéje pornografije, kaznit ¢e se kaznom zatvora od
tri do dvanaest godina.

(4) Posebne naprave, sredstva, racunalni programi ili podaci namijenjeni, prilagodeni ili uporabljeni za
podinjenje ili olakSavanje podinjenja kaznenog djela iz stavka |., 2. i 3. ovoga ¢lanka ¢e se oduzeti,

a pornografski materijal koji je nastao pocinjenjem kaznenog djela iz stavka |., 2. i 3. ovoga ¢lanka
e se i unistiti.

(5) Dijete se nece kazniti za proizvodnju i posjedovanje pornografskog materijala koji prikazuje njega
samog ili njega i drugo dijete ako su oni sami taj materijal proizveli i posjeduju ga uz pristanak svakog
od njih i iskljucivo za njihovu osobnu upotrebu.
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(6) Djecja pornografija je materijal koji vizualno ili na drugi nacin prikazuje pravo dijete ili realno prikazano
nepostojece dijete ili osobu koja izgleda kao dijete, u pravom ili simuliranom spolno eksplicithom
ponasanju ili koji prikazuje spolne organe djece u spolne svrhe. Materijali koji imaju umjetnicki,
medicinski ili znanstveni znacaj ne smatraju se pornografijom u smislu ovoga ¢lanka.

*IskoriStavanje djece za pornografske predstave (¢l. 164.)

(1) Tko dijete namamljuje, vrbuje ili potie na sudjelovanje u pornografskim predstavama, kaznit ¢e se kaznom
zatvora od jedne do osam godina.

(2) Tko zaraduje od pornografskih predstava u kojima sudjeluje dijete ili na drugi nacin iskoriStava dijete za
pornografske predstave, kaznit ¢e se kaznom zatvora od jedne do deset godina.

(3) Tko silom ili prijetnjom, obmanom, prijevarom, zlouporabom ovlasti ili teSkog polozaja ili odnosa zavisnosti,
prisili ili navede dijete na sudjelovanje u pornografskoj predstavi, kaznit ¢e se kaznom zatvora od tri do
dvanaest godina.

(4) Kaznom zatvora iz stavka |. ovoga clanka kaznit ¢e se tko gleda pornografsku predstavu uzivo ili putem
komunikacijskih sredstava ako je znao ili je morao i mogao znati da u njoj sudjeluje dijete.

(5) Posebne naprave, sredstva, racunalni programi ili podaci namijenjeni, prilagodeni ili uporabljeni za pocinjenje
ili olakSavanje pocinjenja kaznenog djela iz stavka |., 2. i 3. ovoga ¢lanka ¢e se oduzeti, a pornografski
materijal koji je nastao pocinjenjem kaznenog djela iz stavka |. i 2. ovoga ¢lanka e se i unistiti.

*Upoznavanje djece s pornografijom (¢l. 165).

(1) Tko djetetu mladem od petnaest godina proda, pokloni, prikaze ili javnim izlaganjem, posredstvom racunalnog
sustava, mreze ili medija za pohranu racunalnih podataka ili na drugi nacin ucini pristupacnim spise, slike,
audiovizualne sadrzaje ili druge predmete pornografskog sadrzaja ili mu prikaze pornografsku predstavu,
kaznit ¢e se kaznom zatvora do tri godine.

(2) Predmeti, posebne naprave, sredstva, ra¢unalni programi ili podaci namijenjeni, prilagodeni ili uporabljeni za
pocinjenje ili olakSavanje pocinjenja kaznenog djela iz stavka |. ovoga ¢lanka ée se oduzeti, a pornografski
materijal e se i unistiti.

(3) Pornografijom se u smislu ovoga ¢lanka smatra materijal koji vizualno ili na drugi nacin prikazuje osobu u
pravom ili simuliranom spolno eksplicithom ponasanju, ili koji prikazuje spolne organe ljudi u spolne svrhe.
Materijali koji imaju umjetnicki, medicinski ili znanstveni znacaj ne smatraju se pornografijom u smislu ovoga
¢lanka.
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Postoje tri kaznena djela koja se bave zastitom djece od pornografskog konteksta kao spolno ugrozavajuceg
i povreduju¢eg ponaSanja. Sva tri ukljuuju modalitete kroz specifi¢cna komunikacijska sredstva. U ranijem
je uredenju postojalo kazneno djelo pod nazivom ,Dje¢ja pornografija na racunalnom sustavu ili mrezi*,
inkriminacija koja je postojala sukladno Konvenciji o kibernetickom kriminalu (NN MU 9/02). Potonje je djelo
ukloplieno u nove inkriminacije i zastita je dodatno pojacana.

Kod djela ,,Iskoristavanje djece za pornografiju“, osobito je vazan ¢l. 163. st.2 koji, izmedu ostaloga, inkriminira
i pristupanje sadrzajima djecje pornografije kroz informacijsko-komunikacijska sredstva, a djelo je dovrSeno
svjesnim pristupanjem osobe takvim sadrzajima. Cl. 163. st. 3. predstavlja kvalifikatorni (teZi) oblik djela jer
ukljucuje okolnosti koje je kazneni zakonodavac odlucio teze kaZnjavati: prisila djeteta na snimanje pornografskih
sadrzaja kroz specifiéne okolnosti (sila, prijetnja, obmana i sl.). Cl. 163. st. 4. odreduje obvezno oduzimanje
sredstava koji su namijenjeni pocinjenju djela kao $to su, primjerice, racunalni programi ili podaci, ali i obvezno
uniStenje produkata nastalih kaznenim djelom. Treba naglasiti da se dijete nece kaZnjavati za snimanje (proizvodnju
i posjedovanje) pornografskog materijala na kojem je i samo ili uz drugo dijete ukoliko postoji pristanak svakog
od njih. Ratio legis je izbjegavanje nepotrebnog kaznenog progona djece u osjetljivoj dobi. Medutim, ovo se
rieSenje u literaturi i kritizira kao problemati¢no za odgojni proces djeteta (Pavlovi¢, 2013, 790). Posljednji
stavak ovog djela daje specificnu definiciju djecje pornografije i to u ekstenzivhom smislu.

Kazneno djelo ,lskoriStavanje djece za pornografske predstave“ predvida kao novinu kaznjavanje gledatelja
uzivo ili putem komunikacijskih sredstava ako je znao ili morao i mogao znati da u predstavi sudjeluje dijete.
Sukladno tumacenjima, primarno se misli na rac¢unala i mobilne uredaje s web kamerama.

Upoznavanje djece s pornografijom takoder ukljucuje modalitet raznih komunikacijskih sredstava radi
upoznavanja djeteta s pornografijom pa se kazuisti¢ki navode, primjerice, ra¢unalni sustav, mreza, mediji za
pohranu racunalnih podataka, ali se uvodi i generalna klauzula (,ili na drugi nacin®) radi osiguranja kaznjivosti i
kod drugih srodnih modaliteta pocinjenja.

Kad je rije¢ o proceduralnim odredbama i organizacijskoj pravosudnoj strukturi, kao bazi¢ne treba izdvojiti
sliedece zakone. Zakon o sudovima za mladeZ regulira kaznenu proceduru u predmetima koji se ticu
kaznenopravne zastite djece. Dijete je osoba koja u vrijeme pocinjenja djela nije navrsila 18 godina. Propisana
je hitnost ove procedure (¢l. 4). Sukladno ¢l. | 14, u predmetima kaznenih djela kazneno pravne zastite djece
postupaju drzavni odvjetnici za mladez, policijski sluzbenici za mladez i istrazitelji za mladez. Iznimno, postupaju
drugi policijski sluzbenici i istrazitelji ako zbog okolnosti slu¢aja ne mogu postupati policijski sluzbenici za mladez
i istrazitelji za mladez. Kaznena su djela protiv spolnog iskoristavanja i zlostavljanja djece izrijekom stavljena
pod nadleznost sudova za mladez. Sukladno Zakonu o pravobranitelju za djecu, ako u obavljanju duznosti
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pravobranitelj za djecu sazna da je dijete izvrgnuto tjelesnom ili duSevnom nasilju, spolnoj zlouporabi, zlostavljanju
ili izrabljivanju, zanemarivanju ili nehajnom postupanju duzan je odmah podnijeti prijavu nadleznom drzavnom
odvjetniStvu te upozoriti nadleZzan centar za socijalnu skrb i predloZiti mjere za zastitu prava i interesa djeteta
(€l. 14.) Postupanje pravobranitelja za djecu u odredenim slucajevima regulira i Poslovnik pravobranitelja za
djecu. Ovim Poslovnikom ureduje se nacin i organizacija rada, unutarniji ustroj stru¢ne sluzbe te druga pitanja od
znacaja za rad pravobranitelja za djecu.

Kad je rije¢ o policijskim sluzbenicima, Zakon o policijskim poslovima i ovlastima u ¢l. 8. odreduje kako
policijsku ovlast u predmetima kaznenopravne zastite djece i maloljetnika, primjenjuje posebno osposobljen
policijski sluzbenik, pri ¢emu je duzan voditi raCuna o zastiti najboljeg interesa maloljetnika, kao i o zastiti njegove
privatnosti. Prikupljanje obavijesti od djeteta poduzima posebno osposobljeni policijski sluzbenik, u pravilu u
nazocnosti roditelja, skrbnika, udomitelja, osobe kojoj je dijete povjereno na ¢uvanje i odgoj ili stru¢ne osobe
centra za socijalnu skrb, po mogucénosti u domu djeteta, pri ¢emu roditelj, skrbnik, udomitelj, osoba kojoj je
dijete povjereno na Cuvanje i odgoj ili stru¢na osoba centra za socijalnu skrb neée biti nazocni prikupljanju
obavijesti od djeteta ili maloljetnika ako postoji sumnja da su pocinili kazneno djelo ili prekrsaj na Stetu djeteta
ili maloljetnika (¢l. 38).

|.3. Srbija

Kad je rije¢ o regulaciji unutar Krivicnog zakonika, djela koja suzbijaju online seksualno nasilie nad djecom

nalaze se u glavi osamnaestoj pod nazivom ,,Krivi¢na dela protiv polne slobode®. U tom se djelu nalaze sljedeca

kaznena djela:

* silovanje (¢l. 178),

* obljuba nad nemo¢nim licem (¢l. 179.),

* obljuba sa detetom (¢l. 180.),

* obljuba zloupotrebom polozaja (¢l. 181.),

* nedozvoljene polne radnje (¢l. 182.),

* polno uznemiravanje (¢l. 182a),

* podvodenje i omogudavanje vrsenja polnog odnosa (¢l. 183.),

* posredovanje u vrsenju prostitucije (¢l. 184.),

* prikazivanje, pribavljanje i posedovanje pornografskog materijala i iskori§¢avanje maloletnog lica za
pornografiju (¢l. 185.),

* navodenje deteta na prisustvovanje polnim radnjama (¢l. 185a), te

* iskorid¢avanje rac¢unarske mreze ili komunikacije drugim tehnickim sredstvima za izvrSenje krivi¢nih
dela protiv polne slobode prema maloletnom licu (¢l. 185b).
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Vidljivo je da nema zasebne glave posvecene kaznenopravnoj zastiti djece, ali se osnovna djela namijenjena
suzbijanju online seksualnog nasilja mogu pronaci i u ovoj glavi kroz djela kao $to su ona iz ¢l. 185. te 185b.
Treba ujedno redi da, bez obzira Sto ostala djela nisu tome primarno namijenjena, nije isklju¢eno da se i u njima
pojavi online element kao modalitet pocinjenja. Tako se, primjerice, , polno uznemiravanje ili navodenje deteta
na prisustvovanje polnim radnjama® moze uciniti i kroz suvremene informacijsko-komunikacijske metode.

U nastavku se prikazuju odredbe samo specifi¢nih kaznenih djela vezanih uz pornografske sadrzaje te uporabu
spomenutih tehnologija, unutar kojih je uklju¢eno i mamljenje djece.

Opcenito govoreci, postoje polemike u javnosti oko podizanja dobi slobodnog stupanja u spolne odnose,
odnosno pojadavanja kaznenopravne zastite u tom smislu, poglavito nakon izvjeStavanja medija o odredenim
slu¢ajevima koji su se u Srbiji dogodili, a pokazuju odredene legislativne nezakonitosti. Utoliko umjesto opéeg
podizanja dobne granice neki autori predlazu ograniciti starosnu razliku izmedu maloljetnog i punoljetnog
partnera (Petkovi¢, Pavlovi¢, Dimitrijevi¢, 2012, 319-320). Zasad je ta granica stavljena na cetrnaest godina,
dakle kao u prijasnjem hrvatskom rjesSenju.

Prikazivanje, pribavljanje i posedovanje pornografskog materijala i iskoris¢avanje maloletnog lica za pornografiju
(¢lan 185)

(') Ko maloletniku proda, prikaze ili javnim izlaganjem ili na drugi nacin ucini dostupnim tekstove, slike, audio-
vizuelne ili druge predmete pornografske sadrzine ili mu prikaze pornografsku predstavu, kaznice se
novéanom kaznom ili zatvorom do Sest meseci.

(2) Ko iskoristi maloletnika za proizvodnju slika, audio-vizuelnih ili drugih predmeta pornografske sadrzine ili za
pornografsku predstavu, kazniée se zatvorom od Sest meseci do pet godina.

(3) Ako je delo iz st. I.i 2. ovog €lana izvrSeno prema detetu, ucinilac ¢e se kazniti za delo iz stava |. zatvorom
od Sest meseci do tri godine, a za delo iz stava 2. zatvorom od jedne do osam godina.

(4) Ko pribavlja za sebe ili drugog, poseduje, prodaje, prikazuje, javno izlaze ili elektronski ili na drugi nacin
¢ini dostupnim slike, audio-vizuelne ili druge predmete pornografske sadrzine nastale iskori§¢avanjem
maloletnog lica, kaznice se zatvorom od tri meseca do tri godine.

(5) Ko pomocu sredstava informacionih tehnologija svesno pristupi slikama, audio-vizuelnim ili drugim
predmetima pornografske sadrzine nastalim iskoris¢avanjem maloletnog lica, kaznice se nov€anom kaznom
ili zatvorom do Sest meseci.

(6) Predmetima pornografske sadrzine nastalim iskoris¢avanjem maloletnog lica (decija pornografija) smatra
se svaki materijal koji vizuelno prikazuje maloletno lice koje se bavi stvarnim ili simuliranim seksualno
eksplicitnim ponasanjem, kao i svako prikazivanje polnih organa deteta u seksualne svrhe.

(7) Predmeti iz st. |. do 4. ovog ¢lana oduzece se.
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Ovo djelo Sirokog opsega je namijenjeno sankcioniranju i suzbijanju pornografskih sadrzaja koji se pokazuju
maloljetniku i djetetu kao oblik spolnokoruptivnog ponasanja, ali isto tako sankcioniranju i suzbijanju podinitelja
koji bi iskoristili dijete ili maloljetnu osobu za stvaranje materijala s pornografskim sadrzajima, pri ¢emu je u
slu¢ajevima kad je rije¢ o djetetu uvijek zaprijecena teza kazna. KaZnjivost je predvidena i za posjedovanje i
javno izlaganje pornografskih materijala, u $to je ukljucen i ,elektronski“ modalitet dostupnosti, a ujedno i za
one koji bi svjesno pristupali audio-vizualnim materijalima pornografskog sadrzaja. Djelo ukljucuje i autonomno
odredenje dje¢je pornografije. Isto tako, predvideno je oduzimanje produkata nastalih pocinjenjem djela.

Iskorid¢avanje racunarske mreze ili komunikacije drugim tehnickim sredstvima za izvrSenje krivi¢nih dela protiv
polne slobode prema maloletnom licu (¢lan 185b)

() Ko u nameri izvrSenja krivicnog dela iz €l. 178. stav 4, 179. stav 3, 180. st. .12, [81.st.2.i3, 182. stav |,
183. stav 2, 184. stav 3, 185. stav 2. i 185a ovog zakonika, koristeci racunarsku mrezu ili komunikaciju drugim
tehnic¢kim sredstvima dogovori sa maloletnikom sastanak i pojavi se na dogovorenom mestu radi sastanka,
kaznice se zatvorom od Sest meseci do pet godina i nov€anom kaznom.

(2) Ko delo iz stava |. ovog €lana izvrsi prema detetu, kaznice se zatvorom od jedne do osam godina.

Rijec je o specificnom djelu koje je usmjereno na veé spomenuti cyber grooming ilimamljenje djece radi ostvarenja
spolne zlouporabe, koje nalazimo i u ve¢ spomenutim prethodnim pravnim sustavima. Predvideno je da se djelo
¢ini kroz racunalnu mrezu ili druga tehnicka sredstva komunikacije te je zastita ispravno pomaknuta u raniji
stadij, odnosno nije potrebno da do izravnog tjelesnog kontakta i dode, nego je djelo dovrseno pojavljivanjem
na dogovorenom mijestu. Predvidena je razlika u kaznjavanju ovisno o tome je li rije¢ o djetetu ili maloljetnoj
osobi kao Zrtvi.

Sto se ti¢e proceduralnih odredbi, vazni su Zakon o krivicnom postupku, Zakon o maloletnim uginiocima
krivicnih dela i krivicnopravnoj zastiti maloletnih lica te Zakon o policiji, koji predvida specijalizaciju policijskih
sluzbenika koji postupaju u sluc¢aju kaznenih djela na Stetu maloljetnih osoba. Vazan je i Opsti protokol za zastitu
dece od zlostavljanja i zanemarivanja.

U slucaju postojanja osnovane sumnje da je izvrSeno krivicno djelo na Stetu djeteta za koje se goni po sluzbenoj
duznosti, policija je duzna poduzeti potrebne mjere da se pronade pocinitelj, tragovi i dokazi te obavijestiti
potrebne za progon. (Zakon o policiji, ¢l. 10) te podnijeti kriviénu prijavu nadleznom javnom tuziocu. Posebna
suradnja policije i centra za socijalni rad neophodna je u slucajevima kada je Zivot djeteta ugrozen ili mu prijeti
neposredna opasnost od ozbiljnog ostedenja zdravlja. Obavezna specijalizacija predstavlja jedan od osnovnih
temelja rada policijskih sluzbenika u ovom podrucju. Zakonom o maloletnim uciniocima krivicnih dela i
krivicnopravnoj zastiti maloletnih lica propisano je da u istrazi ovih krivicnih djela na Stetu maloljetnih lica
sudjeluju specijalizirani sluzbenici ( ¢l. 51, st. 3).

* Postoje jos i Uputstvo o postupanju policijskih sluzbenika prema maloletnim i mladim punoletnim licima, koje se primjenjuje od svibnja 2006. godine te Posebni protokol o postupanju policijskih sluzbenika u zastiti
maloletnih lica od zlostavljanja i zanemarivanja, iz 2007. godine, koji jasno isticu specijalizaciju policijskih sluzbenika i proces zastite u slu¢ajevima osnovane sumnje kaznenog djela na Stetu maloljetnika.
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U predmetima krivicnopravne zastite maloljetnika od zlostavljanja i zanemarivanja, temelj postupanja javnih
tuzilaca jesu Krivicni zakonik, Zakonik o krivicnom postupku i Zakon o maloletnim uciniocima krivicnih dela i
kriviénopravnoj zastiti maloletnih lica. Krivi¢na prijava se podnosi nadleznom javnom tuzitelju, ali je gradani mogu
podnijeti i sudu i policiji, koji ¢e je proslijediti nadleznom organu. Javni tuzitelji i zamjenici koji su specijalizirani za
postupanije blisko suraduju sa centrima za socijalni rad, predstavnicima ministarstva unutrasnjih poslova, pravde,
prosvjete i drugim ustanovama i organizacijama.

U skladu sa Zakonom o uredenju sudova, Zakonom o javnom tuzilastvu i Zakonom o sediStima i podrucjima
sudova i javnih tuzilastava, prvostupanjska nadleznost u ovim postupcima kad se maloljetnik pojavljuje kao zrtva,
odnosno osteceni, od |. sijecnja 2010. godine podijeljena je izmedu 34 osnovnih i 26 visih sudova, odnosno
osnovnih i viSih tuzilastava. Pored pojma , maloletnog lica“ (,lice koje nije navrsilo osamnaest godina®, ¢l. |12,
st. 10), Krivi¢ni zakonik definiSe i pojmove ,,dete” (lice koje nije navrsilo Cetrnaest godina, ¢l. | 12, st. 8) odnosno
»maloletnik” (lice koje je navrsilo cetrnaest godina, a nije navrsilo osamnaest godina, ¢l. |12, st. 9).

Usavrsavanje policijskih sluzbenika, tuzilaca, sudaca i punomocnika osteéenih provodi Pravosudna akademija u
skladu sa €l. 165. Zakona o maloletnim uciniocima krivi¢nih dela i kriviénopravnoj zastiti maloletnih lica.
Unato¢ proklamiranim odredbama, neki autori navode da postupci pred sudom nisu prilagodeni polozaju djece
kao zrtava: djeca se po nekoliko puta saslusavaju pred sudom, policijom, prilikom vjestacenja u centrima za
socijalni rad i to na nacin koji im nije prilagoden. SasluSanje djece vrsi sudski psiholog u prisutnosti suca i i
opunomocdenika djeteta / maloljetnika, koji vrlo ¢esto ne sudjeluje u postupku. Navodi se da u praksi dijete
daje izjave u sudnici, u prisutnosti branitelja okrivljene osobe, javnog tuzitelja te ¢ak i okrivljenika, $to dovodi do
»visestruke traumatizacije zrtve i institucionalnog zlostavljanja djeteta®.”

* Natasa Jovi¢, Deca imaju pravo na zastitu od seksualnog zlostavljanja i iskoris¢avanja. Jesmo li ucinili dovoljno da ih zastitimo? Zbornik radova sa Godisnje konferencije Mreze ombudsmana za djecu Jugosito¢ne Europe,
Banja Luka 2010., str. 83. http://www.djeca.rs.ba/uploaded/Zbornik%20Srpska%20Varijanta%20smanjena.pdf
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2. Pravna i institucionalna zastita djece od seksualnog i drugih oblika nasilja putem
interneta prema nadleznostima u Bosni i Hercegovini

2.1. Drzavna razina - Bosna i Hercegovina

Specifi¢nosti uredenja pravnog sustava Bosne i Hercegovine imaju svoje implikacije i na kaznenopravno uredenje.
Medunarodni dokumenti koje je ratificirala Bosna i Hercegovina dio su Ustava BiH, Ustava Federacije BiH i
Ustava Republike Srpske te dio Statuta Bréko distrikta BiH. Pored ustavne razine, zakonski i podzakonski akti
zahtijevaju prikladnu i ucinkovitu zastitu pravaiinteresa djeteta na svim nivoima. Zbog toga je za precizan obuhvat
potrebno ukljuciti Cetiri kaznena zakona: Krivi¢ni zakon Bosne i Hercegovine, Kriviéni zakon Federacije Bosne
i Hercegovine, Krivi¢ni zakona Brcko Distrikta te Krivicni zakon Republike Srpske. Kazneni progon pocinitelja
ovih kaznenih djela ovisiti ¢e o entitetu na kojem je djelo pocinjeno i njegovom ustroju glede pravosudnih
organa.

Krivi¢ni zakon BiH, sukladno ¢l. I.11. djetetom smatra svaku osobu ispod 4. godina, maloljetnik je osoba od
14-18 godina, a s navrsenih |8 godina rijeC je o punoljetnoj osobi.

Krivicni zakon BiH, u glavi XVII ,Krivicna djela protiv Covjecnosti i vrijednosti zasticenih medunarodnim
pravom®, propisuje odredena krivi¢na djela cija obiljezja sadrze seksualnu zloupotrebu djece. Rijec je djelima:
Zasnivanje ropskog odnosa i prevoza osoba u ropskom odnosu (¢l. 185), Medunarodnoj trgovini ljudima (¢l.
186) te Medunarodnom vrbovanju na prostituciju (¢l. 187). Kvalifikatorna okolnost kod ovih kaznenih djela
odnosi se na zloupotrebu i eksploataciju djeteta i / ili maloljetnika te kao takva za sobom povladi teze sankcije.
Medutim, nema specificnih kaznenih djela koja bi regulirala seksualno zlostavljanje online. Navodi se da se ova
djela reguliraju entitetskim kaznenim zakonima te onim Brcko distrikta.”

2.2. Federacija BiH

Odredbama Krivicnog zakona Federacije Bosne i Hercegovine, djetetom se smatra svaka osoba mlada od 14
godina (sukladno ¢l. 2.9.). S navrSenih 4. godina postaje maloljetnik sve do |8 godina kad stjece punoljetstvo
(sukladno ¢l. 2.10). U glavi XVII. koja se odnosi na Krivi¢na djela protiv spolne slobode i morala, rijec je o
djelima koja se Cine na Stetu bilo koje osobe kao $to su silovanje (€l. 203), spolni odnosaj s nemoc¢nom osobom
(¢1.204), spolni odnosaj zlouporabom polozaja (¢l. 205), navodenje na prostituciju (¢l. 210) i druga pa ako su
ucinjena na Stetu djeteta povlace kvalifikatorni oblik i strozu kaznu dok postoje odredena kaznena djela koja
se tiCu seksualne eksploatacije djece, dakle dijete kao Zrtva je konstitutivni element kaznenog djela, kao Sto je
spolni odnosaj s djetetom (¢l.207), zadovoljenje pohote pred djetetom ili maloljetnikom (¢l. 209).

* Muratbegovi¢. Kobajica, Vujovi¢: Analiza u oblasti borbe protiv seksualnog nasilja i drugih oblika zlostavljanja na internetu djece u Bosni i Hercegovini, Save The Children, str. |6.
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Isto tako, u istoj se glavi reguliraju i tzv. pornografska kaznena djela koja se ticu djece kao $to su iskori§éavanje
djeteta ili maloljetnika radi pornografije (¢l. 21 I) i upoznavanje djeteta s pornografijom (¢l. 212).

*Iskoris¢avanje djeteta ili maloljetnika radi pornografije

(1) Ko dijete ili maloljetnika snimi radi izradbe fotografija, audio-vizuelnog materijala ili drugih predmeta
pornografskog sadrzaja, ili posjeduje ili uvozi ili prodaje ili rasparcava ili prikazuje takav materijal, ili te osobe
navede na ucestvovanje u pornografskoj predstavi, kaznit ¢e se kaznom zatvora od jedne do pet godina.

(2) Predmeti koji su bili namijenjeni ili upotrijebljeni za ucinjenje krivicnog djela iz stava |. ovog ¢lana oduzet ¢e
se, a predmeti koji su nastali ucinjenjem krivicnog djela iz stava |. ovog ¢lana oduzet ce se i unistiti.

*Upoznavanje djeteta s pornografijom

(1) Ko djetetu proda, prikaze ili javnim izlaganjem ili na drugi nacin ucini pristupacnim spise, slike, audiovizuelne
i druge predmete pornografskog sadrzaja ili mu prikaZze pornografsku predstavu, kaznit ¢e se novéanom
kaznom ili kaznom zatvora do jedne godine.

(2) Predmeti iz stava |. ovog ¢lana oduzet Ce se.

2.3. Republika Srpska

Krivi¢ni zakon Republike Srpske” ne daje definiciju djeteta, odnosno maloljetnika te je isto regulisano u okviru
Zakona o zastiti i postupanju sa djecom i maloljetnicima u krivicnom postupku Republike Srpske. U glavi
Cetrnaestoj, normiraju se krivicna djela protiv polnog integriteta. Ta glava ukljucuje sljedee inkriminacije:

* silovanje (¢l. 165),
* obljuba nad nemo¢nim licem (¢l. 167).

Nadalje, u glavi petnaestoj normiraju se krivi¢na djela protiv seksualnog zlostavljanja i iskoriStavanja djeteta
u okviru koje se definiraju i iskoristavanje kompjuterskih mreza ili komunikacija drugim tehni¢kim sredstvima
za izvrsenje krivicnih djela seksualnog zlostavljanja ili iskoriStavanja djeteta. Glava petnaest ukljuCuje sljedece
inkriminacije:

* Stupio na snagu 21. 7. 2017. godine. Sluzbeni glasnik Republike Srpske broj: 64/17 od 13.07.2017
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*,IskoriStavanje djece za pornografiju” u KZ RS
Clan 175.

I) Ko navodi dijete na uéestvovanje u snimanju djecije pornografije ili ko organizuje ili omogudi snimanje djecije
pornografije, kaznice se kaznom zatvora od Sest mjeseci do pet godina.

2) Ko neovlasteno snimi, proizvede, nudi, ¢ini dostupnim, distribuira, Siri, uvozi, izvozi, pribavlja za sebe ili za
drugoga, prodaje, daje, prikazuje ili posjeduje djeciju pornografiju ili joj svjesno pristupa putem racunarske
mreze, kazniée se kaznom zatvora od jedne do osam godina.

3) Ko upotrebom sile, prijetnje, obmane, prevare, zloupotrebom poloZzaja ili teskih prilika djeteta ili odnosa
zavisnosti, prisili ili navede dijete na snimanje djecije pornografije, kaznice se kaznom zatvora od dvije do
deset godina.

4) Predmeti koristeni za izvrSenje ovog djela se oduzimaju, a pornografski materijal koji je nastao izvrSenjem
djela se unistava.

5) Dijete se nece kazniti za proizvodnju i posjedovanje pornografskog materijala koji prikazuje njega licno fili
njega i drugo dijete ako su oni sami taj materijal proizveli i posjeduju ga uz pristanak svakog od njih i isklju¢ivo
za njihovu li¢cnu upotrebu.

6) Djecija pornografija je materijal koji vizuelno ili na drugi nacin prikazuje dijete ili realno prikazano nepostojece
dijete ili lice koje izgleda kao dijete, u pravom ili simuliranom (eksplicithom) evidentnom seksualnom
ponasanju ili koji prikazuje polne organe djece u seksualne svrhe.

7) Materijali koji imaju umjetnicki, medicinski ili naucni znacaj ne smatraju se pornografijom u smislu ovog ¢lana.

* IskoriStavanje djece za pornografske predstave” u KZ RS
Clan 176.

I) Ko navodi dijete na ucestvovanje u pornografskim predstavama, kaznice se kaznom zatvora od Sest mjeseci
do pet godina.

2) Ko upotrebom sile, prijetnje, obmane, prevare, zloupotrebom poloZzaja ili teskih prilika djeteta ili odnosa
do deset godina.

3) Kaznom zatvora iz stava |. ovog ¢lana kaznie se ko gleda pornografsku predstavu uzivo ili putem
komunikacijskih sredstava ako je znao ili je trebalo i moglo da zna da u njoj ucestvuje dijete.

4) Predmeti koriSteni za izvrSenje djela se oduzimaju, a pornografski materijal koji je nastao izvr$enjem djela se
unistava.
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* ,Upoznavanje djece s pornografijom ” u KZ RS
Clan 177.

) Ko djetetu mladem od petnaest godina proda, pokloni, prikaze ili javnim izlaganjem, posredstvom
kompjuterske mreze ili drugih vidova komunikacije ili na drugi nacin ucini dostupnim spise, slike, audio-
vizuelni materijal ili druge predmete pornografske sadrzine ili mu prikaze pornografsku predstavu, kaznice
se kaznom zatvora od Sest mjeseci do tri godine.

2) Predmeti koristeni za izvrSenje ovog djela se oduzimaju, a pornografski materijal se uniStava.

3) Pornografijom se smatra materijal koji vizuelno ili na drugi nacin prikazuje lice u pravom ili simuliranom
evidentnom seksualnom ponasanju ili koji prikazuje polne organe ljudi u seksualne svrhe

4) Materijali koji imaju umjetnicki, medicinski ili nau¢ni znacaj ne smatraju se pornografijom u smislu ovog ¢lana.

*, IskoriStavanje kompjuterske mreze ili komunikacije drugim tehnickim sredstvima za izvrsenje krivinih djela seksualnog
zlostavljanja ili iskoriStavanja djeteta” u KZ RS
Clan 178.

I) Ko sa djetetom starijim od petnaest godina, koristeéi kompjutersku mrezu ili komunikaciju drugim tehnickim
sredstvima, dogovori sastanak radi vrenja obljube ili sa njom izjednacene polne radnje, ili radi proizvodnje
pornografskog materijala, ili radi drugih oblika seksualnog iskoristavanja i pojavi se na dogovorenom mjestu
radi sastanka, kaznice se kaznom zatvora od jedne do pet godina.

2) Ako je djelo iz stava |. ovog ¢lana izvrSeno prema djetetu mladem od petnaest godina, ucinilac e se kazniti
kaznom zatvora od dvije do osam godina.

Glede navedenih djela, treba reci da je u oba predvideno oduzimanje specificnih predmeta i sredstava te je
nacinjen pomak u odnosu na prethodni zakon i predvideno je njihovo uniStavanje kao u prethodno izlozenim
pravnim sustavima. Takoder, ucinjen je pomak kada je u pitanju definisanje odredenih oblika nasilja putem
interneta kao npr. grooming, sexting i sextortion.

2.4. Brcko Distrikt

Krivi¢ni zakon Brcko Distrikta BiH (¢lan 2.11) pod ,,djetetom* podrazumijeva svaku osobu mladu od 14 godina.
Status maloljetnika osoba ima do navrsenih |8 godina starosti, nakon kojih postaje punoljetna. Ovaj zakon u glavi
devetnaest (XIX) normira kaznena djela protiv spolne slobode i morala. Glava ukljucuje sljedece inkriminacije:
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silovanje (¢lan 200),

spolni odnos s nemo¢nim licem (¢lan 201),

spolni odnos zloupotrebom poloZzaja (¢lan 202),

prinuda na spolni odnos (¢lan 203),

spolni odnos s djetetom (¢lan 204),

bludne radnje (¢lan 205)

zadovoljenje pohote pred djetetom ili maloljetnikom (¢lan 206),
navodenje na prostituciju (¢lan 207)

trgovina ljudima (¢lan 207a),

organizovana trgovina ljudima (¢lan 207b),

iskoriStavanje djeteta ili maloljetnika radi pornografije (¢lan 208),
upoznavanje djeteta s pornografijom (¢lan 209),

rodoskrvnuce (¢lan 210)

U odnosu na Krivi¢ni zakon Republike Srpske, ova je glava nesto ekstenzivnija te obuhvacainetipi¢ne inkriminacije
za ovo zasti¢eno dobro.

Tako se, primjerice, ovdje reguliraju i trgovina ljudima i organizirana trgovina ljudima iako one ne moraju za
krajnji cilj imati seksualnu eksploataciju.

Potonje jest Cesto slucaj, no mogudi su i ropstvo ili prisilni rad kao krajnji izrabljivacki cilj ovih kaznenih djela.
Isto tako, online element pojavljuje se explicite samo u kaznenim djelima koja se ticu pornografskih sadrzaja;
medutim, moguce se i da se nacin pocinjenja kroz informacijsko-komunacijske tehnologije pojavi i kod drugih
kaznenih djela kao, primjerice, zadovoljenje pohote pred djetetom ili maloljetnikom, koje se moze Ciniti putem
razlicitih oblika video veza bilo racunalom ili mobitelom. Isto tako i primjerice, navodenje na prostituciju putem
raznih vrsta suvremenih komunikacijskih sredstava i racunalnih sustava.

>I<>I<I

skoriStavanje djeteta ili maloljetnika radi pornografije
Clan 208.

(1) Ko dijete ili maloljetnika snimi radi izradbe fotografija, audio-vizuelnog materijala ili drugih predmeta
pornografskog sadrzaja, ili posjeduje ili uvozi ili prodaje ili rastura ili prikazuje takav materijal, ili ta lica navede
na sudjelovanje u pornografskoj predstavi, kaznit ¢e se kaznom zatvora od jedne do pet godina.

(2) Predmeti koiji su bili namijenjeni ili upotrijebljeni za pocinjenje krivi¢nog djela iz stava |. ovoga ¢lana oduzet
Ce se, a predmeti koji su nastali pocinjenjem krivicnog djela iz stava |. ovoga Clana oduzet ée se i unistiti.

29



30

MAPA PUTA BORBE PROTIV SEKSUALNOG | DRUGIH OBLIKA
N NASILJA NAD DJECOM NA INTERNETU U BOSNI | HERCEGOVINI

* Upoznavanje djeteta s pornografijom
Clan 209.

(1) Ko djetetu proda, prikaze ili javnim izlaganjem ili na drugi nacin ucini pristupacnim spise, slike, audio-vizuelne
i druge predmete pornografskog sadrzaja ili mu prikaZze pornografsku predstavu, kaznit ¢e se novéanom
kaznom ili kaznom zatvora do jedne godine.

(2) Predmeti iz stava | ovoga ¢lana oduzet Ce se.

2.5. Proceduralne odredbe u Bosni i Hercegovini

Kada je rije¢ o procesuiranju pocinitelja navedenih kaznenih djela, autori navode da se ono vri temeljem
drzavnog zakona te zakonima o krivicnom postupku entiteta i distrikta, koji ovu materiju reguliraju na isti nacin
propisujuci poseban obzir prema odredenim kategorijama djece i maloljetnika u krivicnom postupku. *
Krivicnim procesnim zakonima u BiH normirana je obveza gradana na prijavljivanje pocinjenja kaznenih djela
(svatko je duzan prijaviti kazneno djelo u slucajevima kada neprijavljivanje predstavlja kazneno djelo, a to
je svakako slucaj i u predmetnim kaznenim djelima),” ali postoji i duznost prijavljivanja od strane sluzbene i
odgovorne osobe, pri ¢emu su u takvim okolnostima osobe duzne poduzeti mjere oCuvanja tragova kaznenog
djela, predmeti na kojima je ili pomocu kojih je ono podinjeno i drugi dokazi. Time i zdravstveni radnici, nastavnici,
odgajatelji, roditelji, staratelji, usvojitelji i druge osobe ovlastene ili duzne pruzati zastitu i pomo¢ maloljetnim
osobama, koji saznaju ili ocijene da postoji sumnja da je maloljetna osoba Zrtva seksualnog, fizickog ili nekog
drugog zlostavljanja, duzne su o toj sumnji odmah obavijestiti ovlastenu sluzbenu osobu ili tuzioca.™

Nadalje, prilikom ispitivanja maloljetnika, postoji duznost obzirnog postupanja prema njemu, obzirom na
njegovu dob, psihofizicka obiljezja, zrelost, stupanj obrazovanja, a svakako bi se trebalo izvrsiti uz pomoc¢
educirane osobe, sve to sukladno Zakonu o krivicnom postupku Federacije Bosne i Hercegovine, ¢lan 100. stav
4. Ispitivanju mogu prisustvovati roditelji ili druga osoba koja moze biti psiholoska potpora djetetu. Tematski
ga se ne moze ispitivati o njegovu ranijem spolnom Zivotu. Treba istaknuti da je na svim razinama propisana
obveza zastite maloljetnikove privatnosti i osobnog Zivota, a to ukljucuje i isklju¢enje javnosti iz pojedinih
stadija kaznenog postupka kad se ocijeni da je to potrebno.”™ Medutim, navodi se i da relevantni zakoni ne
predvidaju pravo Zrtava, odnosno ostecenih pa ni za odredene kategorije zrtava (maloljetnike ili Zrtve tzv.
»seksualnih delikata®) na tajnost ili zastitu njihovih osobnih podataka, $to ¢esto ima za posljedicu sekundarnu
viktimizaciju zrtve kroz neprimjeren publicitet.”™ Treba redi i da postoje zakoni o zastiti i postupanju sa djecom

* Muratbegovi¢. Kobajica, Vujovi¢: Analiza u oblasti borbe protiv seksualnog nasilja i drugih oblika zlostavljanja na internetu djece u Bosni i Hercegovini, Save The Children, Sarajevo 2016. str. |8 i Bajramovi¢, Pravna
analiza uskladenosti nacionalnog zakonodavstva sa Konvencijom o zatiti djece od seksualnog iskoritavanja i seksualne zloupotrebe (Lanzarote konvencija), ) Banja Luka- Tuzla, prosinac 2013, str.19.

** Vidjeti primjerice ¢l. 230 Krivi¢nog zakona BIH ,Neprijavijivanje krivi¢nog djela i po¢inioca*“.

** Vidjeti Zakon o krivi¢nom postupku BiH, ¢lan 213; Zakon o krivicnom postupku FBiH, ¢lan 228; Zakon o kriviénom postupku RS, ¢lan 221.; Zakon o kriviénom postupku BD BiH, ¢lan 213 te Muratbegovi¢. Kobajica,
Vujovi¢: Analiza u oblasti borbe protiv seksualnog nasilja i drugih oblika zlostavljanja na internetu djece u Bosni i Hercegovini, Save The Children, Sarajevo 2016. str. |8

*xk Zakon o kriviénom postupku BiH, ¢lan 235; Zakon o kriviénom postupku FBiH, ¢lan 250.; Zakon o kriviénom postupku RS, ¢lan 251.; Zakon o krivicnom postupku BD BiH, ¢lan 235

*xikx Bajramovic, Pravna analiza uskladenosti nacionalnog zakonodavstva sa Konvencijom o zastiti djece od seksualnog iskoriStavanja i seksualne zloupotrebe (Lanzarote konvencija) Banja Luka- Tuzla, prosinac 2013,str. 21.
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djecom i maloljetnicima u krivicnom postupku (primjerice i u Bréko Distriktu i Republici Srpskoj i Federaciji
BiH)", koji su vazni jer prilagodavaju entitetske kaznene procedure djeci i maloljetnicima. Neki autori navode
da u znatnoj mjeri, zapravo, uklanjaju uocene nedostatke dosadasnjeg postupanja u slucajevima kada su djeca
i maloljetnici Zrtve razlicitih kaznenih djela zlostavljanja, a ticu se poglavito procedure ispitivanja. © Ovi zakoni
odreduju pojam djeteta sukladno Konvenciji o pravima djeteta: dijete je svaka osoba mlade od 18 godina, a
maloljetnik je dijete od 14 do |8 godina starosti. Predvidena je podjela na mlade maloljetnike (od 14 do 16
godina), na starije maloljetnike (od |6 do |18 godina) i uvode jednu kategoriju mladih punoljetnika (od 18 do 21
godinu).

U kaznenim predmetima u kojima se kao oSteéenik pojavljuje dijete ili maloljetnik sude suci za maloljetnike ili
vijece kojim predsjedava sudac za maloljetnike, koji ima posebna znanja iz podrudja prava djeteta i to bez obzira
$to je pocinitelj punoljetna osoba.

Propisana je pazljivost u postupanju kad su djeca oStecena kaznenim djelom vodeci racuna o njihovom uzrastu,
obrazovanju, osobnostima, uvjetima u kojima zZive, itd., sve to kako bi se izbjegla njihova dodatna traumatizacija
i Stetne posljedice na njihov rast i razvo;.

Sudac i tuZitelj moraju imati izrazenu sklonost za odgoj, potrebe i interese mladih i posebna znanja (primjerice
¢l. 18. Zakona o zadtiti i postupanju sa djecom i maloljetnicima u krivicnom postupku Federacije BiH).

3. Zakljucci i preporuke

Obzirom na sve prethodno izneseno, namece se zaklju¢ak da u Bosni i Hercegovini, uzevsi u obzir sve relevantne
zakone, postoji jedna znacajna zona nekaznjivog podrucja koja obuhvaéa mamljenje djece kroz racunalne
tehnologije razli¢ite vrste u cilju izvrSenja spolnih zlouporaba, a potonje ¢esto moze biti naprosto stadij pripremnih
radnji prilikom izvrSenja drugih tezih zahvata u spolnu slobodu djeteta ili maloljetnika. Utoliko treba reci kako
medunarodni standardi jo$ nisu u potpunosti prihvaéeni. Inkriminiranje ovih ponasanja ve¢ je postalo normativ
u svijetu, kojeg su usvojile mnoge zemlje pa tako i tri sustava koja su prethodno izlozena: hrvatski, njemacki i
srpski. Svaki od ovih sustava moze posluziti kao uzor pri formiranju nove odredbe u bosanskohercegova¢kom
zakonodavstvu, pri Cemu se moze odabrati i kaznjiva zona jer neke zemlje penaliziraju i online i offline grooming
a neke samo online, neke imaju zasebne inkriminacije, a neke su uvrstile ova ponasanja u opis ve¢ postojecih
inkriminacija. Uvodno izloZzeni medunarodni standardi obvezuju na penalizaciju ovih ponasanja pri cemu
nacionalnom zakonodavcu stoji na raspolaganju nacin na koji ¢e to uciniti.

* ,Sluzbeni glasnik Republike Srpske* broj 13/10 od 22. 10. 2010. a primjenjuje se od 01.01.201 |. godine, ,,Sluzbeni glasnik Brcko Distrikta BiH" broj 44/ 1 1, usvojen 24. | 1. 2001 |. godine, a primjenjuje se od decembra
2012. godine te «Sluzbene novine Federacije BiH», broj 7/14 od 29. 1. 2014.

** Bajramovi¢, Pravna analiza uskladenosti nacionalnog zakonodavstva sa Konvencijom o zastiti djece od seksualnog iskoriStavanja i seksualne zloupotrebe (Lanzarote konvencija), ) Banja Luka - Tuzla, prosinac 2013, .str.
22.
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Tako Republika Hrvatska ima zasebno kazneno djelo ,,mamljenja djece za zadovoljenje spolnih potreba®, koje
inkriminira, i online i offline grooming (ovo potonje uvodedi generalnu klauzulu ,,ili na drugi nacin®). Njemacka
nema zasebnu inkriminaciju grooming-a nego je kaznjivost uvrstena u opis kaznenog djela ,,spolne zlouporabe
djece”. Kao i u slucaju Hrvatske, inkriminiran je i online i offline grooming jer se pojam ,pismena“ sukladno
suvremenim poimanjima tumacdi ekstenzivno. Srbija je uvela zasebno kazneno djela koje se tice samo online ili
cyber grooming-a pod nazivom ,iskoris¢avanje racunarske mreze ili komunikacije drugim tehnickim sredstvima
za izvrienje krivi¢nih dela protiv polne slobode prema maloletnom licu“. Sukladno izloZzenim modalitetima,
preporuka je Sto prije uvesti i ovo djelo u bosanskohercegovacka kaznena djela.

Takoder, prostora ima i za poboljSanje i preciznije definiranje kaznenih djela koja se ti¢u izlaganja djece i
maloljetnika pornografskim sadrzajima, kao i njihovog iskoriStavanja za stvaranje takvih sadrzaja. Krivicni
zakon Republike Srpske odreduje specifican pojam djecje pornografije koji se ne pojavljuje unutar relevantne
podudarne odredbe Krivicnog zakona Bréko Distrikta. Iskoristavanje djece u pornografske svrhe inkriminirana
je u Brcko Distrktu kao krivicno djelo upoznavanije djeteta s pornografijom sa propisanom novéanom kaznom
ili kaznom zatvora do jedne godine, a u Republici Srpskoj kao ,,proizvodnja, posjedovanje i prikazivanje djecije
pornografije” s propisanom kaznom od Sest mjeseci do pet godina.

Nadalje, postoji jasna neujednacenost propisanih kaznenih okvira kod podudarnih kaznenih djela, sto ukazuje
dalje na posljedi¢nu problemati¢nost prilikom sankcioniranja kao nedostatak kaznene politike. Primjerice,
kazneno djelo iskoriStavanja djeteta ili maloljetnika radi pornografije zaprije¢eno je kaznom od jedne do osam
godina prema Krivicnom zakonu Republike Srpske, a s druge strane, Krivicnim zakonima Federacije BiH i
Distrikta Bréko zaprije¢ena kazna je od jedne do pet godina. Takvih primjera ima jos.

Ove, ali i druge nedosljednosti potrebno je u buduénosti rijesiti u cilju prikladnije i u¢inkovitije zastite najranjivije
skupine drustva koja obuhvaca djecu i maloljetnike od zahvata u njihovu spolnu slobodu.

Opce se preporuke na podrucju zakonodavstva mogu sazeto formirati ovako:

¢ inkriminirati mamljenje ili vrbovanje djeteta radi seksualne eksploatacije u sve kaznene zakone. Kao uzor moze
posluziti neki od izlozenih modaliteta, pri ¢emu treba voditi ra¢una o ujednacenim opisima i zaprije¢enim
kaznama;

* precizirati i ujednaciti kaznena djela koja se bave iskoristavanjem djeteta radi pornografije;

* ujednaciti kaznene okvire (minimume i maksimume) predmetnih kaznenih djela u sva tri zakona
radi dosljednije kaznene politike i bolje zastite Zrtava.
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U buduénosti bi svakako trebalo razmisliti mozda i o:

* poostravanju kaznenih okvira vezanih uz kaznena djela seksualne zlouporabe i iskoriStavanja djece online
uzimajuci u obzir svrhu kaznenopravnih sankcija;

¢ zasebnom zakonu koji bi regulirao zastitu djece od seksualne eksploatacije i s njom povezanih kaznenih djela,
buduci da je ovo parcijalno reguliranje koje je posljedica politickog ustroja BiH neminovno nosi svojevrsne
neujednacenosti i nepovoljno podrucje za ucinkovitu, brzu i temeljitu kaznenopravnu zastitu djece kao
najranjivije skupine drustva.

3.1. Drzavna razina
S obzirom na to da je za drzavnu razinu iznimno bitna ucinkovita pravna zastita djece i mladih, preporuca se:

* provodenje kampanja podizanja drustvene svijesti o problemu online nasilja nad djecom i mladima,

* umrezavanje razlicitih institucija koje mogu biti pokretacka snaga u jacanju svijesti gradana, posebice
roditelja o prisutnosti online nasilja,

* stvaranje platforme za prevenciju online nasilja koja bi na jednom mjestu razli¢itim struénjacima nudila
programe prevencije i popratne materijale za izravan rad s djecom i mladima,

* otvaranja referentnih centara psihosocijalne podrske, koji bi bili primjereno opremljeni za rad s djecom i
maloljetnicima,

* povezivanje i ostvarivanje suradnje s institucijama u Europskoj uniji i blizem okruzenju, a koje imaju
ucinkovito razradene sustave prevencije i intervencije,

* ukljucivanje strucnjaka razlicitih profila (socijalni radnici, suci, odvjetnici, ucitelji i nastavnici, odgajatelji,
psiholozi, defektolozi / rehabilitatori, ra¢unalni tehnicari i IKT strucnjaci, lijecnici, itd.) i tzv. nestruénjaka
(roditelja, djece) u kampanjske akcije,

* usmijeravati socijalne resurse u prevenciju i intervenciju,

* jacanje kompetencije strucnjaka zaposlenih u razli¢itim sustavima koji su pozvani na bavljenje s ovim
problemom kroz edukacije, radionice, medusobnu podrsku i timski rad,

* provodenje istrazivanja u odabranim sustavima s naglaskom na razvoj mjernih instrumenata koje bi koristili
strucnjaci razli¢itih profila u svom svakodnevnom radu s djecom i mladima (psiholozi, defektolozi /
rehabilitatori, lijecnici, socijalni radnici, odgajatelji, suci i dr.),

* rad na prikupljanju primjera pozitivne (dobre) prakse i ujedinjavanje u forme prirucnika koji bi bili dostupni
ljudima na terenu,
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* nudenje programa specijalizacije na diplomskoj i poslijediplomskoj razini za policiju, pravnike, socijalne
radnike i odgajatelje,

* razvijanje protokola intervencije u slucajevima krsenja prava djece i mladih u kontekstu online nasilja,

* uvodenje dodatnih mjera pracenja nepozeljnih ponasanja korisnika virtualnog prostora kao $to su pracenje
IP adresa i proxy-ja za koje se sumnja da sudjeluju u djelima protiv djece i mladih,

* izrada protokola u sluéaju nasilja, s posebnim osvrtom na ¢uvanje dostojanstva zrtve,

* prouditi modalitete online nasilja koji mogu imati potencijalno negativne razvojne ishode za djecu i mlade,

* objaviti na mreznim stranicama Skole tzv. red button ili sli¢nu aplikaciju kojom bi djeca i mladi mogli prijaviti
nepozeljna ponasanja i/ili nasilje,

* preventivne programe koji bi se eventualno nudili Skolama trebaju biti osmisljeni u odnosu na kronolosku i

razvojnu dob onih kojima su namijenjeni,

strucnjaci s podrudja drustveno-humanistickih znanosti i STEM podrudja trebaju zajednicki traZiti

tehnoloska rjesenja za prevenciju online nasilja, kao Sto su trazilice za djecu,

* otvaranje razli¢itih regionalnih centara podrske roditeljima u kojima bi dobili primjerene informacije i upute

kako da zastite svoje dijete od potencijalnih opasnosti na internetu,

razvijanje mehanizama podrske za djecu i mlade smjeStene u izvanobiteljski odgoj, kao posebno osjetljive

socijalne skupine koja je u poveéanom riziku od zlostavljanja,

otvaranje ureda pravobranitelja za djecu i mlade ili slicnog savjetodavnog tijela (ureda/kabineta) koji bi se

bavio razliCitim problemima s kojima se djeca i mladi danas susrecu,

ustrojavanjem kriznog tima ili tima za kriznu intervenciju koji bi se bavili pruZzanjem ranih intervencija

Zrtvama i njihovim obiteljima po principu patronaze.

3.2. Republika Srpska

Sto se tice Republike Srpske, vidljiva su dva velika nedostatka: (1) nepostojanje odgovornosti za djela
phishing-a i (2) izostanak akcija uniStavanja sadrzaja i pruzanja ucinkovite pravne zastite Zrtava - djece i mladih.

U odnosu na prvi problem potrebno je:

* promisliti o moguénostima dopune postojeceg zakona s djelom phishing-a, kao i drugih suvremenih nacina
pribavljanja pornografije kojima su djeca i mladi potencijalno izloZeni svakim ulaskom u virtualni svijet npr.
live streaming-a,

* osmisljavanje primjerenih edukacija za suce, policajce i socijalne radnike koji se prvi izravno susreéu sa
Zrtvama i njihovim obiteljima,
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dodatna edukacija sudaca (koja je i planirana postoje¢im zakonima i pravilnicima) da bude uZe usmjerena
tj. da ima formu specijalizacije jer je komunikacija s djecom i mladima Zrtvama online nasilja, kao i njihovim
obiteljima, iznimno osjetljivo podrudje,

ukljucivanje i drugih socijalnih ¢imbenika u suoc¢avanje s ovim problemom kao $to su: odgojno-obrazovne
ustanove (Skole, fakulteti, operateri i dr.), domovi zdravlja i psiholoski kabineti, nevladin sektor (udruge) i
sl. jer imaju dodira s djecom i mladima zbog ¢ega mogu lakse prepoznati potencijalne Zrtve online nasilja,
povezivanje razli¢itih institucija koje se bave prevencijom i intervencijom sa svrhom jacanja kapaciteta za
suocavanije s izazovima online nasilja,

provodenje kampanja i projekata sa svrhom jacanja kapaciteta djece i mladih za prepoznavanje i
prijavljivanje nepozeljnih ponasanja u online modalitetu,

ostvarivanje uveta za uniStavanje neprimjerenih sadrzaja, kao mjere prevencije daljnjeg zlostavljanja djece i
mladih.

3.3. Federacija BiH

Federacija BiH ima potrebe za:

promicanjem prava djece kao sastavnim dijelom kvalitete Zivota,

ustrojavanjem koordinacijskih centara kojima bi glavna svrha bila zastita djece i mladih kroz izravan rad
upravo s ovom populacijom, a u slucaju nasilja to bi bilo mjesto gdje bi se Zrtvama i njihovim obiteljima
pruzala podrska i rehabilitacija,

razvojem mehanizama prevencije na lokalnim razinama,

razvijanjem protokola intervencije u slucajevima online nasilja,

ja¢anjem interdisciplinarnog pristupa ovoj problematici,

ustrojavanjem monitoringa sumnjivih IP adresa i internet prometa,

educiranjem policajaca, sudaca, socijalnih radnika i odgajatelja,

ukljucivanjem drugih institucija u prevenciju kao $to su Skole, nevladin sektor i udruge,

jacanjem preventivnih programa koji bi bili izravno usmjereni na djecu i mlade te njihove roditelje i obitelji,
povezivanjem s institucijama koje ve¢ imaju iskustva u prevenciji i intervenciji kako bi se ojacali kapaciteti
Federacije i preuzeli primjeri dobre i u¢inkovite prakse.
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3.4. Brc¢ko Distrikt

Uzimajudi u obzir da Brcko Distrikt prepoznaje djelo online seksualnog nasilja, potrebno je da se dodatno
jacaju kapaciteti za suocCavanje s nasiliem na drugim podrucjima Zivota. U skladu s time, potrebno je:

* provodenje edukacije policajaca, sudaca, socijalnih radnika i odgajatelja na podrudju identifikacije razlicitih
modaliteta online nasilja nad djecom i mladima,

* ustrojavanje centra monitoringa prometa po IP adresama i prac¢enje nepozeljnih sadrzaja sa svrhom
unistavanja mreze korisnika,

* povezivanje s drugim institucijama u BiH i Europskoj uniji sa svrhom saznavanja dobre prakse, tj. strategija
provodenja primjerene prakse zastite djece i mladih od svih modaliteta online nasilja,

* ustrojavanje savjetodavnog tijela za rad s djecom i mladima i njihovim obiteljima u formi psihosocijalnog
centra za rehabilitaciju i savjetovanje, koji bi za glavni cilj imao promicanje prava djece i mladih te pruzanje
podrske u slucajevima viktimizacije,

* povezivanje strucnjaka razlicitih profila u jedinstvenu interdisciplinarnu mrezu koja bi se bavila
istrazivanjima ovog fenomena te koja bi bila potporanj uciteljima, roditeljima, odgajateljima i djeci u
ucinkovitijoj borbi protiv online nasilja,

* razvijanje protokola postupanja u slucajevima viktimizacije, kako bi se osigurala ravnopravnost u
rehabilitaciji i oporavku Zrtava,

* osmisljavanje i provodenje programa prevencije u Skolama i domovima, koji bi trebali biti u skladu s
kronoloskom dobi korisnika te njihovim osobitostima razvoja.

Iz svega gore navedenoga vidljivo je kako je naglasak na edukaciji stru¢njaka razlicitih profila koji bi kroz taj vid
cjelozivotnog ucenja trebali stedi ili ojacati svoje postoje¢e kompetencije na podrucju savjetodavnog rada s
obiteljima, djecom i mladima, Sto pretpostavlja postojanje uze suradnje s psiholozima i psihijatrima, tj. jacanje
interdisciplinarnog pristupa navedenoj problematici.
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5. Aneks

Prevencija seksualnog i drugih oblika online nasilja nad djecom i mladima
— pregled programa i principi prevencije

Uvidom u literaturu vidljivo je kako se zlostavljanje djece i mladezi sve viSe propituje iz drugih perspektiva, ne
samo pravne. Odnosno, sve se viSe govori o reperkusijama zlostavljanja na djetetovo socijalno funkcioniranje u
svakodnevnom zZivotu, ponajprije skoli koja je, pored obitelji prirodno mikro-okruzenju u kojemu dijete odrasta.
Takoder, vidljiv je pomak s definiranja i utvrdivanja (vjestacenja) zlostavljanja prema pruzanju podrske djeci u
primjerenom obliku (Fegert i sur., 2015; Rach i Fileccia, 2016). Takav pristup omogucuje da se problemu online
nasilja i zlostavljanja pristupi interdisciplinarno, Sto pretpostavlja vecu uklju¢enost socijalnih radnika, odgajatelja,
ucitelja i nastavnika, roditelja, ali i same djece, u suoc¢avanju s ovim rastu¢im problemom.

Porast online nasilja i zlostavljanja neki autori (Clancy, 2009; Fegert i sur., 2015) povezuju s porastom uporabe
tehnologije medu djecom i mladima, snizavanjem kronoloske dobi za pristup virtualnom svijetu, ponajprije
socijalnim mrezama te dijelom i ¢injenici da se o zlostavljanju djece sve viSe javno govori. Porast interesa javnosti
za ovu problematiku Clancy (2009) naziva svojevrsnim lovom na vjestice, jer drustvo sve viSe nastoji javno
prozvati zlostavljaca, bilo da se radi o djeci, mladima ili odraslima, $to, prema njezinu misljenju, otezava proces
rehabilitacije Zrtava jer su i one neizbjezno izlazu komentarima javnosti. Kako bi se primjereno odgovorilo na
probleme koji prate online nasilje i zlostavljanje, potrebno je poduzeti koordinirane akcije u razlicitim sustavima,
od pravnog i zdravstvenog do odgojno-obrazovnog. Potoniji sustav je iznimno vazan jer predstavlja prirodno
okruzenje u kojemu djeca i mladi grade svoje socijalne odnose pa je stvaranje mreze podrske u odgojno-
obrazovnom sustavu pretpostavka uspjesne prevencije i rehabilitacije.

U tom dijelu, uditelji, nastavnici, pedagozi, ravnatelji, ali i druge osobe, kao $to su vrinjaci i nenastavno osoblje
(npr. treneri, voditelji izvanskolskih aktivnostii sl.) a s kojima dijete svakodnevno dolazi u kontakt, mogu postati
intervencijski i rehabilitacijski resursi koji ée Zrtvi olaksati adaptaciju na situaciju u kojoj se nasla.

Pruzanje podrske u odgojno-obrazovnom sustavu se znacajno razlikuje od podrske koju Zrtva moze dobiti u
drugim sustavima. Naime, djecji vrtici i Skole nisu institucije vjesStacenja, $to znaci da odgojitelji, ucitelji, nastavnici,
pedagozi i drugi zaposlenici nisu zaduzeni za utvrdivanje Cinjenica i detalja vezanih uz online nasilije i zlostavljanje,
kako se to u praksi cesto dogada, ved su oni podrska djetetu i obitelji u realizaciji prava zastite koje ima. S druge
strane, u praksi se Cesto dogada da nastavno osoblje na sebe uzima uloge vjestaka i detektiva (posebice ako je
vrinjacko online zlostavljanje u pitanju) te utvrduju povode i rezultate takvog dogadaja,
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dogadaja, u pravilu bez koordinacije s drugim sustavima, suradnje s roditeljima i prethodne educiranosti na ovo
podrudju. Takav laissez faire pristup online nasilju i zlostavljanju moze rezultirati kontra-u¢incima, gdje ¢e zZrtve
same biti odgovorne za ono $to im se dogada.

Umijesto toga, razliciti sustavi koji se bave ovom problematikom bi se trebali koordinirati na nacionalnoj
razini, $to pretpostavlja postojanje nacionalnih smjernica za prevenciju online nasilja i zlostavljanja, protokola
postupanja u slucajevima nasilja s jasno naznacenim mjerama zastite zrtva (ukljucujudi zastitu na privatnost u
odnosu na ,zainteresiranu® javnost) te jasnu podjelu odgovornosti i kanala komunikacije kojima se dugoro¢no
moze pomodi zrtvi. To pretpostavlja jacanje svijesti strucnjaka koji rade s djecom o cinjenici kako je zlostavljanje
slozen fenomen. Kako kaze Clancy (2009) Zrtve nasilja i zlostavljanja Cesto su poslusni u odnosima sa starijom
djecom i odraslima, a ta se socijalna submisivnost kod djece i mladih ocekuje. Prema njezinom misljenju,
edukacija djece i mladih u okvirima prevencije zlostavljanja pretpostavlja njegovanje autonomije u socijalnim
odnosima, a tome odgojno-obrazovne institucije nisu sklone (ibid). Stoga bi strucnjaci razlicitih profila koji se
bave ovom problematikom trebali njegovati kriticki pristup u propitivanju socijalnih odnosa djece i mladih u
razli¢itim okruzenjima.

Uspjesni preventivni programi u borbi protiv seksualnog i drugih oblika online nasilja nad
djecom i mladima

Dosadasnja istrazivanja, kao i porast drustvene svijesti o problematici seksualnog i drugih oblika online nasilja
nad djecom i mladima dovela su do razvoja brojnih preventivnih programa kojima se pokusava primjereno
odgovoriti na ove izazove.

Tako se na medunarodnoj razini u posljednjih petnaestak godina pojavljuju kurikulumi i programi prevencije
namijenjeni djeci i mladima, koji se integriraju u sustav odgoja i obrazovanja te se organiziraju edukacije koje su
usmjerene na prevenciju i intervenciju nasilja, a koje su namijenjene zaposlenima u dje¢jim vrti¢ima, osnovnim i
srednjim Skolama, socijalnim radnicima, odgajateljima u odgojnim domovima te drugim osobama ne-pedagoskog
profila koje rade s djecom, kao $to su treneri.

Programi koji se nude ovim populacijama uglavnom su usmjereni na prevenciju ali znacajan dio sadrzaja pripada
i intervencijama koje se poduzimaju u slucaju zlostavljanja. S obzirom na to da je prevencija zlostavljanja postala
sastavnim dijelom nacionalnih strategija pojedinih zemalja, u tablici |. donosimo pregled recentnih programa
i kurikuluma kojima je sredisnja tema prevencija i intervencija u slu¢ajevima online zlostavljanja djece i mladih.
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Tablica |. Programi prevencije seksualnog i drugih oblika online nasilja nad djecom i mladima

Drzava Program

Korisnici

Web detektivi'

djeca

Centar za sigurniji Internet?

djeca, roditelji, ucitelji i stru¢njaci
koji rade s djecom

Republika Hrvatska
Online Child Safety’

(prilagodena verzija originalnog
programa iz SAD-a)

djeca, roditelji

Europska unija EU Child Safety Online Project

djeca, struénjaci

Finska KiVA®

djeca i mladi, roditelji, nastavnici

Cyber Bullying: A Prevention
Curriculum®

djeca, nastavnici, roditelji, cijela
Skola

Sjedinjenje Americke BullySafe USA ’
Drzave

djeca, nastavnici, roditelji-izborno

CyberCool Curriculum?

djevojke srednjoskolske dobi

CyberALLY’

srednjoskolska populacija

Ne postoji jedinstveni program
prevencije online nasilja i zlostavljanja

socijalni radnici, obitelji, zaposleni
u sustavu odgoja i obrazovanja,

prevencije online nasilja i zlostavljanja

Svicarska zaposleni izvan sustava odgoja i
obrazovanja koji rade s djecom,

djeca i njihovi vrinjaci
Savezna Ne postoji jedinstveni program djeca i mladi, odgojitelji i ucitelji

Republika Njemacka Klicksafe'

ucenici osnovnih i srednjih skola

Ne postoji jedinstveni program

Republika Francuska - ; g -
prevencije online nasilja i zlostavljanja

ucenici, ucitelji i ravnatelji
osnovnih i srednjih Skola

" http://webdetektivi.org/

2 http://www.csi.hr/

3 http://cepn.hr/online-child-safety/

* http://www.euchildsafetyonlineproject.com/
S http://www.kivaprogram.net/

6 http://www.hazelden.org/cyberbullying

7 http://www.bullysafeusa.com/

8 http://www.opheliaproject.org/cyber.html

? http://www.adl.org/education-outreach/anti-bias-education/c/Bullying-and-Cyberbullying-Workshops.html

"% http:/ /Klicksafe.de
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Cilj projekta Web detektivi jest obrazovati i osposobiti djecu diliem Republike Hrvatske za usvajanje i razvijanje
vjestina prepoznavanja neprimjerenih i opasnih medijskih sadrzaja kroz odrzavanje tematskih predavanja i
prakti¢nih radionica s uéenicima osnovnoskolske dobi. Web detektivi su djeca obuéena za prepoznavanje i
prijavljivanje neprimjerenih sadrzaja na internetu. Cilj ovako koncipiranog projekta medijskog odgoja i prevencije
elektronickog nasilja medu djecom i mladima je osposobljavanje web detektiva usvajanjem temeljnog znanja
i vjeStina odgovorne uporabe medija, poticanjem kritickog stava i refleksije prema medijima kroz analizu i
usporedbu medijskih sadrzaja s odgojnim ciljem, zadacama, nacelima i temeljnim ljudskim vrijednostima i
pravima te prevencije, suzbijanja i prijave razvojno i odgojno -socijalizacijski neprimjerenih sadrzaja na internetu.

Primjer dobre prakse u Hrvatskoj pronalazimo u jos jednom projektu. Osnovni cilj projekta Centar za sigurniji
internet je proSirenje nacionalne platforme za pokretanje niza usluga za sigurniji internet, koje su uspostavljene
proslim projektom. Prvenstveno se misli na promoviranje i usavrsavanje helpline besplatne linije za savjetovanje
djece i roditelja (telefonska linija dostupna je na razini cijele Hrvatske, a savjete i pomo¢ pruza strucni suradnik
— psiholog) te hotline linije za primanje informacija javnosti koje se ticu ilegalnog sadrzaja na internetu, koja sluZi
kao nacionalna platforma za dojave i koja je dostupna svima.

U proslom projektu prikupljeni podaci govore kako 49% roditelja vjeruju da im njihova djeca govore sve o
njihovom online ponasanju, dok ¢ak 71% djece zapravo sakriva sadrzaj sa interneta pred roditeljima. Takoder je
zabrinjavajuda ¢injenica kako 50% djece ne zna kome se obratiti za savjet sa online problemima. Krajnji korisnici
ovog projekta su djeca, njihovi roditelji, ucitelja, ali i drugi stru¢njaci koji rade s djecom. U sklopu Centra za
sigurniji internet odrzavaju se edukacije za sve korisnike, a takoder materijali dostupni na web stranici Centra su
pisani od strane stru¢nog osoblja.

Online Child Safety je program edukacije i prevencije nasilja nad djecom na internetu. Cilj programa je educirati
i savjetovati roditelje i djecu o napadima i opasnostima koje dolaze s interneta u svrhu prevencije i zastite
najvitalnijeg dijela drustva — nase djece. U tu svrhu, struénjaci iz podrucja racunalne i mrezne sigurnosti razvili
su program edukacije i prevencije nasilja koji je planiran za provedbu u osnovnim i srednjim Skolama diljem
Republike Hrvatske. Program se sastoji od prakti¢nog i teoretskog dijela te od popratnog prirucnika koji je
namijenjen roditeljima. Pored programa edukacije i savjetovanja imamo u cilju pokrenuti posebnu savjetodavnu
telefonsku liniju koja e biti dostupna svim gradanima Republike Hrvatske od 0-24, 7 dana u tjednu. Na liniji
ce biti dostupna stru¢na osoba koja moze odgovoriti na svako pitanje koje moze postaviti roditelj i/ili dijete, a
da je vezano za sigurnost djece na Internetu. EU Child Safety Online Project je preventivni program usmjeren
na borbu protiv online seksualnog zlostavljanja djece. Kroz suradnju struénjaka i prakti¢ara ovim preventivnim
programom se razvijaju ucinkovite tehnike za rano otkrivanje i sprecavanje online seksualnog zlostavljanja djece,
a temelje se na rezultatima novijih i validiranih studija. Krajnji korisnici ovog programa su djeca i stru¢njaci koji
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se bave djecom. Projekt ima Cetiri glavna cilja: |) razvoj jedinstvene cyber-psiholoske forenzicke analize kojom
e se otkriti rizi¢ni korisnici drustvenih mreza za postojanje zrtvom online seksualnog nasilja; 2) povezivanje
rizicnih karakteristika zrtva online seksualnog nasilja s drugim rizicnim online aktivnostima i ponasanjima; 3)
stvaranje tipologije zrtava online seksualnog nasilja za pomo¢ u identifikaciji ugrozenih pojedinaca i skupina; 4)
razvoj smjernica na temelju “najbolje prakse” za kreiranje i provedbu zakona u otkrivanju i sprecavanju online
seksualnog zlostavljanja djece. Program se uspje$no provodio u Cetiri zemlje EU: Velikoj Britaniji, Nizozemskoj,
Italiji i lrskoj.

Primarni fokus KiVA programa je prevencija vrinjackog nasilja usmjerena na podrsku zrtvama tako $to poducava
ucenike vjestinama empatije i nainima da se zauzmu za vrinjake zrtve nasilja. Program je podijeljen na tri dijela,
ovisno o dobi ucenika, a sastoji se od ukupno 20 lekcija za svaku dobnu skupinu. Ukljucuje aktivnosti kao Sto
su: grupne rasprave, gledanje filmova, igranje uloga i kompjuterske igre. Nastavnici takoder prolaze dvodnevni
trening kako raditi s djecom ukljuéenom u problematiku nasilje. Dio koji se odnosi na online nasilje posebno se
obraduje s roditeljima te svi roditelji dobivaju priru¢nik o opasnostima i nacinima prepoznavanja online nasilja.
Program se takoder uspjesno provodi u Nizozemskoj, Estoniji, Italiji i Velsu.

Preventivni program Cyber Bullying: A Prevention Curriculum je usmjeren na promjenu stavova i ponasanja
vezanih uz online vrinjacko nasilje. Ciljevi programa su: |) podizanje ucenicke i roditeljske svijesti o tome Sto je
online vrinjacko nasilje i zasto je ono tako Stetno; 2) razviti kod ucenika vjestine kojima ¢e jedni drugima pomoci
u slu¢aju online vrsnjackog nasilja; 3) dati uenicima informacije kome su mogu javiti u slu¢aju da su oni ili njihovi
vrinjaci dozivjeli online zlostavljanje; 4) nauditi ucenike kako koristiti cyber tehnologije na pozitivne nacine.
Program je podijeljen na dva dijela; 5 lekcija za uéenike od 3. do 5. razreda osnovne skole i 8 lekcija za ucenike
od 6. do |2. razreda srednje Skole. Strategije koje ovaj program koristi odnose se na zajednicke aktivnosti
roditelja i u€enika, projektne aktivnosti, suradnicko ucenje, kao i savjetovanje kod Skolskog psihologa.

BullySafe USA je takoder preventivni program, odnosno kurikulum usmjeren na smanjenje vrinjackog nasilja
kroz razvoj ucenicke empatije i vr$njacke pomodi. U sklopu programa, ucenici raspravljaju i o online vr3njackom
nasilju, u€e o razlic¢itim vrstama online zlostavljanja te raspravljaju o ulozi $kola, roditelja i njih samih u prevenciji
online zlostavljanja.

CyberCool Curriculum je preventivni program nastao u sklopu Ophelia projekta, a usmjeren je na srednjoskolsku
populaciju djevojaka za smanjenje relacijskog zlostavljanja (npr. ogovaranja, iskljuivanja i sl.). Kako se smatra
da je relacijsko zlostavljanje Cesto tip online zlostavljanja ovaj program je usmjeren na smanjenje upravo takvog
online zlostavljanja koje je Cesto putem drustvenih mreza, chat-ova, foruma i sl. Namijenjen je djevojkama
srednjoskolske dobi koje u manjim grupama raspravljaju o normama i stavovima vezanim uz online ponasanje,
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posljedicama online zlostavljanja kao i strategijama koje pomazu kod online viktimizacije. Takoder, ovaj program
daje informacije ucenicama kako da sigurno pristupaju online aktivnostima, kao $to su blogovi, drustvene mreze
i sl. te kako da sigurno $alju i primaju elektronicku postu.

CyberALLY je interaktivni program prevencije online zlostavljanja namijenjen za ucenike srednjih Skola. Za
ucenike i Zrtve i nasilnike na raspolaganju je poludnevni ili cjelodnevni trening kako biim se pomoglo u rjiesavanju
online nasilja. Program educira mlade ljude da razviju strategije za zastitu protiv internetskog zlostavljanja te ih
poziva da se aktivno ukljuce u sprjeCavanje internetskog zlostavljanja. U programu se raspravlja i o forumima s
naglaskom na drustvene okrutnosti mladih kod objave neprimjerenih sadrzaja na takvim online javnim mjestima.
U Svicarskoj ne postoji jedinstven program prevencije online nasilja i zlostavljanja ve¢ se uglavnom provode
jednogodidnje akcije koje obuhvadaju djecu od predskolske dobi do |8. godine zZivota |z dostupnih kampanja
i jednogodisnjih programa vidljiva je usmjerenost prevencije na tri velike populacije: obitelj, djecu i odgojno-
obrazovne institucije (http://www.limita-zh.ch).

Rad s obiteljima pripada socijalnim radnicima a orijentaciju na obiteljsko okruzenje Svicarci opravdavaju sliedec¢im
cinjenicama: prva je ta Sto su pocinitelji najéesce bliski obitelji ili su ¢lanovi obitelji pa je jacanje kapaciteta obitelji
za prepoznavanje zlostavljanja vazan korak u suvremenom roditeljstvu. Drugi je razlog percepcija obitelji kao
djetetu bliskog okruzenja u kojemu ono stjece prva znanja o sebi i svijetu, zbog Cega se i obiteljski kontekst vidi
kao ¢imbenik uspjesne prevencije. Treci se razlog odnosi na ¢injenicu kako su pocinitelji seksualnog zlostavljanja
najée$ce bile i Zrtve istoga pa Svicarci posebnim programima edukacije pripremaju socijalne radnike za podrsku
takvim roditeljima (http://www.sozialinfo.ch).

Sto se tie programa koji su usmjereni na djecu, osim uobiajenih sadrZaja usmjerenih na prepoznavanje
potencijalnih predatora i samozastitu, Svicarci se od ostalih razlikuju po programima edukacije vrinjaka za
prepoznavanije seksualnog zlostavljanja kod djece. Naime, oni zapaZzaju kako ucitelji i nastavnici nemaju pristup
u vrinjacke odnose (kulturu djece i mladih) pa programima edukacije pokusavaju senzibilizirati djecu i mlade za
prepoznavanje Zrtava nasilja i educirati ih kako da pomognu svom prijatelju. Osim izostanka potpunijeg uvida
u vrinjacku interakciju, opravdanost ovakvog pristupa vide i u tendenciji snizavanja kronoloske dobi podinitelja
(sve vedi broj pocinitelja ima manje od |8. godina) pa je i usmjeravanje na djecu i mlade logic¢an korak u odnosu
na zapazeno. Uz postojece online modalitete seksualnog zlostavljanja djece, oni izdvajaju sexting kao rastudi
problem te djecu i mlade upoznavaju s ovim oblikom zlostavljanja, koji se javlja ponajprije zbog velikog broja
djece i mladih koji imaju mobilne uredaje i pametne telefone, a koji roditeljima ¢esto nisu dostupni za kontrolu ili
ih roditelji ne prepoznaju kao medij u kojemu se moze dogoditi zlostavljanje. Vazno je re¢i da Svicarci programe
prevencije, ukljucujudi spolni odgoj i obrazovanje, provode kontinuirano od najmlade (predskolske) dobi do
zavrsetka srednjoskolskog obrazovanja. To znaci da imaju razraden pristup u odnosu na kronolosku dob ciljane
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populacije, Sto je u skladu s razvojno primjerenom praksom u pedagoskom smislu. Takoder, postoje online
platforme za ucenike i nastavnike na kojima objavljuju priru¢nike, radne materijale i savjete vezane uz problematiku
online zlostavljanja. Edukacija zaposlenih u odgojno-obrazovnom sustavu (odgojitelja, uditelja i nastavnika u
osnovnim i srednjim Skolama te pedagoga) usmjerena je na prepoznavanje manifestacije zlostavljanja (izvanjske
ekspresije) te se poseban naglasak stavlja na postovanje protokola u kojima je naglasak na psiholoskoj zastiti
djeteta u procesu vjestacenja i rehabilitacije.

Drugim rijeCima, zadace zaposlenih u odgoju i obrazovanju ne zavrsavaju prijavom sumnje na zlostavljanje,
ved se u programima edukacije posebna pozornost daje kontinuiranoj podrsci djetetu, Sto je bitno za djetetov
psihi¢ki opravak. Naposlijetku, Svicarci zaposlene izvan sustava odgoja i obrazovanja, a s kojima djeca dolaze
svakodnevno u kontakt (npr. treneri), vide kao populaciju s kojom se takoder treba raditi na podizanju svijesti o
oVvoj pojavi pa se sve cesce javljaju programi koji su namijenjeni edukaciji profesionalaca ne-pedagoskog

Ni u Saveznoj Republici Njemackoj ne postoji jedinstven program prevencije seksualnog zlostavljanja, vec se
na temelju periodic¢nih analiza stanja na terenu daju smjernice koje onda svaka pokrajina prilagodava u odnosu
na svoje potrebe i resurse. Smjernice koje se nude su vezane uz kronolosku dob djece i preporuke su da se o
spolnom odgoju i prevenciji seksualnog zlostavljanja po¢ne govoriti ve¢ u predskolskoj dobi, Sto se opravdava
¢injenicom da se na godisnjoj razini oko 0% prijavljenih slu¢ajeva seksualnog zlostavljanja odnosi na dob djece
od rodenja do 8. godine Zivota.

Takoder, posebna pozornost se daje djeci i u€enicima s tesko¢ama u razvoju jer su oni u posebnom riziku
od zlostavljanja pa se preporuke za edukaciju ove populacije posebno detaljno razraduju, s uvazavanjem
razvojnih specifi¢nosti i primjenom adekvatnih metoda poucavanja (Hilgers, 2004). lako ne postoje jedinstveni
programi seksualnog odgoja i prevencije seksualnog zlostavljanja, postoje programi prevencije vrinjackog online
zlostavljanja, koji se naj¢e$ée provode i realiziraju u sklopu projekata. Jedan od takvih projekata je i Klicksafe
i namijenjen je prvenstveno pocetnicima, djeci koja podinju otkrivati prostor interneta kao mjesta razmjene
informacija i virtualnog gradenja prijateljstava. Naglasak je stavijen na aspekte virtualnog svijeta koji je djeci i
mladima dostupan, a to su: komunikacija putem pametnih telefona (aplikacije), instant messenger, chatrooms,
e-mail i web kamere.

Naglasak se stavlja i na svojevrsne dobronamijerne virtualne prostore u kojima djeca medusobno komuniciraju,
a to su e-ucenje i gaming web stranice. Svrha ovog programa je osnaziti djecu i mlade za kriticku uporabu
dostupnih alata, a ne na zabranjivanju njihova koristenja. U Republici Francuskoj, slicno kao u Saveznoj Republici
Njemackoj i Svicarskoj, edukacija djece i mladih za prevenciju seksualnog zlostavljanja pocinje ve¢ u predskolskoj
dobi s naglaskom na phishing, kao pocetnog koraka koji je predatorima potreban za online seksualno zlostavljanje.
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Prema smjernicama Ministarstva obrazovanja, podjednako je vazno djecu zastiti od vrinjac¢kog online zlostavljanja,
kao i od seksualnog online zlostavljanja od strane starije djece i odraslih. Ministarsvo obrazovanja je 2007. godine
pokrenulo reformu obrazovanja, koja je obuhvatila i prevenciju online zlostavljanja u Skolama, kao sastavnog
dijela podizanja kvalitete sustava odgoja i obrazovanja. lako ne postoji jedinstven nacionalni program prevencije,
postoje programi koje je moguce nadi na web stranicama skola, a koji su uskladeni s nacionalnim smjernicma.
Programski sadrzaji koji se mogu nadi su uglavnom usmjereni na ucitelje i nastavnike te postoje portali i forumi na
kojima je moguée pronadi materijale za rad s djecom. Posebno vaznu ulogu u prevenciji svih oblika zlostavljanja
Ministarstvo obrazovanja daje ravnateljima, koji su odgovorni za stvaranje pozitivne Skolske klime u kojoj se
djeca osjecaju prihvaéenom i u kojoj mogu dobiti primjerenu podrsku. Kako bi $kolama omogucili jacanje snaga
za nosenje sa izazovima online zlostavljanja.

Evaluacija preventivnih programa

lako hvale vrijedni, preventivni programi koji ukljuuju borbu protiv online nasilja i zlostavljanja u Hrvatskoj tek
su u zacetku. Napravljeno je puno pozitivnih pomaka u vidu organiziranja razlicitih aktivnosti u svrhu prevencije
online nasilja i zlostavljanja, kao i vrijednih dugorocnih projekata. Medutim, za opisane preventivhe programe
ne postoji sustavna evaluacija njihovog konacnog ishoda. Tek nakon sustavnog provodenja preventivnih
programa od minimalno nekoliko godina mozemo ocekivati pozitivhe pomake. Dodatnu poteskocu predstavlja
brzo napredovanje modernih tehnologija, kao i brzi razvoj novih online aktivnosti, to oteZzava pravovremeno
uvodenje preventivnih mjera.

EU Child Safety Online Project dosad se uspjesno provodio u Cetiri zemlje EU: Velikoj Britaniji, Nizozemskoj, Italiji
i Irskoj, ali nema znanstvenih evaluacija ovog programa. Prema izvjestajima dionika programa ovaj preventivni
program cini se popriliéno obecavajudi. Trenutno se ovaj program provodi u SAD-u te se uskoro ocekuju prve
evaluacije.

KiVA se na podruéju EU pokazao kao izrazito uspjesan program. U Finskoj su evaluacije radene viSe puta i
pokazale su pozitivne efekte za Zrtve svih oblika zlostavljanja, verbalnog, tjelesnog i online. Preventivni program
KiVA je takoder dobio pozitivne evaluacije i u drugim EU drzavama: Nizozemskoj, Estoniji, Italiji i Velsu, a
trenutno se implementira u Kanzasu u SAD-u, odakle se takoder ocekuju prve evaluacije.

lako u SAD-u pronalazimo najveci broj preventivnih programa njihove evaluacije jos uvijek nedostaju. Cyber
Bullying: A Prevention Curriculum je zapravo dio Olweusovog Bullying Prevention Programa (koji se pokazao
kao dosta uspjeSan program u smanjenju tradicionalnog vrinjackog nasilja); medutim, za ovaj program nisu
radene sustavne evaluacije te nije poznata njegova uspjeSnost u smanjenju problematike online vrsnjackog
zlostavljanja. Takoder niti za program CyberCool Curriculum ne pronalaze se objavljene evaluacije. Evaluacija
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preventivnog programa BullySafe USA pokazala je kako su uéenici uspjeSno razvili empatiju i usvojili vjestine
vrinjacke pomoci. Takoder je ovaj program poboljSao stavove nastavnika i ucenika te su cesce intervenirali u
slucaju vrinjackog nasilja. No, za dio programa koji se odnosi na online vrinjacko zlostavljanje nije provedena
evaluacija. Jedini program za koji pronalazimo rezultate evaluacije je CyberALLY. Nalazi prikupljeni kroz fokusne
grupe i upitnicke samoprocjene sudionika pokazali su da su ispunjeni ciljevi programa, odnosno da su uéenicima
usvojili vjestine iz programa i uspjesno ih primijenili u svakodnevnom Zivotu. Sudionici su naucili kako pomodi
Zrtvama online zlostavljanja te kako sprijeciti da i sami postanu meta online nasilnika.

Na temelju opisanih programa i njihovih evaluacija mozemo zakljuciti kako su 3kole uvele kurikulume koji se
odnos na sigurnost na Internetu kao strategiju za smanjenje rizicnog ponasanja na internetu te za zastitu ucenika
od online zlostavljanja i uznemiravanja. Programi su se pokazali uspjesni u povecanju uéenickog znanja o online
sigurnosti, medutim rezultati evaluacija nisu pokazali da je prevencije rezultirala i u smanjenju online rizi¢nog
ponasanja ucenika.

Sto se ti¢e evaluacije ucinaka programa u Svicarskoj, Njemackoj i Francuskoj, oni ne postoje iz jednostavnog
razloga jer ne postoje jedinstveni nacionalni programi prevencije online nasilja i zlostavljanja. Ono $to je vazno
rec¢i da se u ovim zemljama programi i kurikulumi prevencije razlikuju po ciljevima i metodama, ovisno o
populaciji kojoj su namijenjeni. Takoder, postoji puno dostupnih radnih materijala koje udcitelji mogu preuzeti s
interneta i koristiti u svom radu, a koji su nacinjeni u odnosu na nacionalne smjernice za zastitu djece i mladih.
To znaci da se u ovim drzavama prevencija online nasilja i zlostavljanja vidi kao integrirani, sastavni dio nastavnog
procesa, $to pojedine zemlje provode u okvirima gradanskog odgoja (Njemacka, Francuska), seksualnog odgoja
(Njemacka, Svicarska) ili u sklopu manjih $kolskih, lokalnih ili regionalnih projekata ograni¢enog trajanja.

Preporuke za prevenciju seksualnog i drugih oblika online nasilja nad djecom i mladima

Na temelju prethodno opisane ,dobre prakse“ te uspjeSno provedenih prevencijskih programa, u nastavku
teksta dajemo savjete za najcesce dionike programa prevencije seksualnog i drugih oblika online nasilja nad
djecom i mladima u svrhu zastite djece i mladih.

Preporuke za djecu i mlade

Seksualni predatori cesto uhode djecu i mlade putem Interneta. Kako bi se online korisnici zastitili mogu poduzeti
nekoliko bitnih koraka:
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* Treba biti oprezan kome putem interneta daje$ osobne podatke, ukljucujuci i podatke koje 3aljes putem
e-maila ili drustvenih mreza poput Facebook-a i Twitter-a. Vrlo je lako pomocu postova i slika prikupiti
informacije o tome gdje Zivite, o mjestima na koje volite idi ili o osobama koje su vam drage.

* Posumnjaj kada te putem e-maila ili druStvene mreze (Facebook) netko trazi velik broj podataka, kao $to su
ime i prezime, adresu ili mjesto stanovanja, broj telefona/mobitela i sl. To se naziva phishing ili mrezna krada
identiteta sa svrhom da se ili lazno predstavlja u tvoje ime ili da uzmu tvoje podatke kojima ¢e te uhoditi u
virtualnom svijetu i kasnije ucjenjivati.

* Kreiraj drugi e-mail racun kojim ¢es se sluZiti za registraciju na drustvene mreze i druge stranice koje
zahtijevaju registraciju. Na taj nacin ¢eS sprijeciti dolazak neZeljene poste na primarni e-mail, a takoder neée
modi biti otkriveni tvoji privatni podaci ukoliko stranice na kojima se registrira$ ima losu zastitu podataka.

* Ne trebas ispuniti sva polja pri registraciji, posebice ona koja se odnose na informacije o datumu i mjestu
rodenja i sl.

* Kada kreiras online profil postavi fotografiju na kojoj se ne moze otkriti tvoj identitet ili lokacija na kojoj je
fotografija snimljena.

* Prionline aktivnostima dobro je odabrati nadimak koji je neutralan (spolno i dobno neutralan), i naravno koji
nije tvoje pravo ime. Takoder nemoj koristiti datume rodenja, brojeva telefona i sl. kada kreiras pristupnu
Sifru jer je to najlakse otkriti.

* Vecina chat-ova sadrzi moguénost zaustavljanja (Block) ili zanemarivanja (Ignore), kojima se
zaustavljaju daljnje poruke od nezeljenih korisnika. Ako je rije¢ o nekome tko je jednostavno
dosadan, blokiranje poruka najé¢esée je dovoljno da se problem zaustavi. No, ako je posrijedi osoba koja
iznosi stvarne prijetnje, vazno je da o tome obavijesti§ odraslu osobu u koju imas povjerenja.

* Neke web stranice imaju mogucnost provjere izgleda korisnickog profila (kako tvoj profil izgleda
drugim korisnicima). Testiraj takvu mogucnost i provjeri otkrivaju li samo ono $to je neophodno.

* Ako se osjecas neugodno pri online komunikaciji ili online situacija postaje za tebe
(na bilo koji nacin) prijeteca, odjavi se iz online prostora, a mozes i blokirati pristup osobi od koje se osje¢as
neugodno. Ovo iskustvo podijeli s roditeljima ili drugim odraslim osobama u koje ima$ povjerenja, potrazi
njihov savjet i podrsku.

* Ako si primio nezeljeni online kontakt, jasno reci osobi kako ne Zeli$ da te i dalje kontaktira. O nezeljenom
kontaktu svakako obavijesti odraslu osobu kojoj vjeruje$ (npr. roditelju ili nastavniku). Naime, ukoliko se to
ponovi odrasla osoba ¢ée ti pomodi u rjeSavanju ovog problema.

* Nikad ne otvaraj e-mailove koje ti posalje netko koga ne poznajes ili netko za koga vel zna$ da je zlostavljac.
Ako ti e-mail Salje ucenik koji te u Skoli zlostavlja, ovakav oblik komunikacije prijavi ucitelju, razredniku ili
pedagogu i o tome razgovaraj s roditeljima ili drugim odraslim osobama u koje ima$ povjerenje.
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¢ Ukoliko primis neprimjeren sadrzaj (kao $to su npr. fotografije golog tijela ili dijelova tijela odrasle osobe, bilo
da je osoba tebi poznata ili nepoznata, muskog ili Zenskog spola), kao i svaku neprimjerenu komunikaciju,
nemoj ju brisati ili uredivati. Odmah se obrati odrasloj osobi koja ti moze pomodi.

* Svakako obavijesti obitelj i prijatelje ako sumnjas$ da te netko uhodi preko interneta. Svatko tko Zivi takvu
situaciju treba podrsku i zastitu bliznjih.

* Ne prihvadaj poklone kao $to su bonovi za mobitele, ili neke druge poklone koji su vrijedni u virtualnom
svijetu, kao $to su bodovi u igricama, jer te na taj nacin predatori Zele nacin obvezati da s njima komuniciras,
a Sto kasnije moze voditi u ucjenjivanje.

Osim opasnosti od seksualnih predatora, vrlo je ¢esta pojava kod online korisnika da postaju Zrtve drugih oblika
online nasilja i zlostavljanja. Kako bi se zastitili od takvih situacija potrebno je sljedece:’

|) Oprezno sa slikama!
lako se obiteljske fotografije ili fotografije na kojima se pristojno zabavljas mogu ciniti zgodnima za objavu,
ako se na njima moze prepoznati tvoje lice, lica ¢lanova tvoje obitelji ili prijatelja, onda mozes biti u opasnosti
jednako kao da pise tvoje ili njihovo puno ime i prezime te adresa. Ukoliko ipak Zeli$ staviti svoje fotografije
i fotografije prijatelja i obitelji onda se pobrini da lica nisu prepoznatljiva (npr. da ste uslikani s leda, s velikim
SeSirom ili da su lica zamucena).

2) Razmisli prije nego objavis sadrzaj online!
Nikad ne zaboravi da je Internet javan. Ono Sto si stavio tamo nikada u potpunosti ne moze biti izbrisano.
Ako ne bi rekao nesto u sobi punoj stranaca, onda nemoj to objaviti ni preko interneta.

3) Cuvajmo sebe i druge!
Kao $to ne treba$ objavljivati na Internetu svoje privatne podatke, tako ne trebas niti tude (npr. ime i
prezime prijatelja, adresa stanovanja, e-mail i sl.).

4) Pronadi se! (,,Googlaj se!”)
Putem stranice www.google.com mozes provijeriti na kojim se sve internetskim stranicama spominje tvoje
ime. Samo upisi svoje ime i prezime pod navodnim znakovima (npr. ,,Marko Markovi¢”). Google ce ti pomodi
otkriti postoji li neka web stranica ili blog o tebi, a da ti za to ne znas. Isto moZes napraviti sa svojim brojem
mobitela, e-mail adresom, pravom adresom i nadimkom na chat-u. MoZzes napraviti i ,,Google Alert”, alarm
koji ¢e ti stizati na mail svaki put kad i ako se na internetu pojavi stranica na kojoj se spominje tvoje ime.
Kada se upustas u ove avanture, bilo bi dobro da s tobom bude odrasla osoba od povjerenja koja ti moze
pomoci oko ovoga.

5) Ne odgovaraj online nasilniku!
Umijesto da ulazi§ u svadu i samo pogorsavas situaciju u kojoj si zrtva, najbolje da se iskljucis sa stranice na
kojoj dozivljava$ online nasilje. Napravi pauzu od kompjutera, tableta, mobitelai sl., a to je ujedno prilika da
upozna$ nove ljude. Nasilan i neprimjeren sadrzaj sacuvaj tako da napravis screenshot cijele web stranice te
ga pokazi odrasloj osobi od povjerenja.

* http:/ /www.poliklinika-djeca.hr/publikacije/ nasilje-preko-interneta/
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Preporuke za roditelje

Sprjecavanje online predatora da viktimiziraju djecu je prilicno jednostavno i lako uz dovoljno truda. Najvedi
problem je Sto vecina roditelja ne prihvaca realnost da slucajevi online iskoriStavanja i zlostavljanja djece
dramati¢no rastu, stoga ni ne postoji snazan osjecaj da se nesto hitno treba poduzeti. Online predatori igraju
vrlo veliku ulogu u iskoriStavanju djece i tinejdzera. Oni to besprijekorno rade uz pomo¢ interneta. Roditelji
i djeca zajednicki mogu raditi na sprjecavanju seksualnih prijestupnika da izvr$e svoj naum. Prvi korak u borbi
protiv online predatora je Sto bolje upoznati ih i nacin na koji oni rade.

Roditelji trebaju informirati djecu o sliedecem:

Online predator ¢e putem razli¢itih online sustava pokusati uspostaviti vezu s potencijalnom zrtvom. To
moze biti putem chat-ova, foruma, e-maila, instant poruka, drustvenih mreza i sl. Odmah po uspostavljanju
komunikacije, predatori ¢e pocCeti uvjeravati zrtvu za razgovor putem mobitela ili fiksnog telefona.

Cim se uspostavi prijateljski ili [jubavni odnos, predator je u stanju u potpunosti uvjeriti zrtvu da se susretnu

u stvarnom svijetu. Bez roditeljskog znanja, dijete je lako postalo plijenom online predatora.

Kada dijete pokaZe interes za spolnost i seksualnost, razgovarajte o tome na primjeren nacin. Ako niste

sigurni kako s djetetom o tome razgovarati, recite mu da se morate alo viSe raspitati o toj temi i potrazite

savjet pedagoga, psihologa. Nemoijte iznevjeriti dijete i ne pruziti mu informaciju koju je trazilo. Razgovarajte

s djecom o ljubavii zaljubljenosti, podrzavajte djetetov interes za razgovor o tome, jer na taj nacin preventivno

djelujete — dijete nece traziti odgovore na pitanja na neprimjerenim mjestima (chat-ovima, forumima i sl.).

Ukoliko ste dijete unaprijed upozorili u ovakve ili slicne potencijalno opasne situacije, dijete ¢e biti opreznije

pri online komunikaciji i modi ¢e se pripremiti za slucaj da predator pokusa uspostaviti kontakt s njim.

Nadalje, predatori Cesto koriste odredene manipulativne trikove kako bi prevarili Zrtvu s ¢ime dijete treba

biti upoznato:

o ukoliko je dijete frustrirano zbog obiteljskih ili vrSnjackih problema, predator e biti vrlo dobar u davanju
savjeta, ali na odredeni nacin tako da se zrtva postupno povladi iz vlastite obitelji;

0 najcesce se lazno predstavljaju da su iste dobi kao i zrtva, ali suprotnog spola;

o vrlo su spremni na darivanje, nagradivanje zrtve i sl. u zamjenu za odredenu uslugu;

o pokazuju iskrenost u odnosima s djteteom te su uvijek tu kada ih Zrtve trebaju;

o jako inzistiraju na tome da svaku raspravu o seksualnim temama treba Cuvati kao tajnu s obje strane;

o kada se osjecaju ugrozenima (npr. osjeéaju da nesto sumnjate ili kada primjete da se dijete drugacije
ponasa nakon $to ste saznali $to se dogada), skloni su prijetiti djeci vaSom dobrobiti (npr. da ¢e vam
nanijeti zlo, oteti vas ili dijete i sl.), Sto moze rezultirati time da dijete zasticuje predatora ali
samo zato da bi vas zastitilo. Djetetu pojasnite kako vama predator ne moze nauditi i kako su to
prijetnje sa ciljem zastrasivanja. PotraZite podrsku za dijete izvan obitelji (savjetovaliSte, privatni psiholog,
Skola i dr.), $to vam je na raspolaganju.

NASILJA NAD DJECOM NA INTERNETU U BOSNI | HERCEGOVINI
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Djeca ne trebaju davati osobne podatke na internetu. To ukljuCuje ime i prezime, broj telefona, adresu
stanovanja, dob i sl. Razgovarajte s djetetom o tome.

Djeca ne trebaju odgovarati na poruke strancima putem chat-a, foruma ili instant poruka.

Uvijek treba izbjegavati postavljanje i prijenos osobnih podataka i slika na Internetu.

Ako prime e-mail od nepoznate osobe ne trebaju ga otvarati, posebice ne privitke. Ako dijete primi takav
e-mail i povjeri Vam se, ako i planirate otvoriti mail ili privitak, ucinite to bez djetetova prisustva. Ne
kaznjavajte dijete, razgovarajte o tome i potrazite pomo¢ izvan obitelji (pravnu, psiholosku).

Nikad ne trebaju prihvadati bilo kakvu vrstu poklona od potpunog stranca. Ucite djecu da prihvadanje
poklona ne treba biti znak poslusnosti.

Nikada se ne trebaju i¢i upoznavati s osobom koju su upoznali preko interneta bez pratnje roditelja ili
staratelja.

Osim online seksualnog zlostavljanja, djeca su putem interneta izlozena i drugim oblicima nasilja i zlostavljanja.
Kako bi roditelji prevenirali da djeca postanu Zrtve u virtualnom svijetu klju¢no je sljedece:

)

No
~

Roditelji trebaju biti svjesni djetetovih online aktivnosti

Roditelji trebaju znati koje stranice djeca posjecuju i koje su njihove online aktivnosti. Treba pitati Sto rade
dok su online, na kojim stranicama i s kime to rade. Instalirajte softver koji ukljucuje roditeljsku kontrolu i
nadzor nad djetetovim online aktivnostima. Upozorite dijete da je vasa roditeljska duznost pratiti njegovu
online komunikaciju, posebice ako postoji razlog za zabrinutost. Upoznajte se sa stranicama kojima surfa
vase dijete, isprobajte uredaje koje koristi za pristup internetu, to ¢e pomoci da steknete osjecaj o tome
kako vase dijete provodi vrijeme u online aktivnostima. Trazite od djeteta njegove pristupne Sifre, i objasnite
mu da cete ih koristiti samo u slucaju nuzde. Pitajte prijatelja ili drugu pouzdanu odraslu osobu da na
drustvenim mrezama prati vase dijete. Ohrabrujte dijete da vam odmah kaze ukoliko se nad njim ili nekim
njegovim prijateljem vrsi online nasilje. Objasnite mu da mu zbog toga necete oduzeti racunalo ili mobitel,
vec da ¢ete mu pomodi da rijeSi problem.

Roditelji trebaju uspostaviti jasna pravila oko koristenja tehnologije

Roditelji treba uspostaviti jasna pravila oko koristenja kompjutera, mobitelai druge tehnologije. Kako postoje
jasna pravila ponasanja u realnom svijetu tako trebaju postojati i pravila ponasanja u virtualnom svijetu.
Pravilima roditelji odreduju vrijeme koje ¢e dijete provoditi online, stranice koje smije posjedivati, nacin na
koji ¢e komunicirati putem interneta i slicno. Posebno je vazno dogovoriti s djetetom koje informacije o sebi
ne bi smjelo postavljati na Internet (npr. osobne podatke, ime, prezime, adresa stanovanja, fotografije i sl.).
Jednom kad dijete objavi sadrzaj na webu, on tamo zauvijek ostaje i nemoguce ga je u kontrolirati. Takoder
dijete treba upozoriti da pristupne Sifre ne daje prijateljima, vec ih samo roditelj treba znati.

NASILJA NAD DJECOM NA INTERNETU U BOSNI | HERCEGOVINI
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3) Roditelji trebaju biti svjesni postojanja i razumijeti Skolska pravila
Neke Skole imaju razvijenu jasnu politiku i pravila oko koristenja modernih tehnologija i opcenito oko online
aktivnosti. Ta pravila se mogu odnositi na djetetovo ponasanje u Skoli, ali i Sire. Dobro bi bilo da roditelji
provjere postoje li takva pravila u djetetovoj skoli. Ako postoje, ona su najvjerojatnije odraz rada strucnjak
na ovoj problematici i mogu pomodi roditeljima u uspostavljanju slicnih pravila oko online aktivnosti i kod
kuce.

Savjeti za roditelje:

* Povremeno pretrazujte djetetovo ime pomodu Google pretrazivaca kako bi saznali ako postoje bilo kakve
neprikladne slike, postovi i ostale informacije o djetetu. Pokusajte s nekoliko razli¢itih pretrazivanja pomodu
»djetetovo ime“ slike ili ,,djetetovo ime” vijesti, Sto ¢e vam pomodi pronaci sadrzaj koji moze biti objavljena
bez vaseg i/ili djetetova znanja.

* Stavite racunalo u dnevni boravak, ne u djecju sobu. Tako mozete nadgledati djecu dok su na internetu
i vidjeti koje stranice posjecuju. Takoder cete tako i lakse razgovarati o primjerenosti sadrzaja i nacina
komunikacije putem Interneta.

* Upoznajte njihove internetske prijatelje onoliko koliko poznajete i ostale prijatelje.

* Informirajte se i o programima kaoji filtriraju web stranice za koje ne Zelite da budu dostupne vasem djetetu.
Vecina tih programa mogu se kupiti preko interneta, a neki su i besplatni. Neki internet preglednici (Internet
Explorer) imaju ugradene filtre koji se mogu ukljuciti kako ne bi dopustali pristup stranicama odredena
sadrzaja. Najcesce koristeni filtri su ContentProtect, CYBERsitter i NetNanny.

* Dokumentirajte neprimjerene sadrzaje (koji upuéuju na nasilje i zlostavljanje putem Interneta), ukljucujudi i
elektronicku i printanu kopiju s relevantnim datumima i vremenima.

* Prijavite policiji i nadleznim sluzbama online nasilje i zlostavljanje.

* Danadnje obrazovanje djece je nemoguce bez pristupa internetu. Djeca skidaju fotografije tekstove i sl. sa
svrhom pisanja seminara ili izrade $kolskih projekata. Sudjelujte u tome, a ako ne mozete, informirajte se o
djecjim pretraZivacima tj. trazilicama koje su primjerene djeci i njih instalirajte na ureda;.

Preporuke za Skole

Kada govorimo o prevenciji nasilja putem Interneta dosadasnja istrazivanja pokazala su da je klju¢no raditi na 4
velika podrugja:’

I) Podizanje svijesti
Osnovni korak u rjeSavanju bilo kojeg problem je svijest o postojanju samog problema. Vazno da je

* http://www.poliklinika-djeca.hr/publikacije/nasilje-preko-interneta/
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roditelji, ucitelji i uCenici postanu svjesni kako je online nasilje ozbiljan problem. Seksualno iskoristavanje i
zlostavljanje djece putem informacijsko-komunikacijskih tehnologija, bez obzira Sto se dogada u virtualnom
svijetu, ostavlja negativne dugorocne posljedice po Zivot djeteta, a Cesto se iz virtualnog svijeta prenosi u
stvarni djetetov Zivot.

Kako bi prevencija bila uspje$na potrebna je sustavna edukacija nastavnika, roditelja i djece o postojanju
online nasilja i zlostavljanja, posljedicama na tjelesnom i emocionalnom planu kod djece Zrtava, ali da ovakav
oblik nasilja predstavlja i kr$enje zakona.

Nastavnike posebno treba educirati kako da prepoznaju ucenika koji su Zrtve ovakvog oblika nasilja.
Posebno su rizi¢ni anksiozni, povuceni i depresivni u€enici, ucenici kod koji su vidljive promjene raspolozenja
i odstupanja u uobicajenim Skolskim aktivnostima. Roditelji i nastavnici duzni su prepoznati i prijaviti online
nasilje. Kako bi bili uspjesni u tome i pribliZili se mladima, potrebno je da se detaljno upoznaju sa stranicama,
drustvenim mrezama i terminima koje djeca i mladi koriste u virtualnom svijetu. Takoder je vrlo bitno da
roditelji i uCitelji razgovaraju s u¢enicima o nasilju i svim oblicima zlostavljanja putem Interneta, da im pruze
podrsku i upute ih kako se boriti protiv ovog problema.

2) Skolska pravila
U prevenciji ovako kompleksne problematike, kao $to je online nasilje i zlostavljanje, potrebna je sustavna
borba. Osim obitelji, Skola je mjesto gdje dijete provodi najvise vremena te osim obitelji ima izuzetno vaznu
odgojnu ulogu u Zivotu djeteta. Uspostava vrijednosnog sustava i pravila ponasanja, koja se odnose i na
ponasanje u virtualnom svijetu, moze funkcionirati samo ako se dosljedno primjenjuju. Svaka bi Skola, u
borbi protiv online nasilja i zlostavljanja, trebala kreirati svoja Skolska pravila.

Pravila moraju biti jasna i razumljiva djeca, koja ne dopustaju online nasilje, ali isto tako niti samo promatranje
online nasilja i zlostavljanja bez poduzimanja odgovarajucih aktivnosti te trebaju jasno definirati posljedice
ako se pojavi takvo ponasanje. Pravila se trebaju kreirati kako za ucenike tako i za nastavno osoblje, gdje
svaki dionik Skolskog sustava ima pravu na zastitu od online nasilja i zlostavljanja, ali i odgovornost da
poduzme odredene mjere kada sazna za takav neprimjerenog oblik ponasanja. Potrebno je ohrabrivati i
osnaziti ucenike da prijave slucajeve online nasilja, bilo da se radi o u€enicima koje su Zrtve ove vrste nasilja
ili o u€enicima koji su samo promatradi.

Ukoliko se sazna da je online nasilnik ucenik Skole, potrebno je da snosi jasne posljedice za svoje ponasanje
u virtualnom svijetu, isto kao $to snosi posljedice za neprimjereno ponasanje u realnom svijetu.
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3) Nadzor
Nadzor odraslih osoba, bilo roditelja bilo uditelja, ima vaznu ulogu u prevenciji online nasilja i zlostavljanja.
Nastavnici u Skoli, a roditelji kod kuce trebaju nadgledati djetetovo koriStenje racunala, sadrzaje koje
pregledava, stranice na koje se logira, komunikaciju koju uspostavlja putem Interneta.

Nastavnici u Skoli mogu postaviti razne sustave zastite na racunala kako bi se onemogucio pristup nezeljenim
sadrzajima. Isto tako, na svim rac¢unalima postoji opcija pregleda prethodno pregledavanih internet stranica.
Tako nastavnici mogu pratiti koja su djeca posjedivala rizicne internete stranice te dodatno s njima razgovarati
o potencijalnim opasnostima kod online aktivnosti.

Skola mozZe i od pojedinih operatera traZiti uvodenje dodatnih sustava zastite od nepozeljnih sadrzaja.
Nadalje, Skole mogu pomodi i roditeljima u vidu educiranja o nacinima vrSenja nadzora nad djetetovi online
aktivnostima te savjetovanja kako razgovarati s mladima o novim tehnologijama.

4) Programi
Kako bi prevencija bila uspjeSna potrebno je njezino sustavno uvodenje. Dobar primjer takvog uvodenja
preventivnih programa je kroz Skolski kurikulum. Nastavni bi programi koji se sastoje od direktnog
poucavanja vrijednosti, vjezbanja empatije i upotrebe pri¢a i drama te od izravnog ucenja o neprikladnom
ponasanju, mogli pridonijeti smanjivanju broja slucajeva nasilja preko Interneta.

Nadalje, Skole su vrlo vazna mjesta gdje roditelji mogu dobiti pravodobne i kvalitetne informacije oko
borbe protiv online nasilja i zlostavljanja. Nastavnici bi trebali ohrabrivati roditelje da se ukljuce u djetetove
online aktivnosti. Kako bi programi prevencije bili uspjesni oni se moraju provoditi svakodnevno i dosljedno,
odnosno kod kuée i u Skoli, Sto podrazumijeva konstantnu suradnju nastavnika i roditelja.

Savijeti za nastavnike:

* Prepoznajte da se radi o online nasilju/zlostavljanju. Djeca ¢e pokazivati znakove potistenosti, zabrinutosti,
odstupanja od uobicajenih obrazaca ponasanja. Razgovarajte s djetetom kako biste utvrdili radi li se o online
nasilju/zlostavljanju.

* Redovno provjeravajte sadrzaje racunala u Skoli. Neka svatko dijete ima svoju Sifru putem koje koristi ra¢unalo
kako biste sa sigurnos¢u znali o kojem djetetu se radii kakav sadrzaj pregledava na internetu.

* Zatrazite od interneta operatora, providera, informatickih stru¢njaka i sl. da omoguce sustave zaStite na
mrezi i racunalima u Skoli kako bi se izbjeglo da ucenici dodu do neprimjerenih sadrzaja i smanjio rizik da
postanu zrtve online zlostavljanja.
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* Ukoliko naidete na sadrzaj koji upuéuje na nasilje/zlostavljanje putem Interneta svakako napravite njegovu
kopiju. Najbolje bi bilo da kopirate i sacuvate URL web stranice s neprimjerenim sadrzajem, kao i da putem
opcije screenshot snimite neprimjereni sadrzaj na webu i pohranite.

« Neprimjereni sadrzaj svakako prijavite web operatoru putem e-mail i telefona te takoder policiji. Cesto je
potrebno vise prijava prije nego li nadlezne sluzbe nesto poduzmu, ali klju¢no je da budete uporni.

Preporuke za socijalne radnike i odgajatelje

Posebnu pozornost i zastitu trebaju djeca i mladi u izvanobiteljskom smjestaju (institucijama za djecu bez
adekvatne roditeljske skrbi ili odgojnim domovima), jer su oni i prije dolaska u instituciju bili izloZeni negativnim
iskustvima u odnosima s odraslima, ukljucujuéi razliCite oblike zlostavljanja i nasilja. Stoga socijalni radnici i
odgajatelji trebaju obratiti pozornost na sljedeéa ponasanja djece i mladih koja mogu indicirati postojanje online
nasilja i zlostavljanja:

* dijete se povladi u svoju sobu vise nego obicno,

* ima jake reakcije na zvonjavu ili vibriranje mobitela (poskodi i ostavlja sve $to radi, uzima mobitel i odlazi iz
prostorije),

* naglo prekida razgovore na mobitelu, zaklanja monitor na kompjuteru ili spusta ekran od laptopa kada mu se
pribliZite,

* ima uvijek novaca na ra¢unu za mobitel,

* ima nove prijatelje s kojima se Cuje i viSe puta u danu, a po imenima koje dijete spominje znate da ne idu u
razred ili primjerice trening s njim,

* ima novu odjecu, Sminku, mobitel i sl., koji nuzno ne moraju biti skupocjeni, ali dijete ne Zeli odati ime
darivatelja,

* briSe povijest pretrazivanja svaki puta kada zavrsi rad na zajednickom kompjuteru.

Ovakva ponasanja treba pratiti i s djetetom podijeliti sumnju na postojanje online nasilja i/ili zlostavljanja. Ako se
pojavi sumnja na ovakav oblik nasilja nad djetetom, potrebno je poduzeti sve mjere koje su vam na raspolaganju
u okviru sustava u kojemu radite, a djeci osigurati podrsku psihologa ili pedagoga. Posebno je vazno zastiti dijete
od negativnih komentara i akcija ostalih Sti¢enika, Sto znaci da ¢ete morati uloziti dodatan napor u rad s drugom
djecom.

Ako nemate osobnih kapaciteta za savjetodavni, individualni i grupni rad s djecom, potrazite pomo¢ u udrugama
koje se mogu volonterski ukljuciti u intervenciju.
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Sto se ti¢e prevencije online nasilja i zlostavljanja u izvanobiteljskom smje3taju, ona treba biti:

* temeljena na znanstvenim spoznajama i istraZivanjima ove problematike,

osmisliena u odnosu na specifi¢nosti okruzenja iz kojih djeca i mladi dolaze,

sustavna i kontinuirana,

releventna sa stajaliSta Sticenika,

uskladena sa sustavom vrijednosti Sti¢enika,

uskladena s postojecom zakonskom regulativom i smjernicama koje prestavljaju dobru praksu,

* usmjerena na jaCanje osobnih kapaciteta nosenja s nasiljem i zlostavljanjem, tj. trebala bi jacati djetetove
socijalne kompetencije i otpornost,

prakti¢na i primjenjiva u stvarnom Zivotu, $to je posebno bitno u okruzenjima u kojima su socijalni resursi
ograniceni,

djeci i mladima razumljiva i smislena (razvojno primjerena),

interesantna iz perspektive onih kojima je namijenjena — pobudivanje interesa Sticenika klju¢ je uspjeSnosti
programskih aktivnosti,

dovoljno fleksibilna da u programske aktivnosti ,ubacite” sadrzaje koje niste planirali a koji su se u izravhom
radu s djecom i mladima pokazale bitnima ili su za njih pokazali interes.

Iznimno je bitno da programi prevencije imaju jasno naznacene ciljeve koji su mjerljivi i koji su dostizni u
odnosu na prethodna iskustva djece i mladih. To znaci da je moguce da unutar institucije imate vise modula
prevencije, ovisno o razvojnim potrebama djece i mladi te njihovim prethodnim iskustvima. No, kada se nasilje
vec dogodilo, sve $to radite pomno biljezite, vodite evidenciju poduzetih akcija, prilozite dopise i Cuvajte sve $to
ste dokumentirali a ti¢e se djeteta. Na taj nacin moZete ubrzati proces i djetetu olak3ati oporavak.

Zakljuno o preventivnim programima

Kako bi bila uspjesna bilo koja prevencija, nuzno je sudjelovanje svih razina sustava. U kontekstu prevencije online
nasilja i zlostavljanja to ukljucuje koordinaciju razli¢itih mikro-sustava (obitelji, odgojno-obrazovnih ustanova i
strucnjaka koji se bave djecom, zajednicu, drzavnu politiku, zakonodavstvo), a ne samo parcijalno provodenje
prevencije unutar razlicitih sustava po principu svatko radi svoje. lako pronalazimo pozitivne pomake u vidu
implementacije sve veceg broja i raznovrsnijih preventivnih programa za smanjenje online nasilja i zlostavljanja,
sustavne evaluacije ovih programa izostaju, a postavlja se i pitanje dugorocnih ucinaka koji su slabo istrazeni.
Uspjesni programi zahtijevaju dugorocno ulaganje i trajne napore kako bi doslo do pozitivnih pomaka, a znacajni
rezultati mogu se ocekivati tek kroz nekoliko godina sustavnog rada. Osim o uskladenosti sustava, ucinkovitost
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prevencije ovisi i o kompetencijama sudionika, a u prvome redu se to odnosi na ucitelje i nastavnike u osnovnim
i srednjim Skolama, socijalne radnike i odgajatelje. Stoga drzave Europske unije i zapadnih zemalja sve viSe uvode
programe edukacije stru¢njaka ovih profila.

Programi edukacije koji se nude ovim stru¢njacima su usmjereni prema prepoznavanju zlostavljanja i pruzanju
podrske djeci u procesu vjestaCenja i sudenja, dok se samo vjeStacenje i pravni procesi ne nude kao zasebne
edukacije ovim stru¢njacima. Time se otvaraju vrata stvarnom interdisciplinarnom pristupu ovoj problematici
gdje svaki stru¢njak moze imati jednako vaznu ulogu.

| na kraju, vazno je istaknuti kako se svi programi prevencije online nasilja i zlostavljanja (a negdje ¢ak i programi
intervencije te protokoli postupanja) odnose na Zrtve, ali ne i na pocinitelje. To je posebice zabrinjavajuce u
onim slucajevima gdje su pocinitelji online nasilja vrinjaci jer, prema suvremenim rehabilitacijskim stajalistima, i
pocinitelji (i njihove obitelji) trebaju podrsku, no cini se kako o tome nismo jo$ spremni otvarati dijalog.
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