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SAZETAK

Danas djeca i mladi sve ranije poc¢inju Koristiti internet i drustvene mreze. Nazalost,
vecéina roditelja i djece nisu svjesna opasnosti koja djeci mogu prijetiti prilikom koristenja
interneta. Nasilje putem interneta je sve veci problem u svijetu 1 postaje sve rasireniji. Djeca
na drustvenim mrezama objavljuju svoje privatne informacije sto zlostavlja¢ima omogucuje
da dodu do njih. Zlostavljanje putem interneta moze biti emocionalno i seksualno od strane
vr$njaka ili nepoznate starije osobe (pedofila) koji vrebaju na djecu putem interneta. U radu
su opisane posljedice zlostavljanja u djece koja su zrtve te na¢in kako prepoznati da je dijete
dozivjelo neki oblik nasilja putem interneta. Zlostavljanje putem interneta moze doprinijeti
razvoju depresije kod djeteta. Suicidalne misli, sklonost $tetnim tvarima poput alkohola i
droge, nedostatak samopouzdanja, rizik za razvoj poremecaja li¢nosti te druge psihicke
posljedice nasilja internetom detaljno su obradeni u radu. U radu se govori i o tome kako
prevenirati ove teSko¢e 1 kako pomo¢i djetetu ukoliko nakon svih zastita dode do
zlostavljanja. Roditelji i djeca moraju znati da su roditelji duzni kontrolirati svoje dijete Sto
radi na internetu i s kime se dopisuje. Roditelji se moraju upoznati s programima za zastitu
djece na internetu. Ako, unato¢ ovim mjerama, dijete dozivi neki oblik nasilja bitno je da
odrasle osobe ne krive dijete, nego da mu tada budu najveéa potpora u rjeSavanju problema.
Roditelji 1 strucnjaci koji su ukljuceni u rad s djecom duzni Su obavijestiti sve nadlezne
sluzbe koje se bave zlostavljanjem djece putem interneta kako bi se zlostavljanje zaustavilo i

kako niti jedno drugo dijete ne bi bilo jos$ jedna Zrtva.

Klju¢ne rije¢i: zlostavljanje putem interneta, emocionalno zlostavljanje, seksualno

zlostavljanje, vr$njacko nasilje, prevencija



SUMMARY

Today children in early age are starting to use Internet and social networks.
Unfortunately, most of the children and parents are not aware of dangers which threatens
them when using Internet. Cyberbulling is growing problem in the world. Children on social
networks are publishing their personal information and it makes easier for abuser to approach
them. Cyberbulling can be emotional or sexual, done by peers or unknown adults,
(pedophiles) who find their victims on internet. In this thesis are described consequences of
cyberbulling and how to recognize that child have experienced some form of cyberbulling.
Depression, suicidal thoughts, tendency to use alcohol and drugs, lack of self — confidence,
development of personality disorder and many other mental consequences of cyberbulling are
elaborated in details in this thesis. In this thesis, we also describe how to prevent
consequences of cyberbulling and how to help a victim of cyberbulling. Children and parents
have to be aware that parents have to control activities of their child on internet. Parents have
to be informed about programs for the protection of children on the internet. If a child, after
all prevention, still experience cyberbulling, it is important for parents not to blame a child,
but to be the biggest support for them. Parents and experts for children are in charge to
inform all responsible persons and institutions with the problem of cyberbulling with the goal

to stop and prevent cyberbulling in the future.

Keywords: cyberbulling, sexual abuse, emotional abuse, peer violence, prevention
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1. UvOD

Danas sve vise djece i adolescenata ima pristup internetu, a nisu ni svjesna opasnosti koje
sadrzi internet. Djeca i adolescenti smatraju da je internet mjesto zabave, uéenja, druzenje S
prijateljima i sli¢no. Internet Cesto i je mjesto zabave i druzenja, ali ne uvijek. Pozitivne
strane interneta su dostupnost i brzina dolaska do informacija, ucenje, dostupnost
dokumenata, e-knjiga, istrazivanja, te razmjena iskustava, pitanja i informacija. Uz pozitivne
strane interneta postoje i one negativne (Aftab, 2003). Jedna od negativnih strana o kojoj ¢e
biti rije¢i u ovom radu je nasilje putem interneta. Nasilje je svaki oblik namjernog
povrjedivanja djeteta ili adolescenta, te nanosenje Stete djetetu ili adolescentu. Nasilje putem
interneta moze biti i manipuliranje i iskoriStavanje djece i adolescenata za vlastite potrebe.
Nasilje putem interneta moze biti vr$njac¢ko koje traje i u $koli i kada je dijete ili adolescent
na nekom drugom mjestu. Isto tako, nasilje putem interneta moze biti i 0d nepoznate odrasle
osobe ili djetetu poznate osobe koja od njega putem interneta ocekuje neprimjereno
ponasanje i od djeteta ili adolescenta zeli izvuéi neku korist. O ovoj vrsti zlostavljanja
razmjerno se malo vodi ra¢una. Odrasle osobe bi trebale znati nauciti djecu i adolescente koje
su sve opasnosti interneta poput emocionalnog i seksualnog zlostavljanja. Mnoga djeca i
adolescenti, nazalost, dozive neugodna i bolna iskustva zlostavljanja putem interneta o
kojima cesto Sute. Vrlo je bitno da odrasle osobe koje su u kontaktu s djetetom ili
adolescentom po njegovom ponasanju primijete znakove koji pokazuju da dijete ili
adolescent doZivljava teSko iskustvo. No, mnogo je vaznije preventivno djelovanje usmjereno
na zatitu djeteta ili adolescenta kako bi ga zastitili od nasilja putem interneta. Kada se

elektronicko nasilje ve¢ dogodi onda je vrlo vazno prepoznati ga i zaustaviti.



2. ELEKTRONICKO NASILJE

Elektronic¢ko nasilje je sve razvijeniji oblik nasilja u svijetu kojemu se pridaje vrlo malo
paznje. ,Elektronicko nasilje naziva se joS 1 virtualno =zlostavljanje, nasilje preko
interneta/mobitela, elektronicko nasilje, elektronski bullying ili cyberbullying, a odnosi se na

bilo kakav oblik visestruko poslanih poruka internetom ili mobitelom ¢iji je cilj povrijediti,
zaitititi od takvih postupaka.“!. Elektronicko nasilje nad djecom i adolescentima mozZe biti
emocionalno i seksualno. Oblici emocionalnog nasilja nad djecom i adolescentima putem
interneta su uznemiravanje, uhodenje, prijetnje, vrijedanje, govor mrznje, tracanje,
iskljucivanje, objavljivanja laznih izjava i podataka o djetetu ili adolescentu, manipulacije i
jos mnogi drugi oblici emocionalnog nasilja koji su kasnije u tekstu detaljno obradeni. Nasilje
putem interneta je prisutno dvadeset 1 Cetiri sata dnevno, sedam dana u tjednu. Nasilje putem
interneta je prisutno gdje god se dijete ili adolescent nalazilo. Kod elektronickog nasilja nema
vidljivih dokaza na tijelu pa je vazno da zrtva ne obriSe poruke jer one mogu biti dokaz

nasilja putem interneta®.

2.1. Zakonske odrednice elektroni¢kog nasilja
Elektroni¢ko nasilje je svako namjerno nanoSenje Stete djetetu ili adolescentu putem
mobitela ili drugih elektroni¢kih uredaja. Razlika izmedu klasi¢nog i elektronickog nasilja je
u tome $to zlostavlja¢ kod elektroni¢kog nasilja moze ostati anoniman, tj. to je zlostavljanje
pod maskom. Takoder, elektroni¢ko zlostavljanje moze trajati dok god zrtva Koristi
elektronicke uredaje i gdje god se zlostavljac i Zrtva nalazili. Za svaku se vrstu nasilja pa tako

I za elektronicko nasilje, odgovara po kaznenom zakonu, tj. vodi se kazneni postupak.

L' Elektronicko nasilje. Pribavljeno 2.7.2019., sa http://www.zjz-zadar.hr/hr/zdrav-zivot/djeca-mladi/437-ch-
0?&I over=1

Sto je to elektronicko nasilie odnosno CYBERBULLYING. Pribavljeno 2.7.2019., sa https://www.poliklinika-

djeca.hr/za-djecu-i-mlade/nasilje/sto-je-to-elektronicko-nasilje-odnosno-cyberbullying/
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Prema Kaznenom zakonu (KZ) Republike Hrvatske, kaznena djela su:

e Prisila, KZ, ¢lanak 138.: Tko drugoga prisiljava da ucini nesto $to ne zeli, kaznit ¢e
se zatvorom do tri godine.

e Prijetnje, KZ, ¢lanak 139.: Ako punoljetna osoba prijeti drugoj osobi (maloljetnoj ili
punoljetnoj), kaznit ¢e se kaznom zatvora do jedne godine. Tko drugoj osobi prijeti
da ¢e njemu ili njegovima bliznjima nastetiti smréu, podmetanjem pozara,
eksplozijom i sl., kaznit ¢e se zatvorom do tri godine.

e Uvrede, KZ, ¢lanak 147.: Tko uvrijedi neku drugu osobu, kaznit ¢e se zakonom od
devedeset dnevnih iznosa (dnevni iznos se ratuna tako da se uzme u obzir
pociniteljeva imovina i prihodi i ne moze biti manji od dvadeset kuna, niti ve¢i od sto
tisu¢a kuna). Ako putem racunalnog sustava ili mreze uvrijedi drugu osobu, pri cemu
je uvreda pristupac¢na veéem broju osoba, poCinitelj ¢e se kazniti novéanom kaznom
do sto osamdeset dnevnih iznosa. Ako Zrtva uzvrati uvredu, sud moze oba pocinitelja
osloboditi kazne.

e Sramocenje, KZ, ¢lanak 148.:Tko osramoti neku osobu, da pri tome narusava njegovu
Cast ili ugled, kaznit ¢e se kaznom do sto osamdeset dnevnih iznosa. Ako pocinitelj
putem racunalnog sustava ili mreZze osramoti drugu osobu, pri ¢emu je sramocenju
prisutan veci broj ljudi, kaznit ¢e se kaznom do tristo Sezdeset dnevnih iznosa.

o Kleveta, KZ, clanak 149.: Javna kleveta putem racunalnog sustava ili mreze, koja je
vidljiva ve¢em broju ljudi, kaznjava se kaznom do petsto dnevnih iznosa.

e Spolna zlouporaba djeteta mladega od petnaest godina, KZ, ¢lanak 159.: Tko dijete
mlade od petnaest godina navodi na izvrSavanje bludne radnje, kaznit ¢e se zatvorom
od Sest mjeseci do pet godina.

e Zadovoljavanje pohote pred djetetom mladim od petnaest godina, KZ, ¢lanak 160.:
Ako se pred djetetom koje je mlade od petnaest godina izvrSava spolni ¢in ili bilo koje
druge seksualne radnje, pocinitelja ¢e se kaznit zatvorom do jedne godine.

e Upoznavanje djece s pornografijom, KZ, ¢lanak 165.: Tko djetetu mladem od petnaest
godina, putem racunalnog sustava ili mreze, prikaze spise pornografskog sadrzaja, bit

¢ée kaznjen zatvorom do tri godine®.

®Kazneni zakon. Pribavljeno 31.8.2019., sa
https://pravosudje.gov.hr/UserDocslmages/dokumenti/Kazneni%20zakon-
nesluzbeni%?20prodis¢eni%20tekst.pdf
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Ako su djeca pocinitelji kaznenog dijela ne moze se voditi kazneni postupak. Djeci koja su
pocinila neki prekrsaj, moze se izre¢i mjera obiteljsko-pravne zastite. Kada policija utvrdi da
je dijete napravilo prekr$aj, mora obavijestiti nadlezni Centar za socijalnu skrb. Mladim
maloljetnicima u dobi od Cetrnaest do Sesnaest godina mogu se izre¢i odgojne mjere kao §to
je sudski ukor, posebne obveze, upuéivanje u centar za odgoj, pojacana briga i nadzor ili
boravak u odgojnoj ustanovi, ali se ne moze izre¢i kazna. Starijim maloljetnicima u dobi od

Sesnaest do osamnaest godina uz odgojne mjere moze Se izre¢i kazna maloljetni¢kog zatvora.

2.2. Ucestalost elektroni¢kog nasilja

Strucnjaci iz Poliklinike za zastitu djece i mladih grada Zagreba, proveli su istrazivanje
medu djecom i adolescentima na temu koliko Cesto koriste internet, te koliko su ¢esto djeca i
adolescenti izloZena seksualnim sadrZajima na internetu. U istrazivanju je sudjelovalo Cetiri
tisuce djece (od Cetvrtog do osmog razreda iz devetnaest razli¢itih osnovnih $kola, te dvije
srednje Skole iz kojih su sudjelovali prvi i drugi razredi). Istrazivanje je pokazalo da 73%
djece 1 adolescenata ima iskustvo u koriStenju interneta dok 47% djece nema racunalo kod
kuce, ali se koriste internetom. Takoder, istrazivanje je pokazalo da 58% djece Koristi internet
svakodnevno, 26% djece koristi internet jednom tjedno, a samo 17% djece koristi internet
mjesecno ili rjede. Podatci su pokazali da je 27% djece u Hrvatskoj bilo izlozeno seksualnom
sadrzaju prilikom uporabe racunala, mobitela i/ili interneta. Ovi su podatci naveli stru¢njake
Poliklinike na preporuku da je najbolje racunalo drzati u prostoriji gdje i roditelji provode
vrijeme, kako bi vidjeli §to njihova djeca rade. Racunalo ne bi trebalo biti u djetetovoj sobi
jer roditelji nemaju nadzor nad sadrzajima kojima dijete pristupa na internetu (Buljan —
Flander, 2007).

Struénjaci UNICEF-a su takoder proveli istrazivanje 2010. godine na temu elektronickog
nasilja nad djecom. Sudjelovalo je vise od 8000 djece i roditelja. Istrazivanje je pokazalo da
96% djece i adolescenata u Hrvatskoj, koji su sudjelovali u istrazivanju ima mobitel i
racunalo, a 85% djece i adolescenata koji su sudjelovali u istrazivanju ima pristup internetu
kod kuce. Vise od polovice ispitane djece i adolescenata Koristi internet svaki dan.
Istrazivanje je pokazalo da 66% djece u dobi od deset do petnaest godina nije nikada bilo
izlozeno elektronickom nasilju, a ¢ak 5% djece susrelo se s nekim oblikom nasilja putem
interneta koje se dogada dva do tri puta tjedno. Sporadi¢no iskustvo nasilja je dozivjelo 29%
djece i adolescenata. Rezultati su pokazali da se nasilje najéeS¢e dogada na Facebooku i
drugim drustvenim mrezama. U Ovom istrazivanju su ispitivani i stavovi roditelja i njihova

ukljucenost u djecje koriStenje interneta. Istrazivanje je pokazalo da roditelji Cesto

4



komuniciraju s djetetom o opasnostima interneta, ali se rijetko koriste programima za zastitu
(Pregrad i sur., 2015).



3. OPASNA MJESTA INTERNETA

3.1. Chat - room

Najopasnije mjesto na internetu je chat — roomsoba, ,,brbljaonica®, ili ,,soba za razgovor".
Pedofili se mogu ukljucivati u te sobe kako bi promatrali Sto djeca piSu, bez uklju¢ivanja u
razgovor. Tako saznaju S$to koje dijete voli, $to ga zanima te sve privatne informacije o
djetetu. Pedofili sada sve vise koriste internet jer mogu anonimno pisati, da nitko o njima ne
sazna privatne informacije, a ako dode do opasnosti oni samo nestanu. Nakon odredenog
vremena, kada upoznaju dijete ili adolescenta i kada se sprijatelje s njim, mogu koristiti

privatan chat kako bi komunicirali s djetetom ili adolescentom.

3.2. Facebook

Putem Facebooka mogucée je pratiti ¢cime se odredena osoba bavi, gdje se nalazi, mogu joj
se slati poruke, objavljivati fotografije i glazba, mogu se igrati igre s prijateljima i
nepoznatim Kkorisnicima. Moguc¢e je i komentiranje tudih objava $to je vidljivo svim
korisnicima Facebooka. Facebook ima svojih prednosti kao S$to su komunikacija s
prijateljima, dijeljenje informacija o Skoli s kolegama i sli¢no, ali isto tako ima i puno mana i
opasnosti. Na Facebooku se dogadaju mnoga vrSnjacka nasilja, a pedofilima omogucava da
lakse dodu do djece i adolescenata. Facebook ima mogucnost izrade profila pod laznim
imenima i s laznim podatcima kako bi se teze doslo do zlostavljaca. Djeca i adolescenti ¢esto
nisu svjesna opasnosti te javno izlazu svoj profil i svoje podatke svima, prijateljima i onima
koji im nisu prijatelji na ovoj drustvenoj mrezi. Facebook je uveo pravilo da korisnici koji
nekoj osobi nisu prijatelj mogu poslati poruku, ali i da ta osoba moze odbiti poruke i ne
odgovaoriti. Prilikom takvih poruka jasno stoji upozorenje da se tu nalaze poruke od osoba
koje mozda i ne poznaju. Na odraslima je zadatak da dijete nauce da takvim korisnicima

interneta nikada ne odgovaraju.

3.3. Instagram

Instagram ima moguc¢nost dijeljenja fotografija i video snimki, te slanje poruka. Mnoge
0sobe ne shvacéaju opasnosti ove druStvene mreze i stavljaju svoje profile na ,,javno®, te
oznacavaju lokaciju gdje se trenutno nalaze. Zlostavlja¢i imaju moguénost vidjeti gdje se
korisnici trenutno nalaze, ako su oznacili lokaciju te imaju moguénost zlouporabe njihovih
fotografija, moguénost vrijedanja, slanja poruka, komentiranja fotografija i videa. Prilikom
stavljanja profila na ,,privatno‘ njihove fotografije, videa i lokaciju mogu vidjeti samo osobe

koje ih prate kao prijatelja na drustvenoj mrezi. Mnoga djeca prihvacaju i osobe koje ne



poznaju kako bi imali $to vise ,,svidanja“ na svojim fotografijama, a tako se medu njihovim
pratiteljima na Instagramu mogu naci pedofili i opasne 0sobe koje od njih Zele neku korist,

odnosno, koje ih Zele zloupotrijebiti.

3.4. Ostala opasna mjesta interneta

Ostala opasna mjesta interneta, na kojima se takoder moze dogoditi nasilje, a djeca i
adolescenti ih ¢esto posjecuju i koriste su Forum, Blog, pa ¢ak i elektronska posta. Forum
(stranica za diskusiju) je internet stranica na kojoj se iznosi svoje misljenje o nekoj temi ili
trazi savjet od drugih korisnika. Na internet stranici Forum, sadrZaj ostaje trajno. Moguce je
komentiranje i ¢itanje sadrZaja koji su napisani prije nekoliko mjeseci, pa ¢ak i godina. Blog
ili ,,internetski dnevnik* je internetska stranica na kojoj neka osoba moze iznositi svoje
stavove 1 razmiSljanja. Putem Bloga svaki korisnik moze autoru pisati kolumnu. Blog

omogucuje izravnu komunikaciju autora i ¢itatelja (Buljan — Flander, 2007).

Elektronicka posta korisnicima omoguéuje slanje i primanje tekstualnih poruka kojima se
moze dodati privitak (fotografija, video zapis i sl.). Broj korisnika e-poste se neprestano
povecava. Putem elektronicke poSte se, takoder, mogu slati neprimjereni sadrzaji

primateljima.



4. SEKSUALNO ZLOSTAVLJANJE PUTEM INTERNETA

Seksualno zlostavljanje putem interneta odnosi se na ukljuéivanje djeteta u seksualnu
aktivnost na koje ono ne moze dati zreli pristanak. Zlostavlja¢ putem interneta prisiljava
dijete na gledanje seksualnog sadrzaja ili navodi dijete na seksualni ¢in bez kontakta putem
interneta radi svoga osobnog zadovoljstva ili ekonomskog interesa. Seksualno zlostavljanje
putem interneta se odnosi na izlaganje djeteta pornografskim materijalima kao $to su filmovi,
Casopisi i slike, te samozadovoljavanje pred djetetom. Ukljucuje i pokazivanje genitalija
djetetu, koje moze biti poprac¢eno i masturbiranjem, te navodenje djeteta da golo pozira pred
kamerom ili posalje slike na kojima je golo. Seksualne aktivnosti nad djetetom putem
interneta mogu biti i davanje seksualnih komentara djetetovom tijelu. Zlostavlja¢ nagovara
dijete da pokaze svoje intimne dijelove tijela ili da masturbira. Mnogi seksualni zlostavljaci
izrabljuju djecu kako bi profitirali. U djecju pornografiju spadaju sva vizualna pokazivanja
djeteta u nekom seksualnom ponasanju i slike maloljetnih osoba kako sudjeluju u seksualnom
odnosu. Danas ima preko sto tisu¢a internet stranica na kojima je dostupna djecja
pornografija. Na svijetu se svako peto dijete susretne s prijedlogom da posalje svoje

neprimjerene fotografije.

Pedofil prilikom obmanjivanja Zrtve putem interneta najprije upoznaje zrtvu i saznaje $to
Zrtvu zanima, ¢ime se bavi, ima li nekih problema ili ne, prikuplja informacije o Zrtvi putem
drustvenih mreza. Nakon toga pridobiva povjerenje od Zrtve i uspostavlja prijateljski odnos.
Nakon $to su Zrtva 1 pedofil uspostavili dobar odnos, pedofil pokusava do¢i do broja mobitela
Zrtve, a ako mu to ne uspije, krece s prijetnjama i emocionalnim ucjenama. Ako pedofil ipak
uspije dobiti povjerenje zrtve i do¢i do broja mobitela, pedofil kreCe dalje i moze traziti
adresu stanovanja Zrtve. Nakon §to dobije adresu stanovanja zZrtve, neko vrijeme ¢e pratiti
dijete gdje se kre¢e. Nakon $to ustanovi kretanje djeteta, spreman je na otmicu. Pedofil otima
dijete radi osobnog interesa. Interes pedofila moze biti usmjeren na zadovoljavanje svojih

seksualnih potreba s djetetom i/ili na profit.

4.1.Posljedice seksualnog zlostavljanja

Seksualno zlostavljanje putem interneta, jednako kao i druge vrste zlostavljanja, kod neke
djece i nekih adolescenata ostavlja dugoro¢ne posljedice. Posljedice seksualnog zlostavljanja
putem interneta mogu se ocitovati kroz posttraumatski stresni poremecaj (PTSP), razlicite
emocionalne reakcije, posljedice na planu seksualnosti, posljedice u interpersonalnom i
socijalnom funkcioniranju, sklonost alkoholu i drogi, nepovjerenje i nedostatak

samopouzdanja. Djeca i adolescenti koji su dozivjeli seksualno zlostavljanje putem interneta
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mogu se i samoozljedivati, ne jesti ili previse jesti. Moguce je i da seksualno zlostavljanje
putem interneta Cesto prozivljavaju kroz noéne more, ¢ak i kada odrastu i postanu zreli.
Moguce je i da dijete ili adolescent koji su seksualno zlostavljani putem interneta pokazuju
strah ili teSkoce u prihvaéanju fizickog kontakta, imaju nagle promjene ponasanja, probleme
spavanja i/ili hranjenja, manje se brinu o svome izgledu, zastraSeni su i placljivi, agresivni,
imaju teskoce u ucenju i koncentraciji. Dijete koje je dozivjelo seksualno zlostavljanje putem
interneta moze govoriti 0 seksualnom odnosu prije svojih vr$njaka, moze imati prenaglasenu
seksualnost za njegovu dob, ponasa se prema mladima ili svojim vr$njacima isto kao Sto Su se
prema njemu ponasali zlostavljaci, nagovara drugo dijete na seksualno ponasanje i moze
dirati drugu djecu po intimnim dijelovima. MozZe pokazivati tajanstvenost prema drugim
ljudima, odbija se presvlaciti u skoli pred drugima, pokazuje strah od nekih mjesta i pokusava

izbjegavati ucitelje, vrsnjake ili roditelje (Sanderson, 2005).

Cak 48% djece koja su dozivjela seksualno zlostavljanje putem interneta dobije dijagnozu
PTSP-a, dok 80% seksualno zlostavljane djece putem interneta ima elemente PTSP-a
(Sanderson, 2005). Jedan od simptoma PTSP-a jest osjecaj 0sobe da joj se trenutno dogada
ono §to joj se dogodilo u proslosti. Dogadaje prozivljava kroz noéne more i prisilne misli.
Izbjegava podrazaje koji ju podsjecaju na ono $to joj se dogodilo u proslosti, ima probleme sa
spavanjem, te se trza na svaki Sum. NajceS¢e emocionalne reakcije koje se dogadaju kod
seksualno zlostavljane osobe su anksioznost, depresija i ljutnja, ali se mogu pojaviti i strah,
sram, osjecaj krivnje, poniZenja, tuga i Zaljenje. Dijete koja je bilo zrtva seksualnog
zlostavljanja putem interneta moze patiti i od anksioznosti i imati ¢este napade panike i
fobije. Mnoga djeca koja su seksualno zlostavljana putem interneta mogu dozivjeti i
depresiju. Depresija se javlja Cetiri puta vise kod zlostavljane djece nego kod osoba koje nisu
bile zlostavljane. Mnoge zrtve seksualnog zlostavljanja putem interneta se upuste i u
konzumiranje droge i alkohola. Droga i alkohol im omoguéuju da se psiholoski odvoje od
okoline i da zaborave u tim trenutcima na seksualno zlostavljanje koje im se dogodilo.
Postoje velike individualne razlike u reakciji na seksualno zlostavljanje putem interneta i
jasno je da nece svako zlostavljano dijete ili adolescent doZzivjeti sve ove posljedice. Upravo
te velike individualne razlike ponekad otezavaju prepoznavanje od strane okoline da je dijete

bilo seksualno zlostavljano (Sanderson, 2005).



4.2. Tko su zlostavljaci?

Vecina seksualnih zlostavljaca putem interneta su muskarci, iako su ponekad i zene
pocCinitelji ove vrste nasilja. Zlostavljaci putem interneta su osobe koje mogu biti pod
maskom, ali i ne moraju. Seksualni zlostavlja¢i putem interneta zele namjerno povrijediti
dijete ili adolescenta u nekom seksualnom obliku. Danas je pedofilima lako do¢i do djece i
adolescenata putem interneta buduci da se sve viSe djece sluzi internetom. TeSko je shvatiti
Sto ih navodi na zlostavljanje djece i adolescenata. Neki istrazivaci tvrde da pedofili pate od
mentalnog poremecaja, ali su istrazivanja pokazala da samo 10% njih pati od mentalnog

poremecaja, a da su ostali ,, zdravog razuma“ (Sanderson, 2005).

Zlostavlja¢i putem interneta ¢esto komuniciraju pod maskom $to im omogucuje da ostanu
anonimni, a u slucaju otkrivanja samo nestanu. Postoje zlostavlja¢i koji komuniciraju s
drugim zlostavlja¢ima, a postoje i oni koji obmanjuju djecu i adolescente putem interneta
sami. Zlostavlja¢i koji putem interneta obmanjuju djecu i adolescente sami znaju sve metode
kako do¢i do djece i adolescenata, kako ih pridobiti i kako s njima treba komunicirati putem
interneta. Ima zlostavljaca putem interneta koji samo komuniciraju s drugim zlostavlja¢ima,
oni nisu u zlostavljackom krugu, a ima i onih zlostavljaca koji su u zlostavljackom krugu gdje
razmjenjuju djecu i adolescente, fotografije i djecju pornografiju. Ponekad i neki roditelji
budu u takvom krugu i razmjenjuju vlastitu djecu. Zlostavljaci ¢esto fotografiraju i snimaju
djecu i adolescente, zatim s tim materijalima trguju u djecjoj pornografiji. Oni u svom krugu
razmjenjuju i informacije o pronalazenju djece, kako izbje¢i da ih netko razotkrije, gdje se
moze kupiti pribor za seksualno zlostavljanje djeteta, te kako pronadi ili kupiti dijete putem
interneta. Uz sve to oni i razmjenjuju informacije kako manipulirati djetetom i/ili
adolescentom, te kako zavesti dijete ili adolescenta putem interneta. Pedofili uspostavljaju
prijateljski odnos s djetetom ili adolescentom nakon $to saznaju njegovu dob, spol i izgled, te
utvrde odgovara li zrtva njihovim Kkriterijima. Putem interneta se djetetu ili adolescentu
predstavljaju kao dobri i ljubazni, da imaju dobre namjere i da mu samo Zele pomoci. Pedofili
tvrde djeci da su suosjecajni, puni razumijevanja, velikodusni s novcem 1 darovima, pazljivi,
emocionalni 1 osje¢ajni. Oni rijetko primjenjuju silu, viSe se sluze nagovaranjem,

manipuliranjem, potkupljivanjem i prijateljskim stavom.
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5. EMOCIONALNO ZLOSTAVLJANJE PUTEM INTERNETA

Emocionalno zlostavljanje putem interneta obuhvaca destruktivno ponaSanje prema
djetetu. Obuhvaca neprijateljsko ponaSanje i1 odsutnost pozitivnih pristupa. ,,Emocionalno
zlostavljanje je kontinuirano neprijateljsko i/ili indiferentno ponaSanje roditelja 1 drugih koji
nastupaju s pozicije moc¢i, na temelju kojega dijete moze zakljuciti da je bezvrijedno,
nevoljeno, neadekvatno, sto oSte¢uje njegovu emocionalnu stabilnost i1 psiholoski kapacitet,
te kratkoro¢no i/ili dugoro¢no negativno utjece na njegov razvoj i dobrobit* (Bili¢ i sur.,
2012, 118). Emocionalno zlostavljanje putem interneta je namjerno nanoSenje Stete djetetu ili
adolescentu na emocionalnom planu. Za emocionalno zlostavljanje ponekad se koriste i neki
drugi termini kao Sto su psiholosko maltretiranje, mentalna okrutnost, psiholosko udaranje i
slicno. Emocionalno zlostavljanje putem interneta se razlikuje od drugih tipova zlostavljanja

po sljede¢im obiljezjima (Bili¢ i sur., 2012):

e viSe je usmjereno na odnose, a manje na dogadaje

e nije homogen entitet

e ne zahtijeva izravan kontakt

e posljedice nisu vidljive, ali njihov utjecaj moze biti Stetniji i dugotrajniji

e teZe se prepoznaje $to onemogucuje i pruzanje adekvatne pomoci

Oblici emocionalnog zlostavljanja putem interneta su: odbacivanje djetetovih potreba,
teroriziranje, ignoriranje i degradiranje, manipulacija djetetom ili adolescentom radi

zadovoljavanja svojih potreba, poniZavanje i/ili konstantni sarkazam na djetetov racun.

5.1. Oblici emocionalnog zlostavljanja

5.1.1. Odbacivanje

Jedan od oblika emocionalnog zlostavljanja putem interneta je odbacivanje djeteta. Ovaj
oblik zlostavljanja predstavlja neprihvacanje djeteta onakvog kakvo ono stvarno jest,
neposStovanje djeteta. Odbacivanjem zlostavlja¢i pokazuju neprihvacanje djetetovih osjecaja,
osobnosti, potreba i vrijednosti. Takvim ponasanjem dijete stjeCe utisak da je nevazno, da ne
vrijedi niSta drugima i da je bolje da ga ni nema. Dijete i Samo sebe negativno procjenjuje.
Odbacivanje moze ostaviti velike posljedice na dijete koje ga mogu pratiti i kada odraste ako
se na vrijeme ne reagira. Odbacivanje putem interneta obuhvaca i omalovazavanje i

podsmjehivanje, kritiziranje i povrjedivanje, neprihvacanje djetetovih ideja i misljenja,
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odbacivanje, uz naglasak da je nezrelo, od strane vrSnjaka ili neke druge osobe, te
odbacivanje njegovih prava i potreba putem interneta, na primjer da bude prihva¢eno kao

prijatelj ili u razli¢ite grupe vrsnjaka.

5.1.2. Govorenje prostoti i psovkKi

Osobe koje govore prostote i psovke iskazuju svoja emocionalna stanja (bijes, gnjev,
osramotiti zrtvu putem interneta. Zlostavlja¢ neke psovke koristi iz mrznje kako bi drugoj
osobi pokazali da im nije draga i da ne vrijedi niSta. Zlostavlja¢ putem interneta moze
napisati psovke i prostote koje ¢e biti vidljive samo zrtvi, ali zlostavlja¢ moze napisati i tako
da to vide i ostali korisnici internet stranice. Na primjer, kada vr$njaci raspravljaju 0 nekom
predmetu u zajednickoj grupi putem Facebooka, zlostavljacu se ne svida kako Zrtva razmislja.
Kako bi zlostavlja¢ sabotirao zrtvu sluzi se govorenjem prostoti i psovki koje mogu vidjeti

svi ¢lanovi grupe a Cesto i svi ostali korisnici interneta.

5.1.3. Ismijavanje, sramocenje i ruganje
Na internetu se djeca sve Ce$ce susreCu s ismijavanjem, ruganjem i sramocenjem od
strane odrasle osobe ili od strane svojih vr$njaka. U ovu kategoriju ukljuceno je ismijavanje
djetetovih govornih mana, socijalnog ili nacionalnog statusa djeteta, komentiranje djetetovih
tjelesnih nedostataka i slicno. Na primjer, dijete koje je Zrtva ismijavanja, sramocenja i
ruganja moze imati govornu manu. Zlostavlja¢ se putem interneta javno ruga zrtvi da ne zna

pricati, kako je bolje da Suti u $koli, da je nesposobna, glupa i sli¢no.

5.1.4. Zadirkivanje

Mladi ljudi Cesto jedni druge zadirkuju, ali dok jedni to ne shvacaju ozbiljno, druge to
povrjeduje. Zadirkivanje se moze javiti zbog niza razlicitih razloga: socijalnog stanja,
tjelesnih i govornih mana, nekih osobina, akademskog statusa i slicno. Na primjer, ako netko
ima veliki madez na licu s kojim se rodio, a vrSnjaci ga zbog toga zadirkuju i govore pogrdne
rijeci, osoba koja je Zrtva moze imati emocionalne reakcije, manjak samopouzdanja i zbog
toga moze kriviti sebe. Isto tako mladi ljudi mogu zadirkivati svojega vrSnjaka zbog boje
koze, kose i sli¢no. Stariji, ponajprije roditelji i uéitelji, trebali bi nauéiti djecu da nismo svi
isti, da svi imamo 1 svojih vrlina i mana, te da treba posStovati pravo drugoga na razlicitost

jednako kao $to ocekujemo da drugi posStuju naSe pravo da budemo drugaciji.
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5.1.5. IskoriStavanje i manipuliranje
Zlostavlja¢i putem interneta djecu iskoriStavaju za vlastite potrebe i interese, a pritom
zanemaruju djetetove potrebe. Podrazumijeva se poticanje djeteta na nelagodne i Stetne
situacije za njega. Manipuliranjem koriste razlicite strategije kako bi lakSe kontrolirali i
upravljali djetetom. Zlostavljaci tako Zele ostvariti postizanje nekih svojih ciljeva koji su
njima bitni, ne vodec¢i ra¢una o djetetovim potrebama, osje¢ajima i interesima. Iskori$tavanje
I manipuliranje djecom koriste i mladi i stariji radi svojih potreba. Manipulacijom se na silu

zeli dobiti Zeljeni rezultat od Zrtve.

5.2. Posljedice emocionalnog zlostavljanja

Emocionalno zlostavljanje djeteta putem interneta, moze kao i druge vrste zlostavljanja,
ostaviti kratkoro¢ne i dugoro¢ne posljedice. Prema Bili¢ i sur. (2012), kratkoro¢ne posljedice
emocionalnog zlostavljanja su ljutnja, agresivnost, nisko samoposStovanje, poremecaji
privrzenosti, socijalno povlacenje, internalizirani problemi, anhedonija, niza kompetentnost.
Isto tako, zlostavljanje moze ostaviti i dugorotne posljedice. Dugoro¢ne posljedice
emocionalnog zlostavljanja su depresivnost, suicidalnost, ovisnost i niZze samopos$tovanje.
Depresivna djeca Cesto osjeCaju da su bezvrijedna, bespomoéna i beznadna, a Cesto imaju
nedovrSenu zadacu, kasne na nastavu ili izostaju s nje. Depresija takoder moze dovesti do
razmi$ljanja o suicidu. Emocionalno zlostavljanje putem interneta moze privuéi dijete
koriStenju sredstva ovisnosti kao §to su alkohol, droge i druga Stetna sredstva. Neki od
emocionalnih pokazatelja da je dijete ili adolescent doZivjelo nasilje putem interneta su
emocionalna nestabilnost, tuga, strah, anksioznost i depresivno ponasanje. Zrtva
emocionalnog zlostavljanja putem interneta moze imati probleme s ishranom i sa snom.
Drugi pokazatelji koji upucuju na to da je dijete dozivjelo emocionalno zlostavljanje putem
interneta jesu usamljenost, povucenost, te ponasanje neprimjereno dobi djeteta (Bili¢ i sur.,

2012).
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6. NASILJE MEPU VRSNJACIMA

Oduvijek su se tijekom odrastanja djeca susretala s vrsnjackim nasiljem. Nekad se
vjerovalo da djeci to pomaze kako bi ojacala, ali se danas zna da svako nasilje Steti
djetetovom psihickom i fiziCkom razvoju. ,,MeduvrSnjacko nasilje definira se kao izlozenost
namjerno negativnom, ponavljanom djelovanju od strane jednog ili viSe ucenika, nerazmjerne
stvarne ili percipirane snage, zbog kojeg dijete trpi tjelesnu i/ili emocionalnu Stetu, a
nemoguce je da se odupre* (Bili¢ i sur., 2012, 266). Nasilje putem interneta, za razliku od
klasi¢nog vrSnjackog nasilja, nema vidljive tragove na tijelu. VrSnjacko nasilje putem
interneta se dogada putem drustvenih mreza na kojima se vrsnjaci sluze verbalnim sredstvima
da bi pocinili nasilje. Djeca putem interneta namjerno negativnim i ponavljaju¢im
ponaSanjem S$tete svojem vr$njaku s namjerom da ga povrijede iz l[jubomore ili zabave. Djeca
koriste drustvene mreze kako bi nastetila nekome, omalovazavala ili iskljucivala iz drustva,
ogovarala i manipulirala. Nasilje vr$njaka prema vr$njaku putem interneta moze biti
ponizavanje, posramljivanje, etiketiranje, vrijedanje, prijetnje i ignoriranje. Djeca mogu
verbalno zlostavljati svoje vr$njake, nazivajuci ih pogrdnim imenima i zadirkujuci ih zbog

razliCitih razloga.
Djeca mogu zadirkivati i posramljivati drugo dijete radi:

e ekonomskog stanja

e vjere i/ili rasne i nacionalne osnove

e ekonomske nestabilnosti roditelja (ne voze skupi automobil, dijete nema najskuplji
mobitel ili nemaju uredenu kucu)

e hendikepa koji dijete ima

e rastave roditelja ( Bili¢ i sur., 2012).

Na mnogu djecu to lose utjece, ali ima i djece koju ovo ismijavanje od vr$njaka potice na
dodatni trud i zalaganje koje ih vodi nekom postignuc¢u. Neki dosta uspjesni ljudi, su kao
djeca bili zrtve nasilja od strane vr$njaka. Na Zalost, mnogo je one manje otporne djece koja,
zbog zlostavljanja od strane vrsnjaka, trpe teSke posljedice. Kao $to neke potakne da budu
uspjesni, neke, na zalost, moze dovesti i do samoubojstva. Ceste su situacije u kojima je
vr$njacko nasilje putem interneta praceno i drugim oblicima nasilja, na primjer, u kontaktu s
vr$njacima U $koli. Dok je putem interneta samo verbalno nasilje, u skoli moze biti i tjelesno
zlostavljanje od strane vr$njaka. Nasilnici Zrtvama mogu prijetiti putem interneta da ¢e u

Skoli dobiti batina pa zrtva moze odbijati da ide u skolu.
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Vrs$njak koji pokrece nasilje ima glavnu ulogu u izvrSavanju nasilja putem interneta. Uz
nasilnika stoje jos 1 sljedbenici ili pomo¢nici koji isto tako imaju aktivnu ulogu, ali ne
zapocinju zlostavljanje. Sljedbenici ili pomo¢nici stoje uz nasilnika, a ako im nasilnik kaze da
sudjeluju u zlostavljanju, poslusat ¢e ga. Uz nasilnika ¢esto su u krug nasilja ukljuceni i
pasivni nasilnici koji podrzavaju nasilje, ali nemaju aktivnu ulogu. Oni stoje sa strane i
podupiru nasilje ¢itaju¢i komentare na internetu te stavljajuéi opciju ,,svida mi se* na ruzne
komentare o zrtvi. Uz njih postoje jos i promatraci koji sve gledaju, ali ne reagiraju ni na §to.
Oni samo citaju komentare upucene zrtvi i misle da se njih to ne ti¢e. Postoje i moguci
branitelji koji misle da bi trebali pomo¢i, ali ne pomazu, te osobe koje brane Zrtvu i staju na

njihovu stranu, ali u nekim slucajevima to je uspjesno, a u drugima nije.

6.1. Tko su Zrtve i kako ih prepoznati?

Djeca zrtve su uglavnom slabija od zlostavljaca, ne mogu se obraniti sama, a ¢esto su to
djeca koja imaju malo prijatelja i na njihovu stranu nema tko stati. Djeca sklona zlostavljanju
biraju sramezljiviju i povuéeniju djecu kao zrtve, nize grade i djecu koja su slabija i krhkija.
Dijeca Zrtve su ti$a, opreznija i anksioznija. Zrtve su manje u¢inkovite u rje$avanju problema.
Djeca zrtve nasilja putem interneta najcesce su izolirana od svojih vr$njaka i Cesto ih se moze
vidjeti same. Takva djeca o sebi imaju loSe misljenje, smatraju se neprivlacnima,
neinteligentnima i neznadajnim osobama. Cesto misle da su oni krivi zbog toga §to su Zrtve
nasilja (a zlostavljaci ¢esto, kao dio svoje strategije, namjerno ovaj osjecaj krivnje u djeteta
pojacavaju) i obi¢no nikome ne govore o tome $to im se dogada pa se nasilje | nastavlja. S
obzirom na dob, kod mlade djece je zlostavljanje kraceg perioda i blazi je oblik zlostavljanja
zbog toga §to oni krace vremena provode na internetu. Kod starije djece je zlostavljanje
dugotrajnije i zlostavljanje se stalno ponavlja istoj osobi, a ponekad se mozZe govoriti o
reaktivnim zrtvama. Reaktivne Zrtve su osobe koje su i po€initelji i zrtve nasilja, koje imaju
nisko samopouzdanje. One takoder poti¢u zlostavljanje, napadjuci osobe koje imaju nasilno
ponasanje i tako dolazi do sukoba. U isto vrijeme imaju i anksiozno i agresivno ponaSanje, a
opravdavaju se samoobranom. Reaktivne Zrtve mogu postati i osobe koje su stalno

dozivljavale nasilje koje vise nisu mogle podnijeti (Bili¢ i sur., 2012).

Kod vr$njackog nasilja putem interneta zrtve mogu biti djeca i adolescenti koji imaju
bolji Skolski uspjeh od svojih vr$njaka, ljubazniji su, imaju pristojnije ponasanje pa zbog
ljubomore i bijesa vrinjaka oni postanu Zrtve vrinjackog nasilja. Zrtve moZzemo prepoznati po
tome §to djeluu frustrirano i povu¢eno, mogu agresivno reagirati u odnosu prema ¢lanovima

obitelji i prijateljima, te uciteljima i odgojiteljima. Osobe koje dozivljavaju nasilje putem
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interneta od strane svojih vr$njaka ne doZivljavaju ga samo u $koli, ve¢ i dok su kod kuce,
zato Zrtve mogu cesto biti na druStvenim mrezama, tuzne i povrijedene nakon koriStenja
mobitela ili radunala. Zrtve nasilja mogu biti sklone da se lako rasplacu, tihe su, povrijedene i
osjecajne. Lako je moguée da dijete koje odjednom pocne imati slabije rezultate u skoli,
povlaci se u sebe ili postane depresivno, prozivljava neki oblik nasilja. Kod nekih zrtava
postoji moguénost da ¢e pozZeljeti nekoj drugoj 0sobi, slabijoj od sebe, priustiti to $to se njoj
dogodilo kako bi izgradile osjecaj moé¢i. Moguce je da Ce i neke zrtve zvati u pomoc, ali ne
dozivaju sva djeca na isti nacin. Neka ¢e djeca izravno reéi §to ih muci, dok ¢e neka odbijati
odlazak u §kolu, imati slabije ocjene, dobivati napadaje placa i sli¢no, pa je vrlo bitno da

roditelji shvate da s djetetom ili adolescentom nesto nije uredu kako bi mu mogli pomoc¢i.

6.2. Posljedice nasilja medu vr§njacima

Kao i svako zlostavljanje i ovaj oblik zlostavljanja ostavlja posljedice za sobom.
Posljedice mogu biti dugoroéne i kratkoro¢ne, a ovise izmedu ostalog, i o tome Koliko je
dugo zlostavljanje trajalo. Takoder, posljedice ovise i 0 osobinama Zrtve i podrsci okoline.
Mogu biti psihicke, emocionalne i psihosocijalne. Kratkoro¢ne posljedice traju za vrijeme
nasilja putem interneta i tijekom kratkog perioda nakon $to se nasilje putem interneta prekine
(Bili¢ i sur., 2012).

U kratkoro¢ne posljedice zlostavljanja putem interneta kod Zrtava ubrajaju se izostanci iz
Skole 1 otpor prema odlasku u skolu, slabiji uspjeh u skoli, pojacani strahovi, slabije
samopostovanje 1 samopouzdanje, osje¢aj napuStenosti 1 manje vrijednosti. Zlostavljana djeca
mogu imati i suicidalne misli, usamljenija su i povu¢enija. Dugoro¢ne posljedice mogu trajati
i do odrasle dobi §to moZe utjecati i na njihovo roditeljstvo. Neke od dugoro¢nih posljedica
su anksioznost, dozivljavanje sebe losijim od ostalih, manjak postovanja prema sebi,
nesigurnost u sebe i u ispravnost vlastitih postupaka. U dugoro¢ne posljedice spadaju i
poremecaj paznje, poremecaj koncentracije, nesposobnost zauzimanja za sebe, ljutnja i
ogorcenost na cijeli svijet (Bili¢ i sur., 2012). Neke osobe koje su kao djeca dozivjela nasilje,
kada odrastu, ne uspijevaju ostvariti svoj potencijal. Ali, kao §to je ve¢ spomenuto, ima i

0soba koja su unato¢ zlostavljanju od vrsnjaka ili neke druge osobe, postali uspjesni ljudi.
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7. PREVENCIJA ZLOSTAVLJANJAPUTEM INTERNETA

Danas neki roditelji imaju malo vremena za svoju djecu, ali ima i onih koji, unato¢ svim
svojim obvezama, poklanjaju puno paznje svojoj djeci. Neki roditelji stavljaju karijeru i svoje
vlastite potreba ispred svoje djece. Takvi roditelji znaju djeci dati da gledaju crtane filmove
na mobitelu kako bi ih umirili, a reklame prije crtanog filma ¢esto su neprimjerene za djecu.
Djeca koja su od malena na internetu i koja puno vremena koriste sluze¢i se njime, imaju
veéu mogucénost susresti se s opasnostima interneta. Roditelji, odgojitelji, uéitelji ili neka
druga osoba koja provodi dosta vremena s djetetom trebaju voditi iskreni razgovor s djetetom
I pri tom biti smireni i bez tjeskobe. Cilj ovih razgovora nije uplasiti dijete jer ¢e ono samo
razmiSljati o svojim Strahovima i necée slusati $to mu druga osoba govori. Prilikom razgovora
je najvaznije da dijete shvati poruku koja mu se zeli prenijeti i da se prenosi u skladu s
djetetovim godinama kako bi ju ono razumjelo. Razgovor treba biti pun topline, a vazno je
da dijete ima povjerenja u osobu koja s njime razgovara, da shvati da na tu osobu moze
uvijek racunati bez obzira koji problem imao. Razgovor treba biti ugodan da se ni odrasla
osoba, a niti dijete, ne postide. Prilikom komunikacije s djetetom treba ga upozoriti na sve
opasnosti interneta. Treba voditi racuna o stranicama koje dijete posjecuje, upozoriti ga na
stranice koje ne bi trebalo posjecivati 1 osobe s kojima ne bi trebalo ulaziti u bilo kakav
kontakt, bile one poznate ili nepoznate. Osoba koja vodi razgovor s djetetom prije toga
razgovora mora prouciti sve opasnosti interneta i kako djeluju pedofili na internetu, koje
strategije koriste u zavodenju djeteta i kako ih je moguce otkriti. Roditelji, odgojitelji, ucitelji
ili neka druga osoba koja ¢e voditi razgovor s djetetom treba imati i informacije o vr$njatkom
nasilju putem interneta i o tome pricati s djetetom kako bi mu se dijete moglo obratiti za

pomoc¢ ako do nasilja dode.
Prema Bili¢ i sur. (2012), poruke koje bi trebali naglasiti djeci su sljedece:

. Prije nego krenu u komunikaciju s nepoznatom osobom, neka se posavjetuju s
roditeljima ili s nekom drugom starijom osobom.

. Ako im odrasla osoba hoce poslati poklon na njihovu adresu, ni slucajno joj ne smiju
davati adresu stanovanja, nego se trebaju posavjetovati s roditeljima.

. Nikada na internetu ne smiju davati svoje osobne podatke nepoznatoj osobi, niti na
stranicama koje ih traZe osobne podatke.

. Osobe na internetu se mogu lazno predstavljati, mogu lagati za svoje godine i svoje
osobne podatke, drugim rije¢ima, nikada ne znamo pravo lice osobe koja se krije iza

interneta.
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Ako prime neprimjerenu poruku, neka ne odgovaraju i neka se posavjetuju s
roditeljima ili nekom drugom starijom osobom.

Nikad ne trebaju pristati na susret s osobom koju su upoznali na internetu jer moze
biti opasna.

Ako prime poruku od nepoznate osobe, neka za to kazu roditeljima, odgojiteljima,
stru¢njacima u radu s djecom ili nekoj drugoj starijoj osobi kojoj vjeruju.

Na internetu ne bi trebali iznositi svoje probleme koji ih muce, sportske aktivnosti s
kojima se bave i sl..

Ako dode do nekih problema prilikom koristenja interneta, djeca se uvijek mogu
obratiti svojim roditeljima ili starijoj osobi kojoj vjeruju te koja ¢e im uvijek biti

potpora u rjesavanju problema (Bili¢ i sur., 2012).

Prema preporukama Poliklinike za zastitu djece i mladih®, savjeti koje roditelji mogu dati
prep

svojoj dject su sljededi:

Naglasiti im da ne daju svakome broj mobitela, pogotovo ne onima koje ne poznaju.
Pazljivo koristiti drustvene internet stranice.

Na poruke od nepoznatih osoba ne trebaju odgovarati. Ne trebaju odgovarati niti na
poruke od osoba koje poznaju, ako su neprimjerenog sadrzaja.

Prije nego $to dijete posalje poruku, neka provjeri sadrzaj svoje poruke kako ne bi
uvrijedio primaoca poruke.

Pomo¢i djetetu da uvidi da nije lijepo i da se ne smiju iznositi podatci o drugim
korisnicima ili svojim prijateljima na internet stranicama.

Ne iznositi svoje ime, veé Koristiti nadimak. Takoder, ne iznositi svoje osobne
podatke.

Nikome, ¢ak ni najboljem prijatelju, ne treba davati svoju lozinku za bilo koju od
internet stranica. Lozinku bi trebali imati samo roditelji djeteta.

Ako primi neprimjerenu poruku, pokazati ju roditelju.

Ako drugo dijete dozivljava nasilje internetom, dijete ne bi trebalo Sutjeti, ve¢ pomoci

djetetu koje se susrelo sa internet nasiljem.

*Nasilje putem interneta. Pribavljeno 2.7.2019., sa

https://www.poliklinika-djeca.hr/publikacije/nasilje-preko-interneta/
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Roditelji ne bi trebali djetetu zabraniti pristup internetu, ve¢ mogu nabaviti programe koji
blokiraju opasne stranice na internetu koje mogu biti Stetne za njihovo dijete. Programe mogu
nabaviti 1 za racunalo 1 mobitel kako bi zastitili svoje dijete. Takvi programi niSu Sto posto
sigurni da ¢e u potpunosti zastititi njihovo dijete i zato bi roditelji trebali pratiti §to njihovo
dijete posjecuje na internetu, s kojim se osobama dopisuje i tko djetetu Salje poruke i kakve,
bez obzira odgovara li dijete ili ne. Svaki je roditelj duzan kontrolirati svoje dijete pa tako i to
Sto radi na internetu i provjeriti postoji li opasnost za njega ili ne. Ako trenutno nema
opasnosti, to ne mora znaciti da nikada i nece biti. Niti jedan roditelj, odgojitelj, ucitelj ili
struénjak u radu s djetetom ne moze znati hoce li ili neée dijete biti zrtva internet nasilja.
Kada dijete ima povjerenja u svoje roditelje i zna da im moze vjerovati, bez problema ce
dopustiti roditeljima da kontroliraju $to radi. Dijete treba imati povjerenja da roditelji nece
¢itati njegove poruke, osim ako ne uoce da ih Salje neka sumnjiva osoba ili netko s kim dijete
nije u dobrim odnosima. Roditelji i struénjaci u radu s djecom trebaju pratiti svako dijete i po
djetetovu ponasanju vidjeti ima li nekih problema. Odrasle osobe trebaju re¢i djetetu da, ako
na internetu iznose svoje podatke, nepoznata osoba koja im Zeli nastetiti moze lako doc¢i do
tih podataka i1 do djeteta koje je iznijelo podatke. U najgorem slucaju, ako dijete nestane, teze
se pronalazi osoba koja se krila iza maske putem interneta, te se teze pronalazi dijete.
Roditelji trebaju uvijek znati s kim njihovo dijete izlazi i imati dogovoreno vrijeme kada ¢e
se vratiti kué¢i. Ucitelji bi trebali u svoja predavanja uvesti edukaciju o opasnostima na
internetu i u to mogu ukljuciti i policiju kako bi i oni iznijeli svoje znanje o opasnostima
interneta. Ako dode do bilo kojeg oblika zlostavljanja, dijete treba imati odraslu osobu kojoj
moze vjerovati. Takoder, kako dijete ne bi postalo zlostavlja¢, roditelji, ucitelji i odgojitelji bi
trebali djecu uciti kako svaka osoba na ovome svijetu ima svojih vrlina i mana i da na osnovu
odredenih obiljezja ne bi trebalo dozivljavati nasilje. Djecu od malena treba uciti kako nikoga
nikada ne smiju ismijavati, vrijedati, sramotiti i zlostavljati. Djeci treba posvetiti vrijeme
kako bi postali dobri odrasli ljudi koji nikada nece zloupotrijebiti nista protiv drugih. Treba ih
odgajati tako da nikada ne prihvacaju kontakte i ne razgovaraju s nepoznatim ljudima, bilo to

u zivo ili putem interneta.
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8. KAKO POMOCI NAKON STO SE NASILJE PUTEM INTERNETA
DOGODILO?

Ako se djetetu dogodilo nasilje, ono mora znati da u tome nije samo. Nikada ne treba
ignorirati to Sto dijete govori i treba poduzeti sve kako bi se rijesio problem koji dijete ima.
Trebalo bi dijete poduciti kako s roditeljima, uciteljima ili s osobom u koju ima povjerenja,
moze pricati o bilo kojem problemu, pa tako i 0 nasilju putem interneta. Dijete koje se susrelo
s nasiljem i povjerilo se roditelju ili starijoj osobi, ¢esto trazi da se ne poduzima nista. Ako se
dijete povjeri, s djetetom treba razgovarati i objasniti zasto je dobro da se poduzme nesto,
kako za njihovo dobro tako i za dobro svakog drugog djeteta koje ¢e se susresti S nekom
vrstom nasilja putem interneta. Ako se radi o vr$njackom nasilju, takvo se nasilje ne dogada
samo putem interneta, ve¢ i u Skoli. Roditelji bi trebali obavijestiti skolu da je njihovo dijete
zrtva nasilja od vrsnjaka i kako o¢ekuju od njih da ¢e im pomodéi kako bi se to zaustavilo.
Roditelj ¢ije je dijete dozivjelo vrSnjacko nasilje putem interneta treba suradivati sa Skolom
koju dijete pohada kako bi u suradnji s osobljem $kole reagirao te zaustavio nasilje. Djetetu
koje je zrtva elektronickog nasilja treba dati do znanja da je dobro postupilo $to je reklo da
trpi zlostavljanje i nikako ga ne bi trebalo koriti, ve¢ poduprijeti i pomo¢i mu kako bi rijesilo
problem. Kada dijete kaze da trpi nasilje putem interneta, osoba kojoj se dijete povijerilo,
treba se posavjetovati sa stru¢njacima u rjeSavanju nasilja putem interneta. Bitno je da zrtva
ne briSe poruke koje su u slucaju nasilja internetom dokazi. Ako ipak nasilje nije putem
poruka, ve¢ javno iznoSenje ruznih komentara, neistinitosti ili vrijedanje zrtve, roditelji bi
trebali isprintati sadrzaje koji mogu posluziti kao dokazi. Takoder, roditelji mogu kontaktirati
pruzatelja internetskih usluga kako bi uklonio sav ruzan sadrzaj, ali nakon §to spreme dokaze.
Ako se kod internet nasilja ne zna tko se krije iza osobe koja se lazno predstavlja putem

interneta, potrebno je obavijestiti policiju kako bi oni pomogli oko lakSeg pronalaska.

Osim policiji, prilikom nasilja na internetu, roditelj se moze posavjetovati i obratiti
najblizoj sluzbi za zastitu mentalnog zdravlja djece, ali je obavezna i prijava policiji. U
Republici Hrvatskoj postoje specijalizirane ustanove 1 sluzbe za pruzanje pomoci
zlostavljanoj djeci kao Sto su: Poliklinika za zaStitu djece 1 mladih grada Zagreb, Hrabri
telefon, centar Zastitimo djecu od nasilja, udruga S.O.S telefon, te mnoge druge sluzbe.
Takoder, postoji i Zaklada za nadzor interneta, kojoj se moguce obratiti kako bi sprijecili
djecju pornografiju i nasilje nad mladima. Zaklada za nadzor interneta i policija mogu
poduzeti mjere kako bi korisnici koji su vrsili nasilje putem interneta bili blokirani na

drustvenim mreZama, te kako bi otkrili nasilnikovu adresu s koje $alje poruke.
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9. ZAKLJUCAK

Zrtva nasilja internetom moZe postati bilo tko, pa je bitno uginiti sve §to je moguée da se
ono sprijeci, naroCito kada su u pitanju djeca. Nasilju internetom ili elektronickom nasilju
poklanja se vrlo malo paZnje, ali je ono sve ¢eSce i sve ga vise djece dozivljava. Kako bi se
zlostavljanje putem interneta sprijecilo, roditelji bi trebali nauciti sva pravila koristenja
interneta, te nakon toga pouciti djecu o pravilima interneta. Roditelji su odgovorni da djeci
prenesu svoje znanje 0 opasnostima interneta, te da kontroliraju svoju djecu, kako ne bi doslo
do nasilja putem interneta. Uz poznavanje na¢ina kako da zastite svoje dijete od opasnosti
interneta, vazno je roditelji i djeca znaju kome se sve mogu obratiti ako se nasilje putem
interneta ipak dogodi, unato¢ svim mjerama zastite. U sluc¢aju da dode do nasilja putem
interneta, vazno je (kao i u drugim slucajevima zlostavljanja) da dijete zna da nikada nije
samo te da ¢e mu se osigurati potpora i pomo¢ stru¢njaka. Roditelji dijete ne trebaju kriviti,
ve¢ mu trebaju pomoéi u rjesavanju problema i kontaktirati stru¢njake u radu koji se bave

nasiljem putem interneta.
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