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Predgovor

Izdavanje sveucili$nog interdisciplinarnog udzbenika pod nazivom Izazovi digi-
talnog svijeta rezultat je viSegodi$njeg znanstvenog istrazivanja, a obuhvaca inzenjere,
psihologe i pravnike — doktore znanosti i priznate stru¢njake u svojim podrucjima.
Ukupno 14 autora s razlicitih fakulteta Sveucilista J. J. Strossmayera u Osijeku te
Sveucilista u Zagrebu napisalo je ukupno 12 poglavlja koja obuhvacaju pregled psiho-
logkih, pravnih i tehnickih aspekata informacijske sigurnosti i zastite privatnosti i
opcenito digitalnog svijeta. Osim analize trenutnog stanja te prikaza uzro¢no-poslje-
di¢nih odnosa izmedu ponasanja i rizika od mogucih posljedica, navedene su i
preporuke za zastitu pojedinaca.

Obradene su teme koje obuhvacaju podrucja informacijske sigurnosti i zastite
privatnosti, a koje su posljednjih godina izuzetno aktualne, kako u javnosti tako i u
znanstvenim krugovima, zbog sve vecih sigurnosnih problema koji se pojavljuju u
gotovo svim aspektima ljudskoga zZivota. Upravo je interdisciplinarni pristup, teme-
ljen na analizi ponasanja korisnika raznih informacijsko-komunikacijskih sustava,
omogucio sveobuhvatni pristup u ovome udzbeniku.

Prvi sveucili$ni udzbenik na temu informacijske sigurnosti nastao je prije godinu
dana u sklopu provedbe projekta Safer Internet Centre Croatia: Making internet a good
and safe place, Agreement Number: INEA/CEF/ICT/A2015/ 1153209: Velki, T. i
Soli¢, K. (2018). Priru¢nik za informacijsku sigurnost i zastitu privatnosti. Osijek:
Fakultet za odgojne i obrazovne znanosti Sveucilista J. J. Strossmayera u Osijeku.

Ideja za pisanje Prirucnika za informacijsku sigurnost i zastitu privatnosti nastala
je prije viSe godina tijekom razvoja prvih inacica upitnika o rizicnom ponasanju
racunalnih korisnika. Urednici su tada prvi puta spojili znanja iz razli¢itih podrudja,
informacijske i komunikacijske te bihevioralne znanosti, kako bi se pozabavili
pitanjem najslabije karike u lancu informacijske sigurnosti, odnosno ponasanjem
racunalnoga korisnika. Prvi su rezultati bili porazavajuci; ukazivali su da su najveci
propusti u informacijskoj sigurnosti nastali neprimjerenim ljudskim ponasanjem te
su upucivali na nuznu dodatnu izobrazbu racunalnih korisnika iz podru¢ja informa-
cijske sigurnosti. Tada se i razvila ideja o pisanju Prirucnika i pokretanju odgovarajuce
sustavne izobrazbe racunalnih korisnika.

U manje od godinu dana cijelo je tiskano izdanje Prirucnika za informacijsku
sigurnost i zastitu privatnosti podijeljeno stru¢njacima iz podruéja informacijske
sigurnosti, ali i §ire, odgojno-obrazovnim djelatnicima, ustanovama socijalne skrbi,
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fakultetima i ostalim zainteresiranim korisnicima informacijsko-komunikacijskh su-
stava te su dobiveni upiti brojne Sire publike za njegovo koristenje. Umjesto po-
novnog izdanja postojeceg udzbenika urednici su odlucili napraviti novi, prosireni
sveucilisni udzbenik na temu Izazovi digitalnog svijeta. Kako se digitalni svijet rapidno
mijenja, istodobno mijenja nase poglede na zivot te utjece na sve aspekte Zivota
korisnika informacijsko-komunikacijskih sustava, ove novine i promjene bilo je
potrebno obuhvatiti u novom prosirenom sveucilisSnom udzbeniku.

Novi je udzbenik nastao interdisciplinarnom suradnjom brojnih znanstvenika,
a potaknut je brzim i brojnim promjenama koje se odvijaju u digitalnom svijetu.
Upravo potaknuti tim promjenama stru¢njaci razli¢itih profila dali su svoj pogled na
ovu problematiku koja se javlja u danasanjem digitalnom dobu. Udzbenik je namije-
njen svim korisnicima informacijsko-komunikacijskih sustava koji se u svojem
svakodnevnim radu i aktivnostima susre¢u s raznim problemima digitalnog doba, od
proboja informacijske sigurnosti, odnosno otudenja i krade digitalnih podatka te
njihove zlouporabe, do razlic¢itih oblika zlostavljanja novim informacijsko-
komunikacijskim tehnologijama.

Urednici

Tena Velki i Kregimir Solié
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Danas je pojam privatnosti kako na internetu tako i u svakodnevnom Zzivotu
sveprisutan. StoviSe, danas je internet postao svakodnevni ako ne i najvazniji dio
zivota. Opce je poznato da ,ako nije bilo na faceu, kao da se nije niti dogodilo!“
Medutim, mnogi od nas i danas ne shvacaju potencijalne opasnosti uporabe interneta,
od laznog predstavljanja tudim profilima, laznih obecanja kojima se nudi ili ¢ak trazi
financijska i druga pomo¢ do razli¢itih oblika zlostavljanja koja ostavljaju trajne
psiholoske posljedice na korisnika.

Digitalni svijet, nekada zvan virtualni svijet, ve¢ je godinama dio realnog, tako-
zvanog stvarnog svijeta. Nase ponasanje u digitalnome svijetu ima itekako realne
posljedice na stvarni svijet. Razne vrste komunikacija, financijske transakcije, kupo-
vina, informiranje i u¢enje, razne vrste zabave, sve je to dio nasih svakodnevnih aktiv-
nosti koje konzumiramo ,,u hodu® osobnim ili prijenosnim racunalima, pametnim
mobitelima, igra¢im konzolama, pametnim televizorima ili nekim drugim
»pametnim® uredajima koji omogucavaju pristup internetu.

A mi, korisnici raznih informacijsko-komunikacijskih sustava (sustavi koji su svi
redom na neki nacin dio interneta) ¢esto se ponasamo vrlo naivno iako smo vi$e puta
bili upozoreni na moguce opasnosti. Na primjer, najlaksi nacin da saznate neciju
lozinku jeste da ga jednostavno pitate ili ako je potrebno izvedete neku sitniju prevaru
u smislu laznog predstavljanja telefonom ili lazne suosjecajnosti o bolesnom djetetu
iz ratom zahvacenog podrudja!

Nacionalno istrazivanje na razini Republike Hrvatske o ponasanju korisnika na
internetu te znanju o pitanjima sigurnosti i privatnosti (rezultati prikazani u trecem
poglavlju ovog udzbenika) pokazalo je visok postotak lakovjernosti te mozda ne tako
lose znanje, ali sigurnosno izrazito riskantno ponasanje ve¢ine korisnika. Mozda je

dragovoljno (trik pitanjem o kvaliteti lozinke) odala svoju lozinku!

Nase riskantno ponasanje moze dovesti do krade identiteta, financijske Stete,
gubitka ugleda, zdravstvenih poteskoca te raznih drugih problema u privatnome
Zivotu ili na radnome mjestu. To naravno vrijedi kako za privatne tako i za poslovne
korisnike; razlika u $teti samo je u apsolutnim iznosima, ne mozda i u relativnim!

Pojavom novih opasnosti na internetu pojavljuju se novi izazovi za njihovo
sprjecavanje. InZenjeri informacijski tehnologija poboljsavaju postojece te razvijaju
nove tehni¢ke oblike zastite, no ne postoji potpuna odnosno apsolutna zastita. Cesto
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je upravo korisnik, odnosno ljudski ¢imbenik, presudan i najslabiji dio sigurnosti
informacijsko-komunikacijskoga ra¢unalnoga sustava. Tehnicka zastita pokazala se
nedovoljnom te je uz edukaciju korisnika potrebno i pravno regulirati pravila pona-
$anja te sankcije za prekriitelje.

Intredisciplinarni pristup ovom problemu omogucuje kvalitetnija rjesenja, a
upravo je ovaj udzbenik jedno od njih. Cilj nam je na temelju pregleda prethodnih
istrazivanja, kao i na temelju provedenoga nacionalnog istrazivanja, dati korisne sa-
vjete te konkretne preporuke korisnicima raznih informacijsko-komunikacijskihm
sustava u cilju bolje zastite na internetu!

Prvih pet poglavlja udzbenika analizira psiholoske aspekte sve prisutne digita-
lizacije. Istrazivanjima rizi¢nih ponasanja korisnika informacijsko-komunikacijskih
sustava, povezanostima rizicnog ponasanja s potencijalnim opasnostima te karak-
teristikama samih korisnika, nastoji se dobiti uvid koje su osobe sklonije rizicnom
online ponasanju, u kojem uvjetima i iz kojih razloga. Svrha je navedenih poglavlja
prikazati koji su naj¢es¢i propusti informacijske sigurnosti zabiljezeni medu racunal-
nim korisnicima, koja su najucestalija i najrizi¢nija ponasanja racunalnih korisnika
glede privatnosti i sigurnosti digitalnih podataka, koji se oblici zlostavljanja i nasilja
pojavljuju na internetu te koje su opasnosti ucestalog igranja online racunalnih igara.
Naglasak je u ovom dijelu knjige na savjetima i preporukama korisnicima ra¢unalnih
sustava za sigurno kori$tenje informacijsko-komunikacijskih tehnologija.

Slijede dva poglavlja koja obuhvacaju pravne aspekte digitalnog doba. Napredak
tehnologije prati i pravni sustav pri ¢emi je i kriminalitet poprimio nove oblike, a koje
Kazneni zakon nastoji suzbijati propisivanjem kaznenih djela i prikladnih sankcija za
njih. Detaljno je opisano pravo na zastitu privatnosti pravnim propisima hrvatskog
Kaznenog zakona i europske Opce uredbe (GDPR). Definiraje pravila ponasanja,
definiranje prava i obveza sudionika (kako korisnika tako i pravnih subjekata) te
definiranje sankcija za prekrsitelje neophodan su dio zadtite podataka u
informacijsko-komunikacijskim sustavima.

Sljedecih pet poglavlja analizira tehnicke aspekte zastite objasnjavajuci tehnicke
elemente zastite informacijsko-komunikacijskih sustava uz poja$njenja u kojem nas
smjeru vodi napredak, na $to trebamo obratiti pozornost te koje su potencijalne opas-
nosti (sve one tehnicke zamke koje nam razni zlonamjerni pojedinci na internetu
postavljaju). Svrha je ovih poglavlja educirati prosjecnog korisnika informacijsko-ko-
munikacijskih rac¢unalnih sustava bez dubljeg ulazenja u same tehnicke detalje o
za$titi privatnosti te nac¢inima zaraze podataka zlo¢udnim kodom, kako se kriptiraju
podatci te koji su osnovni nacini zastite digitalnih mreza. Isti¢uci specifi¢nosti zastite
medicinskih podataka, istaknut je i problem laznih informacija na internetu.
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Uvod

Rezultati nasih dosadasnjih istrazivanja pokazuju kako je za povecanje infor-
macijske sigurnosti (i zastitu privatnosti) informacijsko-komunikacijskih sustava
neophodno znanje i svijest prosjecnog korisnika o potencijalnim opasnostima. Stoga
je neophodno educirati korisnike te ih sustavno upozoravati na postojece i nove
opasnosti kako bi ojacali najslabiji dio toga sustava, odnosno ¢ovjeka.

izv. prof. dr. sc. Tena Velki

doc. dr. sc. KreSimir Solié
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2 .PREGLED ISTRAZIVANJA O
INFORMACIJSKO] SIGURNOSTI

Sazetak

Ubrzan protok informacija i sve veéa dostupnost informacija kao posljedica digital-
nog doba donijela je za sobom i pitanja o sigurnosti na internetu; koliko smo svjesni
vaznosti sigurnog koristenja interneta, zastite osobnih podataka te znamo li uopce
kako se zastiti u slucajevima zlouporabe podataka? U ovome poglaviju dan je
pregled istrazivanja u svijetu i Republici Hrvatskoj koji nastoji odgovoriti na neka
pitanja o sigurnosti na internetu. Poseban je naglasak na istraZivanjima i
projektima koji su se bavili sigurnos¢u djece osnovnoskolske i srednjoskolske dobi
ali i studenata i odraslih zaposlenih osoba. Na kraju rada dan je pregled
organizacija i projekata koji se bave sigurnoséu na internetu.
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2.1. UuvobD

Razvojem digitalnog doba, koje ukljuc¢uje pojavu drustvenih mreza i mobilnih
aplikacija (pametni telefoni, drustvene mreze, mobilne aplikacije i sl.), ubrzao se pro-
tok informacija $to je svakako donijelo znacajne prilike i koristi danasnjem Zivotu, ali
su istodobno nove digitalne tehnologije povecale niz socijalnih i etickih pitanja.
Informacijska i komunikacijska tehnologija (IKT) omogucuje prijenos i uporabu svih
vrsta informacija i predstavlja najprodorniju genericku tehnologiju danasnjice.
Pitanja koja su se pojavila odnose se na sigurnost na internetu, ukljucuju slucajeve
zlouporabe IKT-a u obliku nezeljenih podataka, krade podataka, krsenja intelektual-
nog vlasnistva (plagijata i piratstva), delinkvencije, prekomjerne izlozenosti igrama na
internetu, nasilju na internetu (engl. cyberbullying), prijevari, kradi identiteta,
pornografiji, trgovini seksom... Prema UNESCO-ovom izvjes¢u (2015) sli¢ni proble-
mi pojavljuju se u cijelom svijetu i zabrinjavaju pa je donesena preporuka za aktivni-
jim istrazivanjima digitalnog gradanstva, posebno u zemljama u razvoju, kako bi se
dobiveni rezultati mogli koristiti u izradi intervencijskih programa koji su prikladni
za potrebe svake zemlje. Djeca i mladi prepoznati su kao osobito ranjiva skupina jer
Cesto nisu svjesni opasnosti kojima se izlazu kada pristupaju internetu.

Sukladno nastalim promjenama glede sigurnosti na internetu, a time i zastite
osobnih podataka u Republici Hrvatskoj, doslo je do donosenja novog propisa koji
osigurava ujednaceno i jednoobrazno postupanje u svim drzavama c¢lanicama EU-a
po pitanju zastite osobnih podataka. Agencija za zastitu osobnih podataka u Republici
Hrvatskoj navodi kako ¢e posljedica donosenja novog propisa biti jednostavnija i
jednaka zastiti prava svih pojedinaca u Europskoj uniji. Europski parlament i Vijece
EU-a postigli su dogovor o novim EU pravilima o zastiti podataka: Uredba o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih
podataka (Opca Uredba o zastiti podataka) stupila je na snagu 24. svibnja 2016., a
primjenjuje se izravno u svim drzavama c¢lanicama EU-a od 25. svibnja 2018. U
kontekstu navedenoga slijedi kako ¢e djeca mod¢i rabiti odredene internetske usluge i
servise za koje je potrebno dati osobne podatke isklju¢ivo uz roditeljski pristanak
(dobna granica bit ¢e izmedu 13 i 16 godina).

2.1.1. PREGLED ZNANSTVENIH ISTRAZIVANJA O SIGURNOSTI
NA INTERNETU

Cini se kako se dobna granica prvog pristupanja internetu spusta diljem Europe.
Dob u kojoj se djeca prvi put koriste internetom varira od zemlje do zemlje. Prema
Livingston i sur. (2011) prosjecna je dob prve upotrebe interneta sedam godina u
Danskoj i Svedskoj, a osam u nekim drugim sjevernim zemljama (Nor-
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veska, Finska, Nizozemska i Velika Britanija), kao i u Estoniji. Prosjecne dobi su vise
(10 godina) u Gr¢koj, Italiji, Turskoj, Cipru, Danskoj, Austriji i Portugalu. Buduci da
se sve mlada i mlada djeca pocinju koristiti internetom, internetske sigurnosne
kampanje i inicijative moraju biti usmjerene i prilagodene mladim dobnim
skupinama, a istodobno odrzavati postojece napore vezane za sigurnost starije djece.
U onoj mjeri u kojoj su se dosadasnja nastojanja usredotocila na srednje skole vise
nego li na osnovne $kole, sada je potrebno usmjeriti se na obrazovanje i usavrsavanje
nastavnika u osnovnim $kolama.

Livingston i sur. (2011) predstavili su rezultate medunarodne studije EU-a Kids
Online koja je provedena 2010. godine u kojoj je sudjelovalo 25 europskih zemalja
(Velika Britanija, Greka, Italija, Spanjolska, Slovenija, Finska, Njemacka, Rumunjska,
no ne i Republika Hrvatska). U istrazivanju je sudjelovalo 25 142 djece u dobi od 9 do
16 godina koja se koriste internetom zajedno s jednim od roditelja. Istrazivanje je pro-
ucavalo klju¢ne online rizike internetske rizike: gledanje pornografije, nasilnicko
ponasanje, primanje seksualnih poruka, kontakt s ljudima koji im nisu poznati
ylicem-u-lice®, izvanmrezni sastanci s internetskim kontaktima, potencijalno $tetni
korisnicki sadrzaji i zlouporaba osobnih podataka. Livingstone i sur. (2011) u anketi
su postavili pitanja djeci o tome koliko cesto su na internetu te kojim uredajima se
koriste kako bi mogli pristupiti internetu. Cak 93 % djece izmedu 9 i 16 godina barem
jednom tjedno su na internetu (60 % su na internetu svaki dan ili skoro svaki dan).
Vecina djece (58 %) jo$ uvijek pristupa internetu preko zajedni¢kog osobnog racunala
(PC) iako je pristup vlastitom racunalu odmah sljedeci najces¢i odgovor (35 %).
Gotovo tredina djece (32 %) pristupa internetu spajajuci se na televizor, a oko tre¢ine
to radi mobilnim telefonom (31 %) dok cetvrtina pristupa internetu na igra¢im
konzolama (26 %). S obzirom da pristup ra¢unalom ve¢ dugo prevladava kao
najpristupacniji i na prvome mjestu, postalo je jasno kako su posljednjih godina i neki
drugi nacini pristupanja internetu postali sve rasprostranjeniji. Oko cetvrtine djece
koristi se internetom pomocu osobnog prijenosnog racunala (24 %) ili dijeljenog
prijenosnog racunala (22 %) $to odrazava rast uporabe prijenosnih racunala opéenito
i omogucuje djeci sve veci pristup internetu. Osim toga, 12 % djece internetu pristupa
tabletom ili prijenosnim uredajem (na primjer, iPod Touch, iPhone ili BlackBerry)
(Livingstone, 2011).

U Maleziji u 2013. godini u $kolama se provodio program DigiCyberSAFE u
sklopu kojega je provedeno istrazivanje u kojemu je sudjelovalo 13 945 ucenika u dobi
od 7 do 19 godina (ucenici osnovnih i srednjih skola) u kojemu su iskazali svoje
stavove o cyber sigurnosti, prikladnom ponasanju na internetu i sposobnosti zastite
od rizika DiGi (2014). Rezultati studije bili su od klju¢ne vaznosti u razvoju pristupa
za unaprjedenje digitalnog gradanstva u Maleziji kao i izgradnji kapaciteta usmjere-
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nih na nastavnike, savjetnike i roditelje. Iako vise od 80 % sudionika smatra sigurnost
na internetu vaznom, kada se analiziraju rezultati na koji nacin djeca to cine, jos je
uvijek oko 40 % djece koja ne znaju kako se zastititi na internetu. Usporedbe izmedu
dobnih skupina pokazuju da su djeca u dobi od 15 godina ili manje izlozenija riziku
od onih u dobi od 16 do 19 godina. Istrazivanje je pokazalo da se 45 % svih $kolskih
ucenika ne osjeca posve sigurno na internetu. Unato¢ tomu, 52 % ispitanika kaze da
se osjecaju sigurno na internetu. Jo§ 38 % ispitanika nije svjesno da je potrebno
poduzeti razli¢ite korake kako bi sami sebe zastitili na internetu DiGi (2014).

Davis i James (2013) suocene s malim brojem istrazivanja koja obuhvacaju
stariju djecu osnovnoskolske dobi odlucili su intervjuirati 42 ucenika u dobi od 11
do14 godina u okolici Bostona (Sjedinjene Americke Drzave) te prikupiti i analizirati
njihova razmisljanja o sigurnosti na internetu, pitanju privatnosti na drustvenim
mrezama te kako se nose s tim izazovima. U spomenutom istrazivanju odlucili su se
za intervju i kvalitativnu metodologiju kako bi dobili $to bolji uvid u razmisljanja
ucenika. Istrazivanje su provodili u prostorima njihovih $kola gdje su dva puta
intervjuirali svako dijete te na taj nacin ostavljali viSe vremena za razgovor i bolje
upoznavanje sa svakim sudionikom pri ¢emu su ih pitali o njihovim osobnim defini-
cijama privatnosti te o strategijama kojima se koriste za stvaranje privatnosti na mrezi.
Rezultati studije ukazuju na to da ucenici cijene privatnost, traze privatnost od
stranaca i poznatih osoba te provode razlicite strategije kako bi zastitili svoju
privatnost na mrezi. Davis i James (2013) navode kako se gotovo svi sudionici studije
(njih 40 ili 95 %) koriste strategijom koja podrazumiijeva zadrzavanje sadrzaja na
internetu. Ucenici su rekli kako ne objavljuju odredene osobne podatke (kao $to su
njihova puna imena, adrese i telefonski brojevi) na drustvenoj mrezi, u porukama i sl.
Vise od jedne tre¢ine sudionika u istrazivanju reklo je kako bi zastitili svoju privatnost
na mreZi objavljujuci neistinite informacije o sebi. Iako je rije¢ o malom uzorku i
kvalitativnoj metodologiji, autorice su Zeljele ukazati na vaznost provodenja sli¢nih
istrazivanja za dobivanje §to preciznijih i relevantnih informacija.

Istrazivanje u Republici Hrvatskoj pokazalo je kako postoji razloga za zabrinu-
tost zbog rizi¢nog ponasanja ucenika na internetu bez obzira na spol ili dob ucenika.
Cilj je studije bio ispitati problematiku rizicnoga ponasanja rac¢unalnih korisnika na
srednjoskolskoj populaciji, a autori su podatke prikupljali Upitnikom znanja i
rizi¢nog ponasanja korisnika informacijskog sustava (UZPK) prilagodenog za sred-
njoskolce. Autori su prikupili informacije o rizi¢cnom ponasanju racunalnih korisnika
i znanju o informacijskoj sigurnosti izmedu 355 ucenika iz triju srednjih Skola:
gimnazija, ekonomska (¢etverogodisnja srednja skola) i trgovacka skola (trogodi$nja
srednja $kola). Rezultati su pokazali da je postotak ucenika srednjih $kola koji su
otkrili svoju lozinku za pristup sustavu e-poste izuzetno visok (77,7 %). Ucenici
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srednjih $kola bolje su se procjenjivali na subskalama odrzavanja osobnog racunala i
uvjerenja da znaju osigurati racunalne podatke, no unato¢ tomu iskazivali su na
ponasajnim mjerama niz rizicnih ponasanja koja se odnose na informacijsku sigur-
nost (npr. posudivanje pristupnih podataka -zaporki, nezasticena komunikacija i/ili
komunikacija s nepoznatim osobama na internetu i sl.). Osim toga, postoji relativno
visok postotak uc¢enika koji su bili cyber-zrtve kao i odredeni postotak ucenika koji su
bili cyber-nasilni (Velki i sur., 2017). Prema Velki i sur. (2017) dobiveni rezultati istra-
zivanja trebali bi upozoriti drzavne institucije i nastavnike u $kolama i potaknuti na
razvoj ucinkovitijih obrazovnih programa i programa prevencije s ciljem povecanja
sigurnoga ponasanja kada se radi o internetskoj i informacijskoj sigurnosti i zastiti
privatnosti.

Uloga digitalnog gradanstva u obrazovnom sustavu je pruziti sredstvo koje
pomaze ucenicima razumjeti kako se tehnologija upotrebljava na siguran i prikladan
nacin. Neke od klju¢nih vjestina koje ucenici trebaju imati za uc¢inkovito kretanje di-
gitalnim svijetom podrazumijevaju: pronalazenje pouzdanih informacija na inter-
netu, otkrivanje sumnjivog sadrzaja, poznavanje pravila o privatnosti s prikupljenim
informacijama na mrezi i iskoristavanja tehnologije koju nude sudjelovanjem na
odgovoran nacin s drugima $irom svijeta (Hui i Campbell, 2018). Sli¢no tomu govori
i Thierer (2009) koji kaze da sam fokus na sigurnost djece nije dovoljan. Djeca moraju
nauciti kako smanjiti rizike, ali i nauciti odgovorno i eticno ponasati se u digitalnom
svijetu. Osim toga, trebaju razumjeti medijsku pismenost kako bi mogli kriticki
razmisljati o sadrzajima koje konzumiraju i sve viSe stvaraju. Stoga najbolje prakse
moraju nastojati osigurati zabavna, obrazovna i sigurna iskustva za djecu.

2.1.1.1. Pregled istraZivanja o sigurnosti studenata na internetu

Vjestine i sklonosti kori$tenja informacijsko-komunikacijske tehnologije rezul-
tat su odrastanja u tehnoloski zasi¢cenome okruzenju u kojem tehnoloske naprave,
racunala, mobiteli, tableti, postaju sastavni dio zivota. Zbog toga se mlade generacije
razlikuju od starijih ne samo prema sklonostima i stavovima ve¢ i prema nacinu pro-
cesuiranja informacija i ucenja pa se sve ces¢e susreCemo s terminima kao $to su
cyber-djeca, digitalni urodenici, Google generacija... Navedeni pojmovi oblikuju
diskurs o mladima i njihovoj uporabi ra¢unala. Lasi¢-Lazi¢, Spiranec, Banek i Zorica
(2012, str. 126) navode kako se novi diskurs temelji ,,na predodzbi o iznimnim
vjeStinama mladih u uporabi tehnologija i pretpostavci da ¢e se one automatizmom
uspjes$no i pozitivno odraziti na procese ucenja, no rezultati istrazivanja o informa-
cijskim navikama, interakcijama i na¢inima procesuiranja informacija pokazuju da se
radi o horizontalnim ili povr$nim interakcijama koje su usmjerene na kvantitetu
podataka umjesto na njihovo kvalitetno tumacenje i kriticko razmatranje koji su
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pretpostavka za dubinsko, smisleno i istinsko ucenje.” Shodno tomu, postavlja se i
pitanje sigurnosti jer sadasnji su digitalni urodenici ve¢ na fakultetima i usli su u
visokoobrazovni sustav.

Kim (2014) je utvrdio kako su neki studenti svjesni sigurnosnih problema i razu-
miju da bi trebali biti oprezniji zbog svoje vlastite sigurnosti, ali nisu ustrajni u provo-
denju sigurnosnih mjera predostroznosti uporabe interneta. Do navedenih rezultat
Kim (2014) je dosao istrazujuci osvijeStenost o vaznosti informacijske sigurnosti
medu studentima kako bi na temelju toga razvijali u¢inkovitu edukaciju o vaznosti
sigurnosti uporabe informacija (ISAT). U navedenom istrazivanju dosli su do rezul-
tata kako studenti razumiju vaznost i potrebu za takvom vrstom edukacije kao $to je
ISAT, ali mnogi od njih ne sudjeluju u tome. Teer, Kruck i Kruck (2007) ispitivali su
racunalnu sigurnost prakse studenata preddiplomskih studija i zakljucili da ,,studenti
ostavljaju svoja osobna racunala ranjiva na viruse.” Lomo-David, Shannon i Ejimakor
(2009) ispitivali su studente (867 studenata razli¢itih smjerova i razina - preddiplom-
ska i diplomska razina studija) o poznavanju i uporabi sigurnosnih mjera na inter-
netu. Pod sigurnosnim mjerama mislilo se na uporabu jednostavnih zaporki, sofisti-
ciranih zaporki (sastoje se od kombinacije velikih i malih slova, brojeva te znakova),
zaporki u privitku e-poste, svakodnevno skeniranje racunala, kori$tenje antivirusnih
softvera, biometrijske identifikacije, sustava za otkrivanje upada i viSenamjenskih
sustava provjere autenti¢nosti. Sto se ti¢e uporabe zaporki, 69 % sudionika upoznato
je s primjenom jednostavnih zaporki ili ih svjesno koristi. Na pitanje koliko ¢esto rabe
jednostavne lozinke, 64 % studenata navodi kako ih rabi viSe od 50 % vremena, $to u
tom slucaju i nije tako impresivno s obzirom da je ¢ak i jednostavna lozinka neop-
hodna kako bi neki podatci bili sigurni i odrzali integritet sustava. Sto se ti¢e sofi-
sticiranih zaporki, ¢ak 87 % sudionika nije upoznato s takvim nacinom zastite i
nacinom na koji se formiraju pa je pretpostavka da ih zato i manje koriste, a na pitanje
koliko se cesto koriste sofisticiranim zaporkama, njih 90 % se koristi manje od 3 %
vremena. U tom slucaju nepoznavanje uporabe sofisticiranih zaporki moze se tuma-
¢iti kao ne-uporaba, $to je razumljivo jer poznavanje mora prethoditi upotrebi. Autori
Lomo-David i suradnici (2009) u skladu s dobivenim rezultatima preporucuju
obrazovnim institucijama da bi trebale jo$ viSe informirati studente o uporabi
sigurnosnih mjera na racunalima. Mensch i Wilkie (2011) usporedivali su sigurnosne
prakse studenata s obzirom na spol, dob, socioekonomski status, a ispitani su stavovi
studenata glede upravljanja zaporkama za za rac¢une na internetu, instalaciji i uporabi
antivirusnog softvera, instalaciji i uporabi antispam softvera, otvaranju veza unutar
e-poste ili izravnih poruka, kori$tenja bezicnog racunalstva, krada identiteta itd.
Studentima preddiplomskog i diplomskog studija ponudena je moguc¢nost sudjelo-
vanja u istrazivanju a od njih 2000 u istrazivanju je pristalo sudjelovati 127 studenata.
Sudionici su u e-posti dobili poveznicu i popunjavali anketu na internetu. Najvise
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sigurnosnih ponasanja u odnosu na dob pokazuju najmladi sudionici, od 18 do 23
godine (M = 85,97), dok najmanje sigurnosnog ponasanja iskazuju stariji studenti,
od 24 do 30 godina (M = 79,94). Vecina sudionika nije bila zrtva krade identiteta
(85,8 %), imaju instaliran antivirusni softver (80,3 %), kao i instaliran antispywarwe
na svojim racunalima (74,8 %). Medutim, 70,9 % sudionika gotovo nikada ili nikada
ne pokrece antivirusni softver na USB memorijskim uredajima, a samo 11 % to ¢ini
uvijek ili ve¢inu vremena. Kada je rije¢ o informacijskoj sigurnosti, Mensch i Wilkie
(2011) smatraju kako bez obzira na postojanje sve sofisticiranijih tehnoloskih rjesenja,
krajnji korisnik mora nauciti prihvatiti odgovornost i poduzeti proaktivne mjere kako
bi ostao educiran o dostupnim sigurnosnim alatima i procedurama za zastitu osobnih
podataka i informacija na mreznim i izvanmreznim mjestima.

Siponen (2000) smatra kako sadasnji pristupi u pogledu informacijske sigurnosti
i obrazovanja nisu orijentirani na dostignuce niti prepoznavanje ¢injenica, a trenutne
studije ne istrazuju mogucnosti koje nude teorije motivacije i ponasanja. Prva pretpo-
stavka, razina deskriptivnosti, smatra se upitnom jer na kraju moze dokazati da krajnji
korisnici ne uspijevaju internalizirati zadane ciljeve i, primjerice, ne slijede sigurnosne
smjernice — $to je neprimjereno. Autor Siponen (2000) smatra kako se uloga moti-
vacije u podrudju informacijske sigurnosti ne smatra dovoljno ozbiljnom iako je
njezina uloga $iroko priznata.

U istrazivanju koje su provodili Er i sur. (2017) sudjelovali su studenti privatnog
sveucilista u dobi od 19 do 24 godine. Cilj je bio odrediti osvijeStenost ispitanika o
pitanjima sigurnosti na internetu i njihovoj sposobnosti da se zatite od rizika na
internetu. U istrazivanju su se koristile i kvalitativne i kvantitativne metode istrazi-
vanja. Anketni upitnik upotrebljen je kako bi se utvrdila osvijeStenost i razumijevanje
problema sigurnosti na internetu i sposobnost zastite od rizika. Intervju fokusnih
skupina upotrebljen je za ispitivanje percepcije i iskustva studenata o rizicnim aktiv-
nostima na internetu. Rezultati pokazuju sljedece: (i) studenti su se osjecali prili¢no
sigurno kada su bili na internetu; (ii) imaju dobro razumijevanje onoga $to predstavlja
rizicne online aktivnosti; (iii) studenti takoder znaju kako se zatititi tijekom kori-
$tenja interneta; (iv) unatoc¢ tomu, jo$ uvijek prepoznaju vaznost ucenja o sigurnosti
na internetu. Navedeno istrazivanje dio je kontinuiranog niza istrazivanja na razli-
¢itim podrucjima kojima je cilj identificirati razinu svijesti o sigurnoj i odgovornoj
uporabi IKT-a.

Istrazivanje Robertsona i suradnika (2001) obuhvatilo je studente druge godine
studija (16 studenata) te srednjoskolce (15 maturanata). Dob za srednjoskolsku grupu
kretala se od 17 do 18 godina, a za sveucili$nu skupinu od 18 do 42 godine te osam
studenata u dobi iznad 30 godina. Ukupni uzorak (N=31) obuhvacao je $esnaest mu-
g$karaca i petnaest Zena. Svi su studenti imali ra¢une e-poste, a vec¢ina je imala ku¢na
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racunala iako ne uvijek i internetsku vezu. Kada su im postavljena pitanja koja se
odnose na osobnu sigurnost, ponovno su istaknute neke jasne razlike izmedu
sudionika istrazivanja — maturanata i studenata. Kada se pitaju o osobnoj sigurnosti,
studenti vide svojevrsne opasnosti i znaju da potpuna anonimnost u konacnici nije
moguca. Nasuprot tomu, ¢ini se da maturanti tako ne razmisljaju.

Hall (2012) je pokusao utvrditi kakva je percepcija studenata o vaznosti o¢uvanja
osobnih podataka i njezina digitalna dostupnost. U istrazivanju su sudjelovali studenti
informatike koji su ve¢ imali neke nastavne predmete kao $to su drustvene mreze,
mediji, nove tehnologije i sl. dok je druga grupa studenata bila ,netehnicarska®,
odnosno obuhvatila je studente kriminologije koji nisu imali toliko nastavnih
predmeta iz podrucja informatike. Rezultati do kojih je Hall (2012) do$ao pokazuju
kako se 57 % studenata ne brine ili se malo brine zbog osobnih podataka dostupnih
na internetu, dok je 50 % spremno ostaviti racunala ,prijavljena“ duze vrijeme. No,
90 % koristi se nekim oblikom privatnosti, a 56 % ne upotrebljava javna racunala iz
osobnih razloga. ,Netehnicarska® skupina studenata bila je jo§ manje zabrinuta zbog
dostupnosti informacija, ali je vi$e pazila kada bi prestajala raditi na ra¢unalu. Iako
studenti uglavnom nisu zabrinuti ako su njihovi osobni podatci digitalno dostupni,
vode brigu da ih ipak na neki na¢in mogu kontrolirati. Podatci upucuju da su studenti
samo djelomice svjesni kako postoji potencijalna opasnost od zlouporabe ili neeti¢nih
akcija temeljenih na njihovim digitalnim informacijama. Pretpostavka je da bi ti
brojevi bili vrlo razli¢iti kada bi se viSe njih osobno ili profesionalno ,,opeklo“ zbog
zlouporabe svojih digitalnih informacija ili ako bi to¢no znali koje su informacije
dostupne. Osobito ako 50 % njih ostavlja racune aktivnima (ne odjavi se), a koristi se
javnin rac¢unalima za osobne potrebe.

Istrazivanja medu studentima u Republici Hrvatskoj provedena su takoder s
ciljem utvrdivanja njihovih stavova i misljenja o sigurnosti na internetu, mogu¢im
opasnostima, zlouporabi te zastiti identiteta. Vrana (2013) je u svom radu prikazao
rezultate istrazivanja studenata Filozofskog fakulteta u Zagrebu, njihova stajalista i
misljenja o sigurnoj uporabi drustvenih mreza. Istrazivanje je provedeno u ozujku
2013. godine s ukupno 197 studenata koji su dobrovoljno sudjelovali u istrazivanju.
Iako se moze reci da je broj studenata mozda nedovoljan, jo$ uvijek ukazuje na neke
vazne trendove koriStenja interneta u cjelini i na mreznim drustvenim mrezama.
Rezultati pokazuju da je ve¢ina sudionika iskusnih korisnika drustvenih mreza,
medutim, rijetko mijenjaju zaporke u mreznim profilima, a ve¢ina njih nikada nije
imala nikakvo obrazovanje opcenito o sigurnosti na internetu i na¢inu zastite osobnih
podataka na drustvenim mrezama. Sre¢om, ve¢ina njih nikada se nije susrela s prova-
lama na svojim profilima na drustvenim mrezama. Opcenito govoredi, studenti su
vrlo zainteresirani za uporabu mreznih drustvenih mreza i ¢ini se da ih niSta nece
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sprijeciti da tako nastave u buduc¢nosti. Medutim, trebali bi uloziti viSe vremena u
obrazovanje o sigurnoj upotrebi drustvenih mreza i primijeniti zdrav razum pri
prihvacanju sadrzaja drugih ljudi koji su im poznati i onih koji se pretvaraju da su
njihovi prijatelji kako bi se zastitili. Buduca istrazivanja mogu obuhvacati druge
skupine cestih korisnika mreznih drustvenih mreza kako bi se istrazilo postoji li isti
obrazac uporabe mreznih drustvenih mreza kao kod studenta Filozofskog fakulteta u
Zagrebu.

Autori Velki, Soli¢ i Ocev¢i¢ (2014) Zeljeli su razviti Upitnik znanja i rizi¢nog
ponasanja korisnika informacijskog sustava (UZPK). Razvoj upitnika sastojao se od
odabira prikladnih cestica za koje se pretpostavlja da mjere razinu znanja o informa-
cijskoj sigurnosti te rizicna ponasanja racunalnih korisnika. Upitnik se sastojao od
dva dijela s ukupno 37 cestica. Sudionici te studije bili su studenti (N=135) druge
godine preddiplomskog studija s triju razli¢itih fakulteta Sveucilista J. ] Strossmayera
u Osijeku. Dobiveni rezultati optimisti¢ni su jer upitnik UZPK-a ima potencijal
postati priznat i pouzdan upitnik za mjerenje svjesnosti o sigurnosti informacijskih
korisnika. U svakom slucaju, IT stru¢njaci mo¢i ¢e analizirati korisnike informacijskih
sustava kako bi se uocili problemi s niskom razinom sigurnosti, a znanstvenici ¢e mo¢i
opcenito kategorizirati korisnike informacijskih sustava u pogledu razine svijesti o
njihovoj informacijskoj sigurnosti. Analizom dovoljno uzoraka svih vrsta korisnika
informacijskih sustava trebalo bi biti moguce dobiti neke opce zakljucke o
potencijalno rizicnom ponasanju korisnika, korelaciji s razinom sigurnosti i identi-
tikacijom vecine nesigurnih vrsta korisnika. Kranji je cilj autora razvoj validirane
medunarodne verzije UZPK-a koja je, izmedu ostaloga, omogucila i primjenu upit-
nika za mjerenje svjesnosti o sigurnosti zaposlenika prilikom koristenja IKT-a na
poslu, o ¢emu ¢e biti rijeci u sljede¢em poglavlju.

2.1.1.2. Pregled istraZivanja o sigurnosti zaposlenika na internetu

Pitanja s kojima se susrece veliki broj poduzeca u svijetu pitanje je zastite povje-
rljivosti, integriteta i dostupnosti informacija. Upotrebom novih tehnologija postoje
novi informacijski rizici koji mogu dovesti do ,,curenja“ podataka, poteskoc¢a u kon-
tinuitetu poslovanja, reputacijski rizici kroz gubitak vrijedne intelektualne imovine,
povjerenje potrosaca i konkurentske prednosti.

Hagen i Albrechtsen (2009) u svom su radu nastojali mjeriti i raspraviti u¢inke
alata za e-ucenje s ciljem pobolj$anja znanja, svijesti i ponasanja zaposlenika o infor-
macijskoj sigurnosti. Pomoc¢u eksperimenta procjenjivali su se stavovi zaposlenika
prije i nakon intervencije. Ukupno 1897 djelatnika odgovorilo je na anketu prije i
nakon intervencije. Uzorak je podijeljen na intervencijsku i kontrolnu skupinu pri
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¢emu je jedina razlika izmedu tih dviju skupina bila sudjelovanje u intervenciji (tj.
koristenje alata za e-ucenje). Rezultati istrazivanja ukazuju na znacajna kratkotrajna
poboljsanja u znanju i ponasanju ¢lanova eksperimentalne skupine. Studija je utvrdila
kako softver koji podrzava programe informiranja o sigurnosti informacija ima krat-
kotrajni ucinak na znanje, ponasanje i svijest zaposlenika. Rad je inovativan u po-
drudju istrazivanja informacijske sigurnosti jer pokazuje kako se mogu mjeriti ucinci
intervencije na informacijsku sigurnost.

Pojam koji se vrlo ¢esto povezuje u istrazivanjima o sigurnosti zaposlenika na
internetu je socijalni inZenjering koji podrazumijeva manipuliranje ljudima u svrhu
otkrivanja povjerljivih informacija ili pristupa resursima do kojih manipulator ne
moze do¢i sam. Autori Wilcox, Bhattacharya i Islam (2014), proucavajudi utjecaj
socijalnog inZenjeringa na ugled tvrtki, nagladavaju kako socijalni inZenjering napada
najslabiju organizacijsku sigurnosnu vezu - ¢ovjeka. Sve je ve¢i broj zaposlenika koji
rabe drustvene medije u radnom okruZenju $to stavlja stru¢njake za informacijsku
sigurnost pred velike izazove. Brojne su studije (Gross i Acquisti, 2005; Meister i
Willyerd, 2010; Furnell, 2008; prema Wilcox i sur., 2014) pokazale kako postoji
rastuca povezanost socijalnog inzenjeringa i drustvenih medijskih stranica, kao $to su
Facebook i Twitter, zbog bogatstva osobnih i organizacijskih informacija koja se
nalaze u tim okruzenjima. Ti izazovi takoder pokazuju izuzetno velik utjecaj na
povjerljivost, integritet i dostupnost informacijske imovine koja se nalazi unutar
organizacije. Wilcox i sur. (2014) u istrazivanju su Zzeljeli prikazati dubinski uvid u
klasifikaciju i na¢ine smanjivanja socijalno inZenjerskih sigurnosnih pitanja s kojima
se suocavaju tvrtke kod koristenja drustvenih medija za poslovnu uporabu. Autori
smatraju kako su zaposlenici klju¢ni za reputaciju organizacije, ali ako objavljuju
neprikladne ili neto¢ne komentare, osobito ako su u suprotnosti s korporativnom po-
rukom kompanije, oni takoder mogu uzrokovati $tetu s ogromnim posljedicama po
ugledu tvrtke. Drugo glediste koje se odnosi na gubitak ugleda koji bi se mogao
pojaviti izvan sluzbenih ili profesionalnih racuna jest steta koju uzrokuje forumska
aktivnost u kojoj potrosaci govore o svidanju ili ne svidanju odredenoga poduzeca.
Wilcox i sur. (2014) smatraju kako je najucinkovitija sigurnosna mjera protiv socijal-
nog inZenjeringa povecati svijest zaposlenika o mnogim trikovima kojima se socijalni
inzenjeri koriste protiv njih na radnome mjestu.

U pregledu istrazivanja koja se odnose na ponasanje zaposlenika o pitanju sigur-
nosti informacijskih sustava u zadnjem desetlje¢u Lebek i sur. (2014) analizirali su 113
publikacija i smatraju kako bi se buduce empirijske studije trebale usredotociti na
dodatne ¢imbenike koji utjecu na svijest o informacijskoj sigurnosti zaposleni-
ka i njihovo ponasanje. Iako je prisutna dominantnost kvantitativnih istrazivanja,
Lebek i sur. (2014) misljenja su kako nedostaju kvalitativna istrazivanja u vidu
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akcijskih istrazivanja i intervjua $to moze dodati vrijednost ovome istrazivackom
polju sigurnosti.

Istrazivanja koja se bave sigurno$c¢u zaposlenika na internetu nisu vrlo cesta u
Republici Hrvatskoj medutim Velki, Soli¢ i Nenadi¢ (2015) razvili su valjan i pouzdan
instrument koji mjeri utjecaj korisnika na sigurnost informacijskoga sustava -
Upitnik znanja i rizi¢nog ponasanja korisnika informacijskog sustava (UZPK; Velki i
Soli¢, 2014; prema Velki, Soli¢ i Ocevié, 2014). Istrazivanje je provedeno u tri navrata
prikupljanja podataka. Prvi se uzorak sastojao od 135 studenata druge godine pred-
diplomskoga studija na kojemu je provjerena konstruktna valjanost, pouzdanost i
osjetljivost pojedinih subskala te odabrane odgovarajuce cestice. Drugi se uzorak
sastojao od 211 studenata i zaposlenika, a na njemu su provjerene metrijske karak-
teristike pobolj$anog instrumenta te je dobivena konac¢na inacica. Treci se uzorak
sastajao od 152 zaposlenika i na njemu je validiran UZPK. Autori Velki, Soli¢ i
Nenadi¢ (2015) dosli su do zaklju¢ka kako studenti, u odnosu na zaposlenike, stati-
sticki znacajno ¢e$¢e brinu o odrzavanju racunalnih sustava, $to je i ocekivano jer se
radi o studentima Elektrotehni¢koga fakulteta kojima je to sastavni dio obrazovanja.
Sukladno ocekivanom, zaposlenici procjenjuju komunikaciju racunalom manje sigur-
nom za razliku od studenata koji se za komunikaciju na rac¢unalu vjerojatno odlucuju
u razlic¢ite svrhe (npr. za upoznavanje, druzenje, razmjenu informacija i sl.) i ne
uzimaju u obzir sve potencijalne opasnosti, ve¢ su usmjereni na prednosti elektro-
nicke komunikacije. Takoder je moguce da imaju i dodatna znanja kako zastiti svoj
racunalni sustav pa stoga tu vrstu komunikacije smatraju sigurnijom. Na trecem je
uzorku zaposlenika dobivena i jedna statisticki znacajna razlika izmedu muskaraca i
zena. Muskarci, za razliku od Zena, smatraju da je komunikacija racunalom sigurnija.
Moguce da je dobivena razlika odraz drustva u kojemu zivimo, ali i stvarnih situacija
u kojima su Zene ce$ce zrtve zlouporabe i internetskoga nasilja (West, 2014, prema
Velki i sur., 2015) pa ne iznenaduje da one procjenjuju internetsku komunikaciju
manje sigurnom. Dobivena je dobra konstruktna valjanost UZPK-a, sve skale i
subskale imaju zadovoljavajuce metrijske karakteristike (pouzdanost i osjetljivost) te
je dobivena i dobra kriterijska valjanost tako da se moze rec¢i kako UZPK predstavlja
valjan i pouzdan mjerni instrument zadovoljavajucih psihometrijskih karakteristika.

Nadalje, u Republici Hrvatskoj povodom ,Europskog mjeseca kiberneticke
sigurnosti 2017” predstavljeno je redovno godisnje istrazivanje Hrvatske udruge
banaka o stanju sigurnosti na internetu. Anketa provedena na uzorku od tisu¢u ljudi
iz cijele Republike Hrvatske, a s namjerom da se utvrdi stupanj osjecaja ugrozenosti i
razinu osvijestenosti kod gradana o potrebi sigurnosne zastite tijekom obavljanja
uobicajenih aktivnosti na internetu, s posebnom naglaskom na preuzimanje inter-
netskoga sadrzaja mobitelom. Rije¢ je o aktivnostima kao $to su uporaba e-poste,
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komunikacija dru$tvenim medijima, pristup internetu besplatnim, nezasticenim
bezi¢nim (engl. WiFi) mrezama, samozastita pri obavljanju transakcija mobilnim
bankarstvom, paze li koje stranice posje¢uju na internetu i preuzimaju li aplikacije za
mobitel samo s regularnih trgovina (App Store, Google Play) ili nepotrebno riskiraju
negdje drugdje.

2.2. PRIVATNOST I OSOBNI PODACI NA INTERNETU

Odrasle osobe su one koje odreduju koliko ¢e dijete imati pristup digitalnim
alatima i kako su njegovi osobni podatci zasticeni. Zastita osobnih podataka u
Republici Hrvatskoj te nadzor nad prikupljanjem, obradom i kori$tenjem osobnih
podataka u Republici Hrvatskoj ureduje se Zakonom o zastiti osobnih podataka
(»Narodne novine", broj 103/03, 118/06, 41/08, 130/11, 106/12 — prociséeni tekst).
Svrha je zastite osobnih podataka zastita privatnog zivota i ostalih ljudskih prava i
temeljnih sloboda u prikupljanju, obradi i koristenju osobnih podataka. Zastita
osobnih podataka u Republici Hrvatskoj osigurana je svakoj fizickoj osobi bez obzira
na drzavljanstvo i prebivaliste te neovisno o rasi, boji koze, spolu, jeziku, vjeri,
politickom ili drugom uvjerenju, nacionalnom ili socijalnom podrijetlu, imovini,
rodenju, naobrazbi, drustvenom polozaju ili drugim osobinama.

Zakonom o za$titi osobnih podataka osnovana je Agencija za zastitu osobnih
podataka kao samostalno i neovisno tijelo s temeljnom zada¢om provedbe nadzora
nad obradom osobnih podataka u Republici Hrvatskoj.

2.2.1. KAKO POVECATI SIGURNOST PRI UPOTREBI MOBILNIH UREDAJA?

Posljednjih godina neki oblici IKT-a, poput mobilnih telefona, postali su pristu-
pacni svima i danas omogucuju lak pristup informacijama, ljudima, uslugama i
dobrima. Townsend (2010) navodi kako je $irenje mobilne telefonije medu najbrzim
inovacijama. Sli¢cno racunalima, tabletima i mobitelima lako se mogu zamijeniti i
trebaju biti osigurani kako bi jam¢ili sigurnost pojedincu i ustanovi.

Prema podatcima Medunarodne telekomunikacijske unije (2017) do kraja 2017.
godine bilo je gotovo 7 milijardi mobilnih telefonskih pretplata na globalnoj razini, s
oko 4,5 milijardi jedinstvenih pretplatnika i oko 3 milijarde ljudi (40 % svjetske
populacije) imalo je pristup internetu mobilnim i/ili fiksnim $irokopojasnim
pretplatama (International Telecommunication Union, 2017).

Beth i sur. (2014) proveli su istrazivanje na jednom sveucilitu u SAD-u u kojem
je sudjelovalo 500 studenata ekonomije. U radu se opisuje istrazivanje o stupnju sigur-
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nosti koju studenti prakticiraju prilikom uporabe pametnih telefona. Cilj navedenoga
istrazivanja bio je dobiti uvid u klju¢na motrista studentskog ponasanja pri uporabi
mobilnih tehnologija. Dok se studenti ¢esto oslanjaju na vi$e vrsta mobilnih uredaja,
opseg istrazivanja bio je ogranicen na uporabu pametnih telefona. Rezultati ankete
pokazuju veliku razliku u praksi medu studentima. Dok se dio studenata bavi nekim
motristima sigurnosti pametnih telefona, i dalje ostaju ranjivi na napad: 44 % nije bilo
suglasno da je uporaba zaporke vazna, manje od tre¢ine odjavljuje se sa e-poste i
drustvenih mreza kada ih ne koriste, oko polovice ispitanika nije bilo neodlu¢no otvo-
riti privitak iz nepoznatog izvora, samo 40 % ogranicilo je svoje (engl. WiFi) aktivnosti
na zaticene mreze.

Sli¢no kao u svijetu i u Republici Hrvatskoj velik je porast preuzimanja inter-
netskoga sadrzaja mobitelom. Mobitel postaje sve trazenija platforma pa tako i u ban-
karstvu; u Hrvatskoj biljezimo oko 600 000 korisnika mobilnog bankarstva, istaknuo
je predstavljajuci istrazivanje direktor Hrvatske udruge banaka Zdenko Adrovi¢ i
naglasio: ,,U digitalnom dobu, u koje postupno i neupitno ulazimo, sigurna zastita
podataka i komunikacije postaju sve vaznije za gradane i tvrtke, a posebno za finan-
cijski sektor ¢ije se poslovanje svodi na povjerenje koje klijenti imaju u banke. Zato ¢e
zastita i edukacija o kibernetickoj sigurnosti za nas ostati prioritet.”

Na koji nacin povecati sigurnost pri uporabi mobilnih telefona navodimo
preporuku koju su dali Internet Crime Complaint Center (IC3) u suradnji s Federal-
nim zavodom za istrage (FBI) i National White Collar Crime Center (NWCCC), (IC3,
2012) (prema Beth i sur., 2014):

v isklju¢iti znacajke koje nisu potrebne; koristiti Sifriranje (ako je dostupno) za
za$titu osobnih podataka

pogledati recenzije razvojnog programera / tvrtke koja je objavila aplikaciju
pregledati i razumjeti dozvole koje dajemo prilikom preuzimanja aplikacija
koristiti zastitu lozinkom

dobiti zastitu od zlonamjernog softvera

imati na umu aplikacije koje omogucuju geografsku lokaciju

LA NER NN NN

ne zatvarati jailbreak (jailbreak ili rooting koristi se za uklanjanje odredenih
ogranicenja proizvodaca uredaja ili mobilnog telefona)

<\

ne povezivati se s nepoznatim bezi¢nim mrezama

<\

obrisati sve na uredaju (resetirati ga na tvornicke postavke) prilikom prodaje ili
mijenjanja
v koristiti aZuriranja

v’ izbjegavati otvaranje softvera ili poveznica iz nepoznatih izvora
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v upotrijebiti iste mjere opreza na mobilnom telefonu kao i na ra¢unalu prilikom
uporabe interneta.

U Republici Hrvatskoj prema Izvjescu Hrvatske udruge banaka o stanju sigur-
nosti na Internetu za 2016. godinu (2017) u sluc¢ajevima kada se susretnu s porukom
(e-posta, SMS) nepoznatog posiljatelja, koja ih navodi na primamljivu ponudu i nosi
u sebi poveznicu prema nekom mreznom odredistu, 93 % ljudi takvu ¢e poruku igno-
rirati i odmah obrisati, a preostalih 7 % riskirat ¢e i na neki nacin nastaviti baviti se
tom porukom. Sto se ti¢e besplatnog, nezasticenog, bezi¢nog pristupa internetu (engl.
WiFi) ¢ak 37 % ljudi se njime koristi kad god moze, 31 % koristi SE bezi¢nim mrezama
povremeno, a 32 % uopde se ne koristi besplatnim bezi¢nim pristupom internetu. Oni
koji se koriste bezi¢nim internetom, koriste se uglavnom kao metodom Stednje —
smanjenja troska prijenosa podataka na mobilnoj mrezi koju koriste. Na tim mrezama
rade ono §to i inace rade kad su na internetu: ¢itaju vijesti, komuniciraju e-postom i
druze se na drus$tvenim mrezama. Dobra je vijest da medu onima koji se bezi¢nim
internetom (engl. WiFi) koriste bilo ¢esto ili samo povremeno ima samo 3 % onih koji
putem tih nezasti¢enih otvorenih veza pristupaju mobilnom bankarstvu.

Sudionici istrazivanja, iako medu njima ima jo$ uvijek previse neopreznih,
pokazali su dosta opreza pri pregledavanju internetskoga sadrzaja koji ih zanimaju na
mrezi nad mrezama. Njih 55 % ne otvara internetske stranice za koje nisu sigurni da
su autenti¢ne, medutim ¢ak 34 % sudionika ankete o pouzdanosti mreznih odredista
koje posje¢uju uopce nije razmisljalo. Vecini je najvaznije da su sadrzaji koji ih
zanimaju lako i jednostavno dostupni na mobitelu. Sto se ti¢e preuzimanja aplikacija,
56 % sudionika preuzima aplikacije samo trgovinom koje ponudi mobitel, no njih 34
% uopce ne preuzima nikakve aplikacije na mobitele.

2.2.2. SIGURNOST I ZASTITA KORISNICKOG IMENA | ZAPORKE

Ovisno o drustvenoj mrezi, e-posti kojom se koristite ili bilo kojom stranicom
koja zahtijeva upotrebu korisnickog imena i zaporke, vazno je da one budu dobro
odabrane kako biste sprijecili da se netko drugi koristi vasim korisnickim profilom.
Odabir kvalitetne sigurnosne zaporke ponekad nije jednostavan, stoga donosimo
savjete kako odabrati najbolju.

Kad je u pitanju uporaba zaporki pri komunikaciji e-postom ili na drustvenim
mrezama, u Republici Hrvatskoj prema Izvjes¢u Hrvatske udruge banaka o stanju
sigurnosti na internetu za 2016. godinu (2017), 59 % sudionika zaporke mijenja
jednom godisnje ili rjede, a 34 % samo kada zaborave staru zaporku. Uz to, znatno je
manji broj ljudi koji redovito mijenjaju zaporku - sa 16 % u svibnju 2016. na samo 7
% u rujnu 2016.
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Laka pamtljivost zaporka - pobrinite se da je zaporka nesto sto mozete zapamtiti.
Najbolje je odabrati nesto specifi¢cno kako biste to uvijek imali na umu, ali opet ne
toliko preocito da je moze svatko pogoditi. Odaberite neki vama pamtljiv dugacak
izraz ili izreku te zaporku kreirajte od cijeloga izraza ili samo od njegovih prvih slova.
Primjerice, preuzimanjem pocetnih slova svake rijeci poslovice ,,Tko rano rani dvije
srece grabi“ dobijete ,trrdsg“ te tome dodajte poneko veliko slovo i broj te vasa
zaporka moze biti "tRr7DsG".

U istrazivanju Sharples i sur. (2009) zamolili su sudionike da predloze zaporku
od najmanje $est znakova koje nisu prije upotrebljavali, ali za koje misle da se mogu
sjetiti za pristup tom istrazivanju. Izbor zaporke ukazuje na koji nacin sudionici
pristupaju sigurnosti na internetu. Polovica sudionika dala je zaporku temeljenu na
osobnim podacima kao $to su datum rodenja ili ime ¢lana obitelji koji se moze naci iz
osobnih evidencija. Daljnjih 25 % koristilo je zaporku koja se moze naci u rje¢niku.
To ukazuje na zabrinjavaju¢i nedostatak sigurnosti (iako nema dokaza da su njihovi
rezultati losiji od odrasle populacije) ipak postoji jasna potreba da se pomogne djeci
razumjeti rizike nesigurnih zaporki i kako ih sprijeciti.

Jednostavnost zaporke - izbjegavajte jednostavne zaporke poput ,123456%,
»abcdefg® i sli¢no ili bilo koju rije¢ sadrzanu u nekom od ,rjecnika zaporki“. Naime,
postoje liste rijeci za koje hakeri znaju da se cesto koriste kao lozinke poput raznih
pojmova iz astrologije, biologije, crtanih filmova, sporta, filmova, mjesta, znanstvene
fantastike i sli¢no.

Koristenje iste zaporke — ne koristiti istu zaporku za sve postojece racune. Poznat
je primjer laznih servisa za dijeljenje podataka koji su postavljeni samo u svrhu upada
u racune korisnika. Sli¢ni servisi traze registraciju korisnika u nadi da ¢e upisati istu
zaporku, a koja ¢e se onda mod¢i iskoristiti za pristup njihovim podacima.

Zapisivanje zaporke - zaporke su inace vrlo kratke te njihova duljina obi¢no
iznosi minimalno $est znakova. Ukoliko niste sigurni da cete ih ipak sve zapamtiti,
zapisite ih negdje gdje nitko drugi nema pristup. Zapis u racunalu ipak nije najbolji
odabir, posebice zbog mogucnosti njegova tehnickoga kvara. Najbolje je zapisati
lozinku u neku biljeznicu koju drzite na mjestu zajedno s vasim vaznijim dokumen-
tima.

Kad je u pitanju ¢uvanje zaporke kojima se pristupa uslugama mobilnog bankar-
stva, prema IzvjeS¢u Hrvatskih banaka 52 % sudionika ankete tvrdi da te podatke
znaju samo oni i da ih nemaju nigdje pohranjene, a 29 % ih o tome ne razmislja. U
odgovoru na ovo pitanje pokazale su se statisticki znacajne razlike prema dobi. Mladi
korisnici bolje ¢uvaju zaporke za mobilno bankarstvo od starijih. Stovige, stariji
korisnici te zaporke zapisuju na vise mjesta (Hrvatske udruga banaka, 2017).

29



Izazovi digitalnog svijeta

Kombinacije na tipkovnici - ne koristiti kombinacije na tipkovnici poput
»asqwl2, ,yxasqw®, i slicno ili neke uobicajene zaporke uz tipku ,shift“, poput
primjerice zaporku ,,!“#$%&/" koja mozda djeluje sigurno, ali je zapravo rije¢ o
znakovlju ,shift + 1234567, §to vecina rje¢nika koji se koriste za otkrivanje lozinki
sadrzava u sebi.

Kombinacija veli¢ine slovaa - kod sustava koji prepoznaju razliku izmedu
velikih i malih slova, koristite obje veli¢ine slova u kreiranju zaporke. Cak i ako se
odabere jednostavan pojam za zaporku, raznovrsnost veli¢cine znakova znatno ce
oteZati pristup nekome tko Zeli uéi u vase korisnic¢ke racune.

Vlastiti algoritam - koristite vlastiti ,,algoritam® za kreiranje zaporke. Primjerice,
odabrati prva Cetiri znaka iz imena stranice na koju se registrirate i dodati zadnje Cetiri
znamenke broja telefona nekog prijatelja. Navedeni algoritam moze se dodatno
razraditi tako da se od svakog slova odabere sljedece ili prethodno slovo u abecedi,
kombiniranjem velikih i malih slova i slicno. Takoder, moze se uvrstiti neko veliko
slovo, i to najbolje negdje u sredini rije¢i, a ne na pocetku (npr. stoLica). Zatim,
umjesto slova o ubaciti broj 0, a umjesto slova a staviti @ (stOLic@ ). Moze se dodati
na kraju znak ! (stOLic@!). Moguce je i neku rijec zapisati unazad, npr. stolica = acilots
(iako nema smisla, ali je dovoljno da zapamtite pojam za koji ste se opredijelili). Sto
je vise koraka u kreiranju algoritma, to je zaporka sigurnija. Prednost takvog nacina
stvaranja zaporki, osim njihove sigurnosti i razlicitosti, jest i pamtljivost jer je
dovoljno zapamtiti na¢in na koji kreirate zaporke da biste znali veliki broj istih
napamet.

Poticanje informaticke pismenosti, racunalne i komunikacijske tehnologije
postalo je dio svakodnevnog zivota. Zbog raznih opasnosti koje nude elektronicki
mediji, vazno je pravovremeno prepoznati i sprijeciti nezeljene dogadaje. Vazno je
educirati djecu i mlade o preuzimanju odgovornosti za svoje ponasanje i o posljedi-
cama odredenih postupaka na internetu kao i o sigurnosnim pravilima kako bi se
zadtitila njihova prava, interesi i aktivnosti.

2.3. ZA RAZMISLJANJE

Thierer (2009) navodi primjer kako je u SAD-u imenovano pet radnih skupina
sastavljanih od stotine strucnjaka iz cijeloga svijeta koji se bave sigurnos¢u djece na
internetu i da se svih pet skupina slozilo oko zajednickih zakljuc¢aka/preporuka koje
su se nametnule u svim skupinama.

v" Obrazovanje je primarno rjeenje za vecinu internetskih problema glede sigur-
nosti djece naglasavajuci vaznost medijske pismenosti i napora u osvjes¢ivanju
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javnosti, javnih sluzbi, primjena ciljanih intervencijskih tehnika i bolja
strategija mentorstva i roditeljstva.

v" Ne postoji ,¢arobni $tapi¢“ kojim bi se rijesila zabrinutost glede sigurnosti
djece, narocito u vremenu brzih promjena u digitalnom svijetu.

v" Osnazivanje roditelja i skrbnika razli¢itim alatima moze pomo¢i obiteljima i
$kolama vide kontrolirati sadrzaje i komunikaciju internetom.

v" Tehnologki alati i roditeljski nadzor naju¢inkovitiji su dio sloZzenog pristupa
sigurnosti djece koji ih smatra jednim od mnogih strategija ili rjesenja.

v" Najbolje tehnicke mjere kontrole su one koje zajedno s obrazovnim stra-
tegijama i pristupima vode dijete i mentoriraju ga. Stoga, tehnicka rjeSenja
mogu nadopuniti, ali nikada zamijeniti ulogu obrazovanja i mentoriranja.

v" Kreatori politika trebali bi se usredotoditi na poticanje kolaborativnih, vise-
stranih inicijativa i pristupa kako bi se poboljsala sigurnost na internetu. Do-
datni resursi za obrazovanje i napore za izgradnju svijesti takoder su presudni.

v" Na kraju, drzave bi trebale osigurati odgovarajude kazne za teska kaznena djela
protiv djece i osigurati da agencije za provedbu zakona imaju odgovarajuca
sredstva za privodenje i kaznjavanje zlo¢inaca.

2.4. KORISNE POVEZNICE

U Republici Hrvatskoj ve¢ postoje brojni projekti, udruge i organizacije koje se
bave sigurnos$¢u na internetu. Ovdje donosimo pregled nekih od njih kako bi vam
olaksali snalazenje u pronalasku edukativnih brosura, prezentacija, radionica, aplika-
cija, obrazaca za uklanjanje osobnih podataka s drustvenih mreza itd.

- Na mreznoj stranici Agencije za zastitu osobnih podataka mozete pronaci obrasce
za uklanjanje osobnih podataka s drustvenih mreza (prijava laznog profila na
Facebooku, prijava laznog profila na Instagramu, uklanjanje videozapisa sa You
Tubea, zahtjev prema Googleu za uklanjanje rezultata pretrazivanja o fizickoj osobi).

http://azop.hr/zahtjevi-za-uklanjanje-osobnih-podataka/ (Pristupljeno 6. 11. 2018.)

> Agencija za zastitu osobnih podataka izradila je niz promotivnih i edukativnih
materijala o zastiti osobnih podataka namijenjenih djeci, roditeljima i ostalim grada-
nima koje takoder mozete pronaci na poveznici Agencije.
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* Vodic ICC-a za informacijsku sigurnost u poslovanju

* Letak Koristenje kanala dpacasework@fb.com - obracanje Facebooku
* Letak Deset najcescih upita o zastiti privatnosti na Facebooku

* Brosura Safety@Facebook

* Letak Prava potrosala u sustavu zastite osobnih podataka u RH
* Brosura Zastita podataka - Bolja pravila za mala poduzeéa

* Letak Opca Uredba o zastiti osobnih podataka

* Brosura Privatnost djece i mladih u svijetu modernih tehnologija
* Letak Privatnost - zasita osobnih podataka gradana

* Vodic¢ za voditelje zbirki osobnih podataka

* Vodi¢ za gradane EU - SAD Stit privatnosti

* Brosura Zastita osobnih podatka u RH

* Bro$ura Zastita privatnosti na radnom mjestu

* Brosura Sigurno surfanje: zastita osobnih podataka na internetu
* BroSura Moja Fejs prica

* Letak Ne budi meta kradljivaca identiteta

* Letak Zastita osobnih podataka djece na internetu

* Letak Zastita osobnih podataka djece na drustvenim mrezama

* Letak 10 koraka protiv govora mrZnje na internetu

* Letak Bolja zastita vasih osobnih podataka

https://azop.hr/info-servis/detaljnije/promotivni-materijali/ (Pristupljeno 6. 11.
2018.)

> CARNET - hrvatska akademska i istrazivacka mrezZa na svojim stranicama posebno
posvecuje pozornost sigurnosti na internetu gdje mozete pronaci brosure nami-
jenjene mladima, osnovne korake zastite racunalne infrastrukture poduzeca od
sigurnosnih rizika. Savjeti su posebno prilagodeni prioritetima i zada¢ama racunala u
poslovnom okruzenju. Neke od tema su zastita tajnosti podataka, izrada sigurnosne
politike te sigurnosno podesavanje posluzitelja javnih usluga. Opasnostima kojima se
izlazete postavljanjem osobnih podataka i sadrzaja na najpopularniju drustvenu
mrezu te kako podesiti svoj profil na Fecebooku tako da ¢uva privatnost. Navedene
bros$ure mozete pronadi na stranici CARNETA.

* Brosura Zastitite privatnost na Facebooku
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* BroS8ura Sigurnije na internetu
* Bros$ura Sigurnije poslovanje na internetu

http://www.carnet.hr/sigurnost (Pristupljeno 6. 11. 2018.)

> Antibot.hr besplatan je servis koji pruza CARNet zajedno s tvrtkama partnerima.
Namjena antibot.hr servisa je smanjenje broja zarazenih racunala, tableta i pametnih
telefona kao i pomo¢ korisnicima pri ¢i$¢enju vlastitih uredaja za pristup internetu od
zlonamjernih programa. Ovdje mozete pronaci pregled op¢enitih informacija i savjeta
o prijetnjama na internetu te prijedlozima za zastitu (phishing, ransomware, nezeljene
poruke, sigurne zaporke, internet bankarstvo, siguran WLAN).

http://www.antibot.hr/ (Pristupljeno 6. 11. 2018.)

> Centar za nestalu i zlostavljanu djecu neprofitna je udruga osnovana 2006. godine
u Osijeku. Motiv za osnivanjem Centra osniva¢i su prepoznali u problemima
nedovoljne zastite djece od seksualnog iskori$tavanja i zlostavljanja na internetu te
$irenja djecje pornografije i pedofilije, ali i drugih oblika zlostavljanja koji se odnose
na uporabu interneta. Proizi$le materijale s projekta mozete pronaci na stranici
projekta. Edukacijski paket za Dan sigurnijeg interneta 6. 2. 2018. sadrzi:

Djeca i mladi

* Drustvena igra (PDF)

* Edukacijski paket — radionice (PDF)
Nastavnici i roditelji

* Cyberbullying (PPT)

* Priru¢nik prevencija nasilja putem interneta

* Program edukacije - Mediji danasnjice

Promotivni materijali
* 10 pitanja o sigurnosti - KVIZ (PDF)
* 5 savjeta za sigurno koristenje interneta ( PDF)
* 5 savjeta za sigurno koristenje interneta (VIDEO)

http://www.csi.hr/p/materijali-i-savjeti (Pristupljeno 6. 11. 2018.)
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> Projekt ,Safer Internet Centre Croatia: Making internet a good and safe place”
(2015-HR-IA-0013) sufinancirala je Europska unija iz programa Department C -
Connecting Europe Facility (CEF). Projekt se provodio pod pokroviteljstvom Inno-
vation and Networks Executive Agency (INEA) na temelju ovlasti delegirane od
strane Europske komisije. Koordinator projekta bio je Centar za nestalu i zlostavljanu
djecu, a partneri SveuciliSte Josipa Jurja Strossmayera, Osijek, Fakultet za odgojne i
obrazovne znanosti, Grad Osijek te VIPnet d.o.o. Specifi¢ni ciljevi projekta bili su:
daljnji razvoj i promocija centra za podrsku i informiranje djece, roditelja, ucitelja i
drugih koji rade s djecom o boljoj i sigurnijoj upotrebi interneta; poboljsanje Helpline
usluge za prijavljivanje i pruzanje pomoci vezano uz Stetne kontakte (grooming),
ponasanja (internetsko zlostavljanje — cyberbullying) i sadrzaje, daljnje odrzavanje
Hotline usluge za primanje i izvjeStavanje te prikupljanje podataka o protuzakonitom
online seksualnom zlostavljanju djeteta.

http://cnzd.org/projekti/centar-za-sigurniji-internet (Pristupljeno 6. 11. 2018.)

> Projekt ,,Prepoznayj rizike digitalnog doba“ projekt je koji je financiralo Ministarstvo
socijalne politike i mladih, a koji je provodio Centar za nestalu i zlostavljanu djecu u
partnerstvu s Gradom Osijekom, SveuciliStem Josipa Jurja Strossmayera u Osijeku —
Filozofskim fakultetom, Domom za odgoj djece i mladezi Osijek i Dje¢jim domom Sv.
Ana Vinkovci. Specifi¢ni ciljevi projekta bili su: uspostava novih alata i mehanizama
za prevenciju elektroni¢koga nasilja nad i medu djecom i mladima; edukacija o elek-
troni¢kom nasilju (rano uoc¢avanje i prepoznavanje elektronickog nasilja, sigurnost na
internetu i zastita osobnih podataka, zastita prava djece i mladih, web detektivi, govor
mrznje i seksting, simptomatologija zrtve/pocinitelja, prevencija i intervencija); podi-
zanje svijesti gradana o problemu i prepoznavanju elektronickog nasilja nad i medu
djecom i mladima te poticanje na njihovu prijavu. Proizisle materijale s projekta
mozete pronadi na stranici projekta.

Materijali za edukaciju
* Prepoznavanje elektronickog nasilja (PPT)
» Web detektivi (PPT)
* Digitalni priru¢nik o elektronickom nasilju
Promotivni materijali
* Plakat Prepoznaj rizik
* Letak Prepoznaj rizike

* Brosura Prepoznaj rizike
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http://digitalnirizici.org/materijali/ (Pristupljeno 6. 11. 2018.)

> Projekt ,,Dvaput razmisli, jednom klikni“ projekt je koji je financiralo Ministarstvo
znanosti, obrazovanja i sporta, a koji provodi Centar za nestalu i zlostavljanu djecu u
partnerstvu sa SveuciliStem Josipa Jurja Strossmayera u Osijeku - Fakultetom za
odgojne i obrazovne znanosti, Domom za odgoj djece i mladezi Osijek i Centrom za
rehabilitaciju ,Mala Terezija“. Op¢i je cilj projekta ,,Dvaput razmisli, jednom klikni“
povecati mogucnost djece i mladih da izvan redovitog odgojno-obrazovnog sustava
steknu znanja, vjestine i usvoje primjerena stajaliSta o medijskoj pismenost. Razvoj
medija ¢ini sve znacajnijim pitanja koja se odnose na utjecaj medija na konzumente

ostvarenja opceg cilja, postavljeni su specifi¢ni ciljevi projekta: osvjes¢ivanje djece i
mladih o nuznosti kritickog odnosa prema medijskim sadrzajima; povecanje medijske
pismenosti roditelja djece s te§kocama, asistenata u nastavi te odgajitelja u domovima
za nezbrinutu djecu. Proizi$le materijale s projekta mozete pronadi na stranici
projekta.

Materijali za edukaciju

* Mediji — web detektivi (PPT)

* Edukacijska brosura

* Bonton na internetu (PPT)
Promotivni materijali

* Brosura Dvaput razmisli

* Plakat Dvaput razmisli
Mobilna aplikacija

* Mobilna aplikacija Dvaput Razmisli
Digitalna brosura

* Digitalna bro$ura Dvaput razmisli

http://razmisli.org/materijali-za-strucnjake/ (Pristupljeno 6. 11. 2018.)

> Projekt ,, Web detektivi” pokrenut je s ciljem obrazovanja i osposobljavanja djece
diljem Republike Hrvatske za usvajanje i razvijanje vjestina prepoznavanja neprimje-
renih i opasnih medijskih sadrzaja odrzavanjem tematskih predavanja i prakti¢nih
radionica s u¢enicima osnovnoskolske dobi. Web detektivi su djeca obucena za prepo-
znavanje i prijavljivanje neprimjerenih sadrzaja na internetu. Stoga je namjera
projekta u skladu s odredbama o sigurnosti i zastiti zdravlja odgojno-obrazovnih
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ustanovama jer potice stvaranje uvjeta za zdrav mentalni i fizicki razvoj te socijalnu
dobrobit ucenika, sprjecava neprihvatljive i rizicne oblike ponasanja, brine se
o sigurnosti ucenika, omogucava pracenje socijalnih problema i pojava kod ucenika
i poduzimanja mjera za otklanjanje njihovih uzroka i posljedica u suradnji s tijelima
socijalne skrbi odnosno s drugim nadleznim tijelima te pospjesuje vodenje evidencije
o neprihvatljivim oblicima ponasanja ucenika, uz mogu¢nost unaprjedivanja usluga
savjetodavnoga rada s ucenicima (Clanak 67., Zakon o odgoju i obrazovanju u
osnovnoj i srednjoj skoli, NN, br 87/08).

http://webdetektivi.org/ (Pristupljeno 6. 11. 2018.)
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3. NACIONALNO ISTRAZIVANJE RIZICNOG

PONASANJA | ZNANJA RACUNALNIH
KORISNIKA

Sazetak

U iducéem poglavlju dan je prikaz rezultata nacionalnog istraZivanja provedenog
na raéunalnim korisnicima te Ce se podastrijeti jednostavne strategije zastite
korisnika koji oni mogu primjenjivati sami iako su prema zakonskim regulativama
provajderi interneta duzni zastiti svoje korisnike, no o tome nemamo dovoljno
istrazivanja na podruéju EU-a. U istraZivanju je sudjelovalo 4859 sudionika (37,5
% muskih) iz cijele Hrvatske, podijeljenih u tri velike skupine; srednjoskolci
(n=3250), studenti (n=883) i zaposlenici (n=726). Cilj je bio ispitati znanja i rizic-
na ponasanja korisnika racunalnih sustava u cijeloj Republici Hrvatskoj uzimajuci
pri tom u obzir dobne i spolne razlike. Provjereno je i stvarno ponasanje odavanja
zaporke korisnika racunalnih sustava. Takoder je utvrdena povezanost informa-
cijskoga znanja s rizicnim ponasanjem racunalnih korisnika. Rezultati istraZiva-
nja pokazali su kako veliki broj sudionika (31 % - 54,2 %) dobrovoljno odaje svoju
zaporku te su studenti u tom pogledu najrizi¢nija skupina. Odrasli zaposlenici
pokazuju najvise rizicnog ponasanja glede koristenja informacijskih sustava, ali
istodobno i najveli stupanj znanja. Potom slijede studenti, a na kraju srednjoskolci
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s najnizim stupnjem znanja ali i rizicnoga ponaSanja. Oplenito je utvrdeno da
osobe s viSom razinom znanja o informacijskoj sigurnosti pokazuju i visi stupanj
rizi¢nih oblika ponasanja na internetu. Dobiveni podatci u skladu su s istraZiva-
njima koja su provedena u zemljama EU-a u kojima je potvrdena povezanost
rizi¢nih ponasanja i kronoloske dobi korisnika te rizicnih ponasanja i koli¢ine
vremena provedene na internetu. Tako djeca i mladi koji provode vise vremena na
internetu ces¢e manifestiraju riziéna ponasanja, kao npr. odavanje svojih osobnih
podataka nepoznatim osobama, prihvalanje prijateljstava i poruka od nepoznatih
osoba, sve do sastajanja offline s online prijateljima koje nisu prethodno upoznali
u stvarnom Zivotu. Sto se tice odraslih, istrazivanja provedena u zemljama EU-a
nesto su manje opsezna i govore uglavnom o koristenju alata kao $to su net-banking
ili nadgledanje koristenja interneta djece, nedostaju podaci za populaciju odraslih,
Sto se djelomice tumaci smanjenjem rizika porastom kronoloske dobi, no ta pretpo-
stavka nije do kraja potvrdena. Ukratko, ponasanja korisnika interneta ovise o
trima Cimbenicima, a to su: kulturni kontekst, zakonska regulativa i odgojno-
obrazovni kontekst Sto treba uvaZziti prilikom provodenja bududih istraZivanja kao
i kreiranja smjernica za zastitu internetskih korisnika od najmlade dobi.
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3.1. UvOD

Sveprisutnost interneta u svakodnevnom zivotu ljudi dovela je do pojave da
virtualni svijet postaje sve vise dio stvarnog realnog svijeta, odnosno gube se jasne
granice izmedu virtualnog i stvarnog svijeta. Internet sve viSe obuhvaca postojeci
realni svijet te kao takav ulazi u sva podrucja Zivota ¢ovjeka gdje danasgnji suvremeni
Zivot postaje nezamisliv bez svakodnevne upotrebe interneta. Upravo ta promjena
suvremenog drustva gdje se aktivnosti sele iz realnog u virtualni svijet omogucuje i
ubrzani razvoj socijalnog inzenjeringan odnosno razvoj internetskih prijevara koje se
ciljano usmjeravaju na lakovjernog korisnika (Haley, 2011; Mitnick, Simon i Woz-
niak, 2002; Selmar i Tibert, 2018). Pocetno, naizgled beznacajno, odavanje manjeg
broja osobnih podataka, npr. pri instalaciji manjih aplikacija, koristenjem drustvenih
mreza, kupnji kino-ulaznica na internetu i sl., moze u konacnici dovesti do materijal-
nih gubitaka, ali i dijelom gubitka privatnosti. Korisnici koji su neoprezni, nesmotreni
i opcenito nesvjesni potencijalnog rizika predstavljaju najveci problem pri osigurava-
nju informacijske sigurnosti. Niz istrazivanja tijekom posljednja dva desetljeca jasno
pokazuje kako je sam racunalni korisnik odnosno ljudska komponenta najslabija ka-
rika po pitanju informacijske sigurnosti (Lukasik, 2011; Sasse, Brostoffand i Weirich,
2001). Korisnici informacijskih sustava svojim nepromisljenim i rizi¢cnim ponasanjem
mogu znacajno utjecati na cijeli sustav informacijske sigurnosti. Vaznost znanja,
ponasanja i svijesti o pitanjima sigurnosti informacijskih i privatnih podataka medu
korisnicima interneta prvo su prepoznali mrezni administratori i stru¢njaci za sigur-
nost, a tek nakon toga tom se problematikom pocinju baviti znanstvenici. Medutim
jos je uvijek relativno malo znanstvenih istrazivanja u tom podrucju (Crossler i sur.,
2013; Kwang i Choo, 2011), a ve¢ina se njih uglavnom bavila pitanjem kvalitete i snage
zaporke korisnika rac¢unalnih sustava (Dell'’Amico, Michiardi i Roudier, 2010; Kelley
i sur., 2012; Voyiatzis, Fidas, Serpanos i Avouris, 2011; Wanli, Campbell, Tran i
Kleeman, 2010). Tako je, npr. jedno novije istrazivanje pokazalo kako vecina koris-
nika jac¢inu i kvalitetu svoje zaporke procjenjuje kao prosje¢nu, a samo 13,8 % koris-
nika kao lodu (Soli¢, Ocevéi¢ i Blazevié, 2015), no postavlja se pitanje kako bi strué-
njaci procijenili njihove zaporke. Nadalje, isti korisnici (53,4 %) preferiraju koristiti
istu zaporku za pristup vecini koristenih informacijskih sustava $to uvelike narusava
informacijsku sigurnost. Drugim rije¢ima, percepcija sigurnosti i rizika individualna
je. O osobnom, individualnom tumacenju sigurnosti (engl. safety/ security) i rizika
govori i Europska agencija za informacijsku sigurnost (ENISA, 2014) te pojasnjava
kako su osobna ponasanja klju¢na za pitanje sigurnosti pojedinca, a i interneta opce-
nito.

Literatura na podrudju internetske sigurnosti uglavnom ne daje veliku vaznost
istrazivanjima rizi¢nih ponasanja odraslih korisnika, ve¢ je uglavnom usmjerena na
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djecu i maloljetnike koje vidi kao izrazito vulnerabilnu populaciju u odnosu na virtu-
alni svijet. Izostajanje propitivanja rizi¢nih ponasanja odraslih vodi prema simplifi-
ciranom pristupu sistemske perspektive prevencije opasnosti kojima djeca mogu biti
izlozena. Naime, istrazivanje ENISA-e (2014) pokazuje kako su ponasanja roditelja
uporabom interneta i djece slicna te se moze zakljuciti kako se takva ponasanja uce,
tj. ponasanja odraslih na internetu mogu biti model ponasanja djeci. Prvi ve¢i pomaci
napravljeni su razvojem upitnika koji mjere znanja i ponasanja korisnika informa-
cijskih sustava, a znanstvenici iz Republike Hrvatske bili su medu prvima u svijetu
koji su se poceli baviti razvojem Upitnika znanja i rizicnog ponasanja korisnika infor-
macijskog sustava - UZPK (Velki, Soli¢ i Ocev¢i¢, 2014). Prva istrazivanja na
punoljetnim zaposlenicima otkrila su zabrinjavajuée podatke. Cak oko 30 % zaposle-
nika dobrovoljno je otkrilo svoju zaporku istraziva¢ima koju koriste za sluzbenu
e-postu (Soli¢, Velki i Galba, 2015). Jo$ viSe zabrinjava podatak dobiven od srednjo-
skolaca od kojih je ¢ak 78 % otkrilo svoju zaporku koju koriste za privatnu e-postu,
$to je statisti¢ki znacajno vide nego kod zaposlenika (Velki, Soli¢, Gorjanac i Nenadi¢,
2017). Upravo problem davanja zaporke i osobnih podataka ENISA (2014) navodi
kao vodec¢i izazov u informatickom opismenjavanju jer je sigurnost osobnih podataka
(ukljucujudi i zaporku) jedna od prvih tema u programima informatike pa nije do
kraja jasno otkuda ta vrsta rizicnog ponasanja iako se na formalnoj razini o tome
razgovara s korisnicima ve¢ u $kolskim klupama. Zaposlenici koji rade u privatnom
sektoru ce$ce su odavali svoju zaporku od zaposlenika koji rade u drzavnom sektoru.
Zaposlenici s vi$im stupnjem obrazovanja (zavrsenim fakultetom) u odnosu na zapo-
slenike s nizim stupnjem obrazovanja (zavrSena srednja $kola) bili su pouzdaniji i
rjede su otkrivali zaporku. Opcenito osobe koje nisu otkrile svoju zaporku pokazale
su bolje znanje o informacijskoj sigurnosti (npr. prave kopije vaznih dokumenata,
provjeravaju antivirusnim programom vanjsku memoriju i sl.) i manje rizi¢nog
ponasanja (npr. odrzavaju zastitu ku¢nog racunala, ne govore drugima svoje PIN
brojeve i zaporke i sL.) (Soli¢, Velki i Galba, 2015) dok su studenti koji nisu odali svoju
zaporku pokazivali manje rizicnog ponasanja uporabom racunala, ali podjednaku
razinu znanja kao i studenti koji su odali svoju zaporku (Velki, Soli¢ i Nenadi¢, 2015).
U odnosu na odrasle zaposlenike srednjoskolci su pokazali rizi¢nije ponasanje na
internetu (npr. posuduju svoje pristupne podatke prijateljima i rodacima, $alju lanca-
ne poruke, odgovaraju na e-postu nepoznatih osoba i sl.), problemati¢niju komu-
nikaciju na internetu (npr. dopisivanje e-postom s nepoznatim osobama, odavanje
osobnih podataka na drustvenim mrezama i sl.) te su slabije pohranjivali racunalne
podatke, no bili su bolji u odrzavanju rac¢unala i po pitanju uvjerenja o informacijskoj
sigurnosti podataka, tj. mogucnosti krade i zlouporabe informacijskih podataka gdje
su pokazali ve¢u svjesnost vezano uz navedenu problematiku (Velki i sur., 2017). Zene
(studentice i odrasle zaposlenice) u odnosu na muskarce opreznije su i skepti¢nije u
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otkrivanju privatnih podataka putem online sustava (Soli¢, Velki i Galba, 2015) $to
vrijedi i za srednjoskolce (Velki i sur., 2017). Stariji zaposlenici u odnosu na mlade
(mlade od 30 godina) pokazali su ve¢e ukupno znanje glede informacijske sigurnosti
i manje rizi¢nog ponaganja (Soli¢, Velki i Galba, 2015) dok su studenti u odnosu na
zaposlenike bolje odrzavali racunala, ali su istodobno bili neoprezni i prakticirali
nesigurniji na¢in komunikacije na internetu (Velki, Soli¢ i Nenadi¢, 2015). I za
srednjoskolce i za odrasle sudionike istrazivanja dobivena je statisticki znacajna
povezanost izmedu skala znanja o informacijskoj sigurnosti i skala rizicnog ponasanja
korisnika rac¢unala pri ¢emu osobe koje imaju viSe znanja i svjesnije su potencijalne
opasnosti ujedno se i rizi¢nije ponasaju pri uporabi informacijskih sustava (Velki i
sur., 2017). Takoder su i neka prijasnja istrazivanja pokazala da je sama svjesnost i
znanje o informacijskoj sigurnosti nedovoljni da se osoba ponasa u skladu s tim, ¢ak
i medu vrlo obrazovanim sveuéilisnim profesorima (Soli¢ i Ilakovac, 2009; Soli¢,
Ilakovac, Marus$i¢ i Marusi¢, 2009).

Sto se ti¢e istrazivanja u zemljama EU-a, ona su uglavnom usmjerena na iden-
tifikaciju rizi¢nih oblika ponasanja na internetu za djecu i mlade, dok se u odnosu na
odraslu dob (nakon 21. godine Zivota) vrlo rijetko pojavljuju. Cini se kako se interes
za odrasle kao korisnike interneta javlja uglavhom u kontekstu zastite djece, dok se
odrasla dob ne vidi kao posebno osjetljiva dob za rizi¢ne oblike ponasanja na inter-
netu. ENISA (2014) u svojem istrazivanju potvrduje kako rizici opadaju s kronolo-
$kom dobi, no to nije do kraja moguce potvrditi iz nekoliko razloga: prvi je temeljenje
istrazivanja na samoprocjenama korisnika, tj. izostanak softvera koji bi prikupio i
izracunao podatke o rizi¢nim ponasanjima korisnika neovisno o njihovoj procjeni
vlastita ponasanja u online svijetu. Nadalje, odrasli su skloniji socijalnom konformiz-
mu pa ako i prakticiraju rizi¢na ponasanja, manja je vjerojatnost da ce to otvoreno i
priznati. Naposljetku, moguce je da su se odrasli tijekom sluzenja internetom susreli
sa sadrzajima koji su ih uznemirili, no vremenom su razvili strategije nosenja s
rizicima i nelagodom pa lakSe mogu prepoznati potencijalne rizi¢ne situacije $to djeci
i mladima uglavnom nedostaje. Odnosno, odrasli imaju iskustvo koje im moze olak-
$ati ucinkovitije snalazenje u informatickom svijetu komunikacije. Upravo prepo-
znavanje rizi¢nih situacija iznimno je bitno glediste sigurnosti na internetu jer se
sigurnost nikada ne moze u potpunosti postici, ali je moguce prepoznavanje rizika i
reduciranje njihovih ucinaka ako se na vrijeme prepoznaju (ENISA, 2014). Stoga je
prikupljanje podataka od samih korisnika prvi korak u razvijanju algoritama
sigurnosti na internetu $to je bila i glavna svrha navedenog istrazivanja.
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3.2. NACIONALNO ISTRAZIVANJE

Cilj provedenog nacionalnog istrazivanja bio je ispitati osnovne karakteristike
racunalnih korisnika i medusobno usporediti rezultate za razlicite korisnike. Ukupno
je sudjelovalo 4859 sudionika (37,5 % muskih) iz cijele Republike Hrvatske. Raspon
dobi kretao se od 14 do 65 (M=20,78, SD=9,52), prosjecna dob srednjoskolaca bila je
M=16,24 (SD=1,08), prosjecna dob studenata M=21,93 (SD=4,29) te prosjecna dob
odraslih djelatnika (odrasle zaposlene osobe) M=39,68 (SD=11,26). U Tablici 1.
prikazana je raspodjela sudionika prema spolu, a na Slici 1. rasprostranjenost prema
regijama iz koje dolaze sudionici.

Tablica . Raspodiela sudionika po spolu

Sudionici N % N % N %

srednjoskolci 3250 66,9 1317 40,5 1933 59,5
studenti 883 18,2 216 24,5 667 75,5
djelatnici 726 14,9 287 39,5 439 60,5
Ukupno 4859 100,0 1820 37,5 3039 62,5

{. g
‘_.\’ @ !Istocna Hrvatska
% © Sjeverozapadna Hrvatska
@ Srediinja Hrvatska
2 Sjeverni Jadran i Lika

@ Srednjiijuzni Jadran

*.

Slika 1. Rasprostranjenost sudionika prema regijama Republike Hrvatske
iz kojih dolaze
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U istrazivanju je kori$ten Upitnik znanja i rizicnog ponasanja korisnika infor-
macijskog sustava (UZPK) koji ispituje rizi¢na ponasanja i znanja racunalnih koris-
nika. Upitnik se sastoji od op¢ih demografskih pitanja (spol, dob, mjesto stanovanja i
sl.), testnog pitanja o odavanju zaporke te dvije glavne skale: Skala rizi¢cnog ponasanja
racunalnih korisnika (k=17) i Skala znanja o informacijskoj sigurnosti (k=16). Skala
rizi¢nog ponasanja racunalnih korisnika dijeli se u tri subskale pri ¢emu Subskala
uobicajenih rizi¢nih ponasanja racunalnih korisnika (k=6) mjeri razlicita rizicna
ponasanja (npr. Otvarate, bez provjere, priloge nepoznatih posiljatelja), Subskala
odrzavanja osobnih rac¢unalnih sustava (k=6) mjeri ucestalost i kvalitetu odrzavanja
osobnih racunalnih sustava (npr. Koristite razlilite lozinke za razlicite sustave, npr. za
Facebook jedna, za e-postu druga, za poslovni sustav treca lozinka itd.), a Subskala
posudivanja pristupnih podakata (k=5) mjeri ucestalost odavanja razli¢itih pristupnih
podataka (npr. Posudujete svojim prijateljima, rodacima, poznanicima svoje privatne
pristupne podatke za pristup osobnoj/privatnoj adresi e-poste). Drugi dio upitnika, koji
mjeri znanje o informacijskoj sigurnosti, takoder se sastoji od triju subskala. Subskala
stupnja sigurnosti racunalne komunikacije (k=5) mjeri procjenu stupnja informacij-
ske sigurnosti korisnika (npr. Sto mislite koliko je sigurna komunikacija na drustvenim
mreZama (npr. Facebook, Twitter), Subskala uvjerenja o sigurnosti ra¢unalnih poda-
taka (k=5) myjeri stupanj uvjerenja korisnika o informacijskoj sigurnosti podataka
(npr. Koliko ste uvjereni da postoji realna opasnost da ¢e vam netko ukrasti privatne
podatke s vaseg kucnog racunala) te posljednja Subskala vaznosti pravilne pohrane
racunalnih podataka (k=6) procjenjuje stupanj vaznosti pravilnog ¢uvanja racunalnih
podataka (npr. Prema vasem misljenju koliko je vazno provjeriti tudi USB memorijski
Stapic od virusa prije ucitavanja podataka). Pouzdanost (tipa Cronbach a) UZPK-a za
mlade se sudionike kretala izmedu 0,69 i 0,84, a za odrasle djelatnike Cronbach a je
bila od 0,67 do 0,88.
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Subskala uobicajenih rizi¢nih
{~ ponasanjakorisnika racunala
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Skala riziénog ponasanja Subskala odrzavanja osobnih
racunalnih korisnika f racunalnih sustava (OS)
k=17) (k=6)
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podataka (PP)
Upitnik znanja i rizicnog (k=5)
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(k=33) Subskala stupnja sigurnosti
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pohrane racunalnih podataka
(VS) (k=6)

Slika 2. Prikaz skala i subskala Upitnik znanja i rizicnog ponasanja korisnika
informacijskog sustava

Istrazivanje je provedeno online, u potpunosti anonimno, tijekom jedne godine.
Ustanove (Skole, fakulteti i tvrtke) prvo su kontaktirane telefonski i elektronickom
postom, a koje su pristale na suradnju, dobile su i pismenu zamolbu s detaljnim
objasnjenjem svrhe istrazivanja kao i uputama o provodenju istrazivanja. Nakon toga
poslani su im linkovi za pristup ispunjavanju upitnika. Svaka ustanova dobila je svoju
poveznicu. Poveznice su bile aktivne izmedu 3 i 6 mjeseci, a podaci su se automatski
upisivali u bazu podataka za svaku ustanovu. Po zavrsetku istrazivanja svaka ustanova
koja je sudjelovala u istrazivanju dobila je podatke za svoje sudionike i njihovu
usporedbu u odnosu na ostale sudionike u Republici Hrvatskoj.

3.3. STO JE NACIONALNO ISTRAZIVANJE POKAZALO?

Rezultati istrazivanja (Tablica 2.) pokazuju kako izmedu 31 % i 54,2 % sudionika
istrazivanja dobrovoljno daje svoju zaporku koje koriste za elektronicku postu sto
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upucuje na zabrinjavajuci ¢injenicu o odavanju osobnih podatka pri uporabi interne-
ta. Prijasnja istrazivanja pokazala su kako nesto manji broj zaposlenika (oko 30 %), ali
znatno veéi broj srednjoskolaca (oko 78 %) odaju svoju zaporku za e-postu (Soli¢,
Velki i Galba, 2015; Velki i sur., 2017). ENISA (2014) istrazivanje pokazuje kako je
odavanje zaporke povezano s uporabom interneta na nacionalnoj razini odnosno u
drzavama EU-a u kojima se internet koristi u vecem postotku (primjerice Danska,
Svedska), da odrasli rjede daju zaporke drugima, ali su i manje zabrinuti za sigurnost
djece i mladih na internetu. S druge strane, u zemljama u kojima se internet manje
koristi (npr. Gréka, Spanjolska, Portugal) davanje je zaporke cesce, ali je i zabrinutost
za sigurnost djece na internetu veca. Razlog tomu moze biti nedostatno poznavanje
interneta, rizicno ponasanje na internetu i strategija prevencije, tj. korisnici koji slabije
poznaju internet zabrinutiji su za sigurnost djece, dok u isto vrijeme oni sami manifes-
tiraju rizi¢na ponasanja. Z-testom proporcija utvrdene su i statisticke znacajne razlike
u odavanju zaporka za razli¢ite skupine sudionika istrazivanja. Srednjoskolci su
statisticki znacajno najmanje skloni odavanju zaporke (z=12,7, p<0,01 u odnosu na
studente, te z=4,9, p<0,01 u odnosu na zaposlenike) $to djelomi¢no moze biti odraz
odrastanja u virtualnom svijetu odnosno informacijske pismenosti koju su usvojili
odgojem i/ili skolovanjem. Iako se broj odraslih koji odaju zaporku nesto povecao na
temelju podataka prijasnjih istrazivanja (Soli¢, Velki i Galba, 2015; Velki i sur., 2017),
trend sve intenzivnijeg kori$tenja informacijskih sustava, pa posljedi¢no tome i poten-
cijalnih opasnosti koje donose elektornicki sustavi, za mlade sudionike primijecen je
pozitivan trend. Moguce je da su zbog skolovanja, posebice u sklopu nastave infor-
matike, srednjoskolci postali svjesniji zlouporabe privatnih podatka koji dobrovoljno
odaju pa imaju potrebu i Zelju bolje se zastiti, odnosno sacuvati svoju privatnost.
Takoder je moguce, zbog velike uporabe, a posebice zlouporabe drustvenih mreza, da
su srednjoskolci upravo skupina koja je tim promjenama najpogodenija i vrlo je
vjerojatno da imaju i izravnog iskustva u vidu dozivljajna ili ¢injenja elektronickog
nasilja, §to je i pokazano u nekim istrazivanjima (Velkiisur., 2017), pa su stoga postali
oprezniji pri odavanju osobnih podataka. Sto se ti¢e rizi¢noga ponasanja na internetu
djece i mladih u zemljama EU-a, Livingstone i Haddon (2009) pronalaze kako u
prosjeku 75 % djece u dobi od 7 do 18 godina koristi se internetom na dnevnoj razini,
a rizi¢na ponasanja koja pritom prakticiraju su: davanje osobnih podataka i zaporke
drugim (nepoznatim) osobama, prihvacanje prijateljstava i poruka od nepoznatih
osoba te nalazenje licem u lice s online prijateljima, a koje prethodno nisu upoznali,
§to je ujedno i najveci rizik za djetetovu sigurnost. Davanje zaporke i osobnih poda-
taka najucestalije je i ono dostize i do 50 % u drzavama s niskom razinom uporabe
interneta (i informaticke pismenosti), dok su nalazenja licem u lice najrjeda i o njima
zapravo ne postoje egzaktni podaci, no autori procjenjuju da se oko 10 % djece i
mladih odlucuje na taj korak.
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Tablica 2. Prikaz odavanja zaporke za razlicite sudionike (svi sudionici, N=4662)

| srednjoskolci | studenti djelatnici
zaporka N % N % N % N %
ne 2244 69,0 404 45,8 313 59,2 2961 63,5
da 1006 31,0 479 54,2 216 40,8 1701 36,5

Ukupno 3250 10,0 883 100,0 529 100,0 4662 100,0

* napomena: 197 djelatnika nije imalo pitanje o zaporci zbog sigurnosne politike tvrtke

Djelatnici razli¢itih poduzeca statisticki znacajno manje odaju zaporku u odnosu
na studente (z=4,1, p<0,01) $to nas vodi zakljucku da su studenti najrizi¢nija skupina
glede odavanja zaporke u provedenom istrazivanju. Taj rezultat moze se objasniti
paradoksom obrazovanja. Iako su studenti u prosjeku najobrazovanija skupina sudio-
nika, znanje o informacijskoj sigurnosti i op¢enito informacijska pismenost za njih ne
predstavlja ¢imbenik zastite, ve¢ rizi¢ni ¢imbenik u kontekstu informacijske sigur-
nosti. Upravo svjesnost da imaju znanja o zastiti podataka u informacijskim sustavima
¢ini ih sklonijima odavanju vlastite zaporke jer smatraju da se njima ne moze dogoditi
krada podataka u informacijskom sustavu. Navedeno su pokazala i prijasnja istrazi-
vanja uklju¢ujuéi i visoko obrazovane sudionike (Soli¢ i Ilakovac, 2009; Soli¢ i sur.,
2009). Medutim, upravo ta lazno stvorena sigurnost ¢ini ih najrizi¢nijom skupinom.
Drugi je moguci razlog testiranje vlastitih moguénosti nosenja s rizicima, tj. psiholoski
¢imbenici koji se u literaturi ne spominju. Ipak, Starcevi¢ (2015) govori kako je kod
uporabe interneta klju¢an psiholoski ¢imbenik, tj. osobine li¢nosti korisnika koje
odreduju njegovo ponasanje, $to je katkada tesko mijenjati edukacijom.

Nadalje, istrazilo se i razlikuju li se sudionici istrazivanja u rizicnom ponasanju
na internetu s obzirom na dob, spol i otkrivanje zaporke.

Multivarijantna analiza varijance pokazala je postojanje dobnih (F 4s57=20,80,
p<0,01), spolnih (F(14s55=88,02, p<0,01) i razlika u odavanju zaporke (F 1 ss55=72,12,
p<0,01) za skale i subskale UZPK-a.

U provedenom istrazivanju sudionici su prema dobi bili podijeljeni u tri skupine,
ucenici srednjih $kola, studenti i odrasle zaposlene osobe. Cilj istrazivanja bio je i
provijeriti razlikuju li se te tri dobne skupine medusobno u rizi¢cnom ponasanju na
internetu te u svojem znanju o informacijskoj sigurnosti. Rezultati su pokazali kako
odrasli zaposlenici pokazuju najvise rizicnog ponasanja glede koristenja informacijs-
kih sustava, ali istodobno i najvisi stupanj znanja. Iza njih slijede studenti, a potom
srednjoskolci s najmanjim stupanjem znanja, ali i rizi¢cnog ponasanja. Iako je oceki-
vano da ¢e studenti pokazati najvisi stupanj znanja, ali i rizicnog ponasanja, $to je u
skladu s njihovim odavanjem zaporke, ali i nekim prijasnjim istrazivanjima (Velki,
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Soli¢ i Nenadi¢, 2015; Velki i sur., 2017), moguce je da su zapravo samo oni zaposlenici
koji imaju visoku informacijsku pismenost i cesto se sluze racunalom na radnom
mjestu ispunili trazene upitnike dok ostali sudionici, koji su manje informacijski
pismeni, nisu ni pristupili ispunjavanju upitnika, ¢emu u prilog idu i prijasnja istrazi-
vanja na visoko obrazovnim institucijama.

Analizirajudi rezultate za razlicite subskale UZPK-a, vidimo sli¢ne obrasce po-
nasanja. Na subskali posudivanja pristupnih podataka srednjoskolci i zaposlenici sta-
tisti¢ki znacajno Ce$ée posuduju pristupne podatke za razliku od studenata koji su
ocito prija$njim iskustvom uporabe interneta, ali i razinom obrazovanja postali svjes-
niji mogucih rizika pri odavanju privatnih podataka. Na subskali odrzavanja racunal-
nih sustava srednjoskolci su se pokazali kao najbolji, zatim zaposlenici, dok studenti
najmanje vode racuna o odrzavanju racunala kojima se svakodnevno koriste. Za sred-
njoskolce je odrzavanje racunala sastavni dio $kolskog gradiva pa ne ¢udi da o tome
pokazuju najvi$a znanja, ali i kao najmlada generacija koja je odrasla uz virtualni
svijet, odnosno niz razli¢itih informacijskih sustava, za njih je praksa odrzavanja su-
stava svakodnevna i uobicajena pojava, a ne nesto $to se dodatno mora savladati i
nauciti kao kod starijih sudionika. Na subskali uobi¢ajenih rizi¢nih ponasanja koris-
nika racunala najvide rizicnog ponasanja pokazali su zaposlenici, zatim studenti, a
najmanje srednjoskolci. Iako bi se mozda ocekivalo da srednjoskolci, odnosno ado-
lescenti, zbog razvojne zivotne dobi pokazuju najvise rizi¢nih ponasanja koji se odno-
se na informacijske sustave, upravo su oni skupina koja je od najranijih dana upoznata
s razli¢itim informacijskim sustavima (npr. pametni telefoni, tableti, prijenosna racu-
nala) i koja ima najvise izravnog iskustva u koristenju razli¢itih aplikacija (npr. dru-
$tvenih mreza, aplikacija za komunikaciju i sl.) kao i drugih programa (npr. razlic¢itih
antivirusnih programa i dr.) $to ujedno predstavlja sklop specificnih znanja stecenih
na temelju svakodnevne prakse i omogucuje im bolje snalazenje u svakodnevnom
radu s informacijskim sustavima, za razliku od najstarije dobne skupine koja ta znanja
stjecu tijekom rada ili se moraju dodatno formalno obrazovati da bi se znali pravilno
sluziti informacijskim sustavima. Nisu na svim subskalama znanja dobivene statisticki
znacajne razlike. Na subskali uvjerenja o sigurnosti racunalnih podataka nisu dobive-
ne dobne razlike, $to znaci da su bez obzira na dob sudionici podjednako uvjereni da
im trece osobe mogu ukrasti privatne podatke s racunala ili mobitela. Subskala stupnja
sigurnosti racunalne komunikacije pokazala je isti obrazac, odnosno najvisi stupanj
znanja o sigurnosti racunalne komunikacije pokazali su zaposlenici, zatim studenti, a
najmanje srednjoskolci. Srednjoskolci su skupina koja je najvise izlozena komunika-
ciji u virtualnom svijetu, posebice na drustvenim mrezama, pa s obzirom na koli¢inu
vremena koju provodi na internetu s vr$njacima ne ¢udi da su najmanje svjesni mogu-
¢ih posljedica takvog tipa komunikacije (npr. krada podataka, presretanje informacija
koje prosljeduju jedni drugima i sL.). Sto se ti¢e vaznosti pravilne pohrane podataka,
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zaposlenici u odnosu i na studente i na srednjoskolce pokazuju vi$u razinu znanja, §to
je 1 o¢ekivano. Zaposlenicima je pravilna pohrana nuzna za svakodnevno obavljanje
posla i vjerojatno iz toga proizlazi i shvac¢anje koliko je vazno imati sacuvane podatke
s kojim se svakodnevno radi.

Zanimljivu ¢injenicu o rizicnom ponasanju na internetu korisnika pronalazi
ENISA (2014). Naime, savjete o smanjenju rizika i povecanju sigurnosti korisnici
uglavnom traze upravo na internetu pri cemu nerijetko krse uobicajena pravila zastite
kao §to su odavanje zaporke ili adrese. Takoder, prema njihovu istrazivanju, jednu od
najnizih razina informaticko-komunikacijskih kompetencija imaju ucitelji i nastav-
nici, zbog ¢ega preporucuju revidiranje programa temeljnog profesionalnog obrazo-
vanja ucitelja na fakultetima te evaluaciju postojecih programa informatike u skola-
ma. Razlog tomu vide u nedostatku didaktickih materijala u skolama, tj. nedostatnoj
opremljenosti $kola te nepostojanju cjelozivotnih programa obrazovanja ucitelja i
nastavnika na temu elektronicke sigurnosti djece i mladih. Posljednje smatraju poseb-
no problemati¢nim jer su zabiljezili porast elektronickih programa osposobljavanja i
usavr$avanja (webinara) kojima je tema elektronickog nasilja i rizici koristenja inter-
neta kod djece, dok izostaju programi cjelozivotnoga obrazovanja ucitelja i nastavnika
za njih same, tj. odrasle korisnike interneta. Upravo bi jacanje temeljnih kompetencija
ucitelja i nastavnika da se samostalno i §to sigurnije koriste internetom trebala biti
osnova na kojoj ¢e se graditi sigurnost djece i mladih.

Takoder se istrazivanjem Zeljelo provjeriti razlikuju li se muskarci od Zena u
rizicnom ponasanju na intrenetu te u svojem znanju o informacijskoj sigurnosti.

Spolne razlike dobivene su samo za skalu znanja, odnosno subskalu vaznosti
pravilne pohrane racunalnih podataka, pri ¢emu su Zenske sudionice pokazale vece
znanje od muskih sudionika. Prijasnja su istrazivanja jasno pokazala kako su Zene u
odnosu na muskarce opreznije i nepovjerljivije u otkrivanju privatnih podataka (Soli¢,
Velki i Galba, 2015; Velki i sur., 2017).

U svojemu istrazivanju ENISA (2014) ne pronalazi statisticki znacajne razlike u
uporabi interneta i rizi¢nim ponasanjima muskaraca i zena. Ipak, vazno je reci kako
je njihovo istrazivanje bilo o ucestalosti uporbae interneta bez naznacavanja o kojoj
se komponenti radi (znanje, iskustvo ili nesto trece). Stoga se moze zakljuciti kako su
potrebna dodatna istrazivanja u odnosu na razli¢ite varijable kao $to su osobine
li¢nosti ili kulturoloska praksa uporabe interneta te svakako socijalni konformizam
koji pritom sudionici istrazivanja mogu iskazati.

Istrazujuci uporabu interneta u odnosu na spol sudionika istrazivanja, Helsper
(2010) zakljucuje kako su razlike u spolu manje u razvijenijim drustvima u kojima
djecaci i djevojcice imaju podjednake prilike za stjecanje informatickih kompetencija,
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u kojima je i djecacima i djevojc¢icama internet jednako dostupan i u drustvima u
kojima se informaticko opismenjavanje djecaka i djevojcica provodi u jednakim
odgojno-obrazovnim uvjetima. Ukoliko se uzmu u obzir njezina tumacenja, moglo bi
se zakljuciti kako je Republika Hrvatska jo$ uvijek u procesu tranzicije drustva iz
tradicionalistickog u suvremeno.

Konac¢no, ispitalo se razlikuju li se osobe koje odaju svoju zaporku u odnosu na
osobe koje ne odaju svoju zaporku u rizicnom ponasanju na internetu te u svojem
znanju o informacijskoj sigurnosti. Prijagnja istrazivanja jasno su pokazala kako velik
broj osoba odaje svoju zaporku (Velki, Soli¢ i Nenadi¢, 2015).

Za sudionike koji odaju svoju zaporku u odnosu na one koji je ne odaju dobivena
je statisticki znacajna razlika na skali rizicnog ponasanja racunalnih korisnika, odnos-
no na subskali odrzavanja rac¢unalnih sustava, i to u neocekivanom smjeru. Osobe
koje ne odaju zaporku pokazuju statisticki znacajno vise rizicnog ponasanja, odnosno
lodije odrzavaju osobne racunalne sustave, §to je u suprotnosti s prijasnjim istraziva-
njima (Soli¢, Velki i Galba, 2015). O¢ito stvarno ponasanje odavanja zaporke ne igra
znacajnu ulogu u znanju o informacijskim sustavima, a ni u rizicnom ponasanju glede
koristenja informacijskih sustava, ve¢ je odraz ponasajnog stila osoba. Odnosno, kako
kaze Starcevi¢ (2015), uporaba interneta i stilova ponasanja u znacajnoj je mjeri odre-
deno osobinama li¢nosti. Treba napomenuti da istraziva¢i nisu bili u mogucnosti pro-
vjeriti jesu li sudionici zaista dali svoju aktivnu zaporku pa je moguce da su neoce-
kivani rezultati dobiveni zbog davanja neiskrenih odgovora sudionika (odnosno oda-
vanja lazne zaporke).

Naposljetku, provedenim istrazivanjem htjeli smo ispitati odnos izmedu znanja
o informacijskoj sigurnosti i rizi¢cnog ponasanja racunalnih korisnika. Neka prijasnja
istrazivanja govore u prilog tome da, §to osoba posjeduje vece znanje o informacijskoj
sigurnosti, sklonija je rizi¢nije se ponasati (Soli¢ i Ilakovac, 2009; Soli¢, i sur., 2009;
Velki i sur., 2017).

U Tablici 3. prikazani su rezultati korelacijske analize za sve skale i subskale
UZPK-a. Skala rizi¢nog ponasanja racunalnih korisnika i Skala znanja o informacij-
skoj sigurnosti u maloj su, ali statisticki znacajnoj povezanosti $to znaci da osobe koje
imaju visu razina znanja ujedno ¢ine i vise rizi¢nih ponasanja.
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Tablica 3. Povezanost skala i subskala UZPK-a (svi sudinici, N=4859)
SRP SZS PP | OS RP SS US VS

Skala rizi¢nog pona$anja - 1,2007 ,5857 ,6917 ,624" | ,050” -,048" ,369”
rac¢unalnih korisnika —

SRP

Skala znanja o informa- - 1,0757 1,207 ,058" | ,567 | ,6757  ,660”
cijskoj sigurnosti - SZS

Subskala posudivanja - ,034" 4297 ,032° -,080" ,181"
pristupnih podataka — PP

Subskala odrzavanja - -0397 -,031" ,057" | ,353"
osobnih ra¢unalnih

sustava — OS

Subskala uobicajenih - 1207 4,120 ,1177

riziénih ponasanja

korisnika ra¢unala - RP

Subskala stupnja - ,118
sigurnosti ra¢unalne

komunikacije - SS

Subskala uvjerenja o - ,174
sigurnosti racunalnih

podataka - US

Subskala vaznosti pravilne -
pohrane ra¢unalnih

podataka - VS

#p < 0,015 * p< 0,05

ok

,028

ok

Opcenito je isti trend dobiven i za ve¢inu subskala. Za subskalu uobicajenih
rizi¢nih ponasanja dobivena je vrlo mala statisticki znacajna negativna povezanost sa
subskalom odrzavanja ra¢unalnih sustava i sa subskalom stupnja sigurnosti racunalne
komunikacije, $to bi znacilo da osobe koje bolje odrzavaju racunalne sustave ujedno
pokazuju i vi$e rizi¢nih ponasanja na intrenetu te manje znanja glede sigurne racu-
nalne komunikacije. Subskala uvjerenja o sigurnosti racunalnih podataka pokazala je
malu statisticki znacajnu negativnu povezanost sa skalom rizi¢nog ponasanja racunal-
nih korisnika te subskalama posudivanja pristupnih podataka i uobicajenih rizi¢nih
ponasanja. Osobe koje imaju veca znanja i uvjerenja o sigurnosti racunalnih podataka
ujedno pokazuju manje rizi¢nih ponasanja, odnosno rjede posuduju vlastite pristupne
podatke drugim osobama te opcenito iskazuju nizu razinu uobicajenih rizi¢nih po-
nasanja racunalnih korisnika. Iako u nekim slucajevima znanje, odnosno svjesnost o
informacijskoj sigurnosti, moze biti zastitni ¢imbenik za rizi¢na ponasanja na inter-
netu ipak se u vedini sluc¢ajeva visa razina znanja pokazala kao rizik za dodatna pro-
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blemati¢na ponasanja na intrenetu. Taj je trend u skladu s rezultatima prijasnjih
studija koje su pokazale na razli¢itim dobnim uzorcima kako osobe koje imaju vise
znanja i svjesnije su moguce opasnosti ujedno se i rizi¢nije ponasaju pri uporabi
informacijskih sustava (Soli¢ i Ilakovac, 2009; Soli¢, i sur., 2009; Velki i sur., 2017).
Samo znanje i svijest o tome da osoba ne$to zna stvara lazni osjecaj sigurnosti u
racunalnih korisnika te pridonosi tomu da ne paze i ne pridrzavaju se naucenih
pravila o informacijskj sigurnosti.

3.4. ZAKLJUCAK

Provedenim istrazivanjem utvrden je obrazac ponasanja razlicitih sudionika o
informacijskoj sigurnosti. Zaposlenici pokazuju najvisi stupanj znanja, ali i rizi¢nog
ponasanja, iza njih odmabh slijede studenti, dok srednjoskolci najmanje znaju o infor-
macijskoj sigurnosti, ali pokazuju i najmanje rizi¢nih ponasanja korisnika racunalnih
sustava. Dobivena je i pozitivna povezanost izmedu skala znanja i skala rizicnog
ponasanja, odnosno §to pojedinci pokazuju visi stupanj znanja o informacijskoj
sigurnosti, ujedno pokazuju i visi stupanj rizicnog ponasanja racunalnih korisnika.
Navedeno ide u prilog ¢injenici da visoko znanje ne predstavlja zastitu od rizi¢nog
ponasanja na internetu odnosno da su u prevenciji rizicnog ponasanja na internetu
potrebne dodatne mjere, a ne samo osvijestenost sudionika i njihova razina znanja.

Dobiveni rezultati u znacajnoj su mjeri slicni onima koji su dobiveni u istrazi-
vanjima provedenim u zemljama EU-a (ENISA, 2014) u kojima Republika Hrvatska
nije prethodno sudjelovala. Prakticne implikacije koje se pritom namecu mogu se
podijeliti u tri velike skupine: (1) kulturni kontekst - stilovi odgoja u pojedinim
kulturama, (2) zakonski okviri — zakonska regulacija uporabe interneta i (3) odgojno-
obrazovni kontekst — opremljenost skola i prisutnost programa informatike. Zakon-
ska se ogranicenja za Republiku Hrvatsku odnose na sprjecavanje distribucije nepri-
mjerenih sadrzaja i sadrzaja koji podlijezu autorskim pravima, no posebnih zakonskih
ogranienja nema te su Ceste internetske prijevare e-postom u obliku dobitaka,
nasljedivanja i sl. Sto pruzatelji internetskih usluga ne filtriraju u dovoljnoj mjeri.
Kulturni kontekst odnosi se na stilove odgoja i videnje djeteta u pojedinim kulturama.
Tako se u zapadnim i skandinavskim kulturama djeca vide kao aktivni gradani koji
participiraju u svojemu drustvu te se djeca i mladi u navedenom podrudju u ve¢em
postotku koriste internetom bez nadzora roditelja. Takoder, u tim su zemljama ce$ce
prisutni tzv. child-friendly alati kojima djeca mogu nesmetano pretrazivati internet
bez straha roditelja da ce tijekom pretrazivanja nai¢i na neprimjerene sadrzaje. S
druge strane, u drzavama koje su tradicionalno orijentirane (juzna i isto¢na Europa),
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gradani se opcenito u manjem postotku koriste internetom, njihova djeca manje
vremena provedu na internetu, ali kada jesu, nemaju mogucnost softverske zastite od
nepozeljnih sadrzaja. Kulturni kontekst uvelike odreduje stilove ponasanja korisnika
svih kronoloskih dobi $to bi i u budu¢nosti bilo zanimljivo propitati. Naposljetku -
klju¢ je odgojno-obrazovni kontekst §to se moze naslutiti i iz dobivenih rezultata
istrazivanja. Prisutnost primjerenih i suvremenih programa informatike pocetna je
razina u podizanju informacijske pismenosti djece i mladih. Uvidom u udzbenike
informatike vidljivo je kako su prve lekcije uglavnom usmjerene na dijelove racunala,
ukljucujuci diskete, iako istrazivanje Livingstonea i Haddona (2009) pokazuje kako se
djeca pocinju koristiti internetom vrlo rano, ¢ak i u prvim trima godinama Zivota. To
znaci, kada se po¢nu informaticki obrazovati u osnovnim $kolama, veliki broj djece
vec¢ ima viSegodi$nje iskustvo uporabe interneta. U prilog potrebi kvalitetnijih progra-
ma informatike, ve¢ od najranije dobi, govori i statistika uporabe interneta na razini
EU-a: 60 % djece u dobi od 6 do10 godina koristi se internetom te taj postotak raste
sve do 86 % za dob od 15 do 17 godina. Prosje¢no 75 % djece i mladih u dobi od 7 do
18 godina koriste se internetom, dok je odraslih korisnika jos vise (84 %).

3.5. PREPORUKE

Stoga bi se preporuke za rad na temelju provedenoga istrazivanja mogle razvr-
stati u odnosu na rizike koji su istrazivanjem zabiljezeni, a to su u prvome redu zastita
osobnih podataka i pracenje protokola sigurnosti. U tom dijelu moguce je ¢initi
sljedece:

- ukloniti osobne podatke s profila ili korisnickih racuna (ime, prezime, adresa,
detalji o $kolovanju, fotografije i zaporke)

- kod kreiranja zaporke kombinirati velika i mala slova i brojeve

- za razlicite korisnic¢ke ra¢une osmisliti razli¢ita imena i zaporke
- osigurati pristup korisnickom ra¢unu sigurnosnim pitanjem

- instalirati programe zastite racunala i redovito odrzavati sustav

- odrzavati rac¢unalo - brisati nepotrebne dokumente i sadrzaje $to ¢e rasteretiti
memoriju ra¢unala i omoguditi bolji rad

- koristiti nadimak/alias u komunikaciji, koristiti avatare

- u slucaju neprimjerene komunikacije blokirati osobu ili ju prijaviti admini-
stratoru
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- kod pretrazivanja sadrzaja koristiti se naprednim postavkama ili klju¢nim
rije¢ima kojima e se suziti izbor sadrzaja i otvaranja linkova

- instalirati dodatne programe koji omogucuju zastitu ili blokiranje neprimje-
renih sadrzaja

- provjeravati sigurnost mreznih stranica i profile administratora

- kod kupovine internetom koristiti se provjerenim stranicama i/ili karticom
koja ima samo onaj iznos koji je potreban za kupovinu (neka to ne budu kartice
tekucih racuna ili kartica na kojima imate ustedevinu)

- informirati se o potencijalnim prijetnjama u odnosu na mrezne stranice koje
posjecujete
- prihvacanje poruka i online prijateljstava samo od poznatih osoba, tj. osoba

koje poznajete i u stvarnom Zivotu

- provjeriti $tetnost sadrzaja koje primate s molbom za prosljedivanjem drugim
korisnicima

- postovati pravila komunikacije na portalima, grupama na drustvenim mreza-
ma i drugim oblicima virtualnog okupljanja (chat rooms, blogovi, forumi i sl.).

Navedene preporuke temeljni su preduvijeti sigurnosti, no stalni oprez i kontrola
podataka potrebni su kako bi se odrzala primjerena razina sigurnosti i reducirali
razliciti oblici rizi¢nog ponasanja na internetu.
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4. RizIENA PONASANJA DJECE | MLADIH
NA INTERNETU

Sazetak

Danasnja djeca i mladi koriste se internetom za komunikaciju, zabavu, ucenje i
informiranje. Unato¢ prednostima, internet predstavlja i moguénost razvoja niza
problema. Rezultati istraZivanja pokazuju kako vecina djece i mladih ima profil na
drustvenoj mreZi na kojem neselektivno dijele osobne informacije, cak 30 % njih
uspostavilo je kontakt na internetu s nekim koga ne poznaje u stvarnom Zivotu, a
9 % ih je doZivjelo zloupotrebu osobnih podataka. Odavanje manjeg broja osobnih
podataka pri instalaciji aplikacija, uporabom drustvenih mreZa, odgovaranjem na
e-postu i sl. moze dovesti do materijalnih gubitaka, ugroZavanja sigurnosti osobe i
gubitka privatnosti. Kombinacija impulzivnosti, naivnosti, sklonosti da svoje vje-
Stine uporabe interneta precjenjuju te slabo razvijene vjestine donosenja odluka
djecu i mlade ¢ini populacijom koja je u danasnje vrijeme najvise izloZena riziku,
prijevarama, zlostavljanju, poniZavanju, uznemiravanju i neprimjerenim sadrza-
jima na internetu. Nepoznavanje pravila sigurne upotrebe interneta, rizicno
ponasanje na internetu i prekomjerna upotreba interneta ozbiljni su problemi jer
istraZivanja sugeriraju kako mogu uzrokovati pad samopostovanja, tjeskobu,
depresiju i zanemarivanje skolskih obaveza.

61



Izazovi digitalnog svijeta

Brojne teorije objasnjavaju utjecaj medija na riziéna ponasanje djece, npr. Opéi
model agresivnosti Andersona i Bushmana (2001), Berkowitzeva kognitivno
neoasocijalna teorija (1993), Teorija skripti Huesmanna i Erona (1986), Teorija
simbolickog interakcionizma (Catalano, Kosterman, Hawkins, Newcomb i Abbott,
1996), Model razlitite podloznosti utjecaju medija (Valkenburg i Peter, 2013), no
problematika korisnika koji na internetu ugroZavaju svoju sigurnosti i privatnost
tek je u zalecima. IstraZivanja pokazuju kako su muski spol, losa obiteljska kohe-
zija, slaba vr$njacka pripadnost i neke osobine licnosti (neuroticizam, nesavjesnost,
trazenje uzbudenja, impulzivnost) povezane s razli¢itim oblicima rizi¢nih ponasa-
nja na internetu. Oni koji se ceSce koriste internetom te oni koji su svjesniji rizika,
susretat Ce se s vise rizi¢nih situacija. Takoder, oni koji internet rabe zbog zabave,
upoznavanja i komunikacije s nepoznatim osobama, u vecem su riziku od ugroza-
vanja vlastite sigurnosti i privatnosti.

Zbog Siroke dostupnosti interneta, roditeljima je Cesto tesko nadzirati online aktiv-
nosti svoga djeteta. U literaturi postoje razne klasifikacije roditeljskih medijacija,
od metoda aktivnog posredovanja, posredovanja koje obuhvalaju zadavanje
pravila ponasanja do praclenja aktivnosti djeteta i postavljanja tehnickih ograni-
Cenja. Iako ne postoji konsenzus koliko je koja strategija ucinkovita, istraZivanja
sugeriraju kako ukljucenost roditelja u aktivnosti djeteta na internetu moZe utje-
cati na smanjenje rizicnih situacija s kojima se dijete susrece.
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4.1. TEORIJSKA OBJASNJENJA RIZICNIH PONASANJA
DJECE 1 MLADIH NA INTERNETU

Mediji su vazan dio svakodnevnice vec¢ine djece i mladih. Uporabom medija
mladi komuniciraju, izrazavaju se, zabavljaju se, koriste ih u obrazovanju i ucenju.
Medutim, meta-analiza istrazivanja Andersona i Bushmana (2001) ukazuje na pove-
zanost medijskog nasilja i vr8njackog nasilja. Djeca izloZenija medijskom nasilju u
ranoj $kolskoj dobi kasnije su verbalno i fizicki agresivnija. Za obja$njenje rizicnog
ponasanja adolescenata moze posluziti teorija socijalnog ucenja (Bandura, 1986)
prema kojoj uvijek oponasamo modele koji nam se ¢ine privlacnima bez obzira na to
jesu li njihova ponasanja pozitivna ili negativna. Dakle, djeca oponasaju modele -
televizijske likove za koje smatraju da imaju poZzeljne osobine. Agresivni televizijski
modeli Cesto su za svoje ponaSanje nagradeni, odnosno nasilni nacini rje$avanja
problema pomazu im u ostvarenju plemenitih ciljeva. Dugotrajna izlozenosti nasil-
nim televizijskim sadrzajima moze rezultirati stvaranjem vjerovanja i stavova koji
utjecu na ponasanje pojedinca (Livazovi¢, 2009). Istrazivanja sugeriraju da ucestala
izlozenost nasilju u videoigricama moze utjecati na djecu tako $to ih desenzitizira na
nasilje, odnosno smanjuje njihove emocionalne odgovore na nasilne podrazaje. Tom
fenomenu pridonosi osje¢aj da zrtva zapravo ne pati jer u igricama nisu prikazane
posljedice nasilja i bol Zrtava (Anderson i Bushman, 2001). Takoder, Hamer, Konijn
i Keijer (2014) utvrdili su kako postoji pozitivna povezanost izmedu izlozenosti
nasilnom sadrzaju u medijima i ¢injenja nasilja na internetu.

Teorija priminga ili Kognitivno-neoasocijativna teorija (Berkowitz, 1993) pret-
postavlja kako u interakciji s okolinom u mozgu nastaju povezane kognicije, osjecaji
i tendencije prema odredenim oblicima ponasanjaa — mreZe asocijativnih neuronskih
veza. Kada medijski sadrzaj, koji predstavlja podrazaj, potakne neuronsku mrezu, u
njoj stvara specifican niz kognicija. Opetovanim djelovanjem podrazaja formira se
automatski proces koji utje¢e na interpretaciju svih novih podrazaja. Takvi procesi
povecavaju vjerojatnost pojavljivanja agresivnog ponasanja koje pojedinac vidi u
medijima te oni internalizacijom postaju kroni¢no aktivni.

Teorija skripti (Huesmann i Eron, 1986; Tomkins, 1987) pretpostavlja da djeca i
mladi iz medija preuzimaju i razvijaju tzv. skripte rjeSavanja problema. Navedena teo-
rija objasnjava kako obradujemo informacije primljene iz medija. Skripte predstav-
ljaju mentalne programe koji su pohranjeni u pamcenju, a kojima se osoba sluzi pri
rjeSavanju problema. Skripte sadrze informacije o ocekivanom tijeku dogadaja i
ucinkovitom odgovoru na njih, tj. naSem ponasanju usmjerenom prema okolini.
Skripte koje cesto izvodimo, ¢esce ¢e biti temelj naseg ponasanja, osobito ako se te-
melje na onom §to smatramo pozeljnim ponasanjem. Medijski sadrzaji predstavljaju
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vazan model ucinkovitog rjesavanja problema, tj. pozeljnog ponasanja (Livazovic,
2011).

Op¢i model agresivnosti integrira ideje kognitivne teorije u¢enja, priming kon-
cepta i teoriju skripti s tezom stimulacije i osniva se na prija$njim modelima ljudske
agresivnosti (Anderson i Bushman, 2001). Nasilno ponasanje utemeljeno je na akti-
vaciji spoznajnih struktura pohranjenih u pamcenju (skripte i sheme) koje su pove-
zane s agresivnos$cu. Situacijske odrednice (npr. nedavna izloZenost nasilju u mediji-
ma) utjecu na agresivno ponasanje tako s§to djeluju na trenuta¢no unutarnje stanje
pojedinca (njegove kognitivne i afektivne procese). Nasilje u medijima jaca agresivne
spoznaje, tj. agresivne skripte i sheme, povecava uzbudenje i utjece na pojavu agresiv-
nih afektivnih stanja pojedinca (Anderson i Bushman, 2001). Djeca od najranijeg
djetinjstva uce opazati, promisljati, prosudivati i reagirati na dogadaje u svojoj okolini.
Svako nasilje prikazano u medijima predstavlja ucenje koje vodi uvjezbavanju i
jacanju spoznajnih struktura. Dugoro¢ni ucinci izlozenosti nasilnim sadrzajima za
posljedicu imaju razvoj, ponavljanje i automatizaciju agresivnih shema i ponasajnih
skripti. Ponavljanom izlozeno$¢u odredenim podrazajima sheme i skripte postaju sve
slozenije, stabilnije, raznovrsnije i otpornije na promjenu. Kao posljedica javljaju se
desenzitizacija, tolerancija na nasilje i op¢a sklonost rizicnom ponasanju kao modelu
rjeSavanja problema i stilu socijalnog djelovanja (Livazovi¢, 2009).

Teorija simbolickog interakcionizma (Catalano i sur., 1996) pretpostavlja kako
je za izgradnju identiteta potrebno preuzeti odredene drustvene uloge te kako dru-
$tvenim interakcijama, pozitivnim i negativnim potkrepljenjima okoline, razvijamo
emocionalne, kognitivne i ponasajne vjestine. Izostankom pozitivnog potvrdivanja
pozeljnih ponasanja od strane znacajnih drugih (obitelj, vr$njaci), dijete oblikuje stav
kako mnogo ne gubi antisocijalnim ponasanjem. Pojedinac procjenjuje koliko gubi
narusavanjem socijalnih odnosa, a koliko dobiva antisocijalnim ponasanjem (Catala-
no isur., 1996). Proces socijalnog ucenja odvija se u tri faze — prva je faza internaliza-
cija pravila ponasanja nakon koje slijedi faza odrzavanja, faza osnazivanja i potvrdiva-
nja pravila, dok je posljednja faza prisjecanja i manifestiranja kojom se internalizirani
obrasci prikazuju u stvarnom ponasanju i postaju trajni dio licnosti. U antisocijalnom
razvojnom putu dijete prima inicijalnu pozitivnu potvrdu (ili izostanak reakcije) zbog
antisocijalnog ponasanja, zatim se veze uz osobu, grupu ili instituciju koja sudjeluje u
antisocijalnom ponasanju te razvija vjerovanje u antisocijalne vrijednosti. Ponovljeni
prikazi nasilja u medijima utjecu na djetetovu sposobnost dosje¢anja nasilnih oblika
ponasanja. Sto je kontekst u kojem se odvija nasilno ponaganje sli¢nije djetetovoj
situaciji, ono ¢e ga vjerojatnije internalizirati kao pozeljan oblik reagiranja u socijal-
nim situacijama. Mediji ¢esto jacaju negativni razvojni obrazac prikazujudi rizi¢na
ponasanja kao pozeljna (nasilje, ovisnosti, rizicno seksualno ponasanje itd.) (Livazo-
vi¢, 2011).
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Livingstone i Millwood Hargrave (2006) navode kako se istrazivanja trebaju
usmjeriti na prepoznavanje niza ¢cimbenika koji interakcijski utjecu na objasnjavanje
odredenih drustvenih problema. Mediji uvijek djeluju u meduodnosu s razli¢itim
drustvenim utjecajima. Stoga se posljedice moraju mjeriti pra¢enjem postupnih pro-
mjena u drustvenim normama i obi¢ajima tijekom vremena.

Model razlicite podloznosti utjecaju medija (The Differential Susceptibility to
Media Effects Model - DSMM; Valkenburg i Peter, 2013) suvremeni je model koji
objasnjava utjecaj medija na ponasanje i temelji se na ve¢ postoje¢im, dobro poznatim
teorijama poput Bandurine teorije socijalnog ucenja (1986), Berkowitzeve neoasocija-
tivne teorije (1993), Opceg modela agresivnosti (Anderson i Bushman, 2001) i sl
Prethodnim teorijama nedostaje konsenzus oko povezanosti nemedijskih i medijskih
varijabli koje utje¢u na podloznost medijskim sadrzajima. Spomenuti model medijske
ucinke promatra kao namjerne ili slu¢ajne kratkoroc¢ne ili dugoro¢ne promjene unu-
tar spoznaje, emocija, stavova, uvjerenja, fiziologije i ponasanja koje proizlaze iz
upotrebe medija. Upotreba medija $iroko je definirana kao upotreba razlicitih vrsta
medija (npr. TV, racunalne igre), sadrzaja (npr. zabava, oglasavanje) i tehnologije
(npr. drustvene mreze).

Valkenburg i Peter (2013) razlikuju podloznost/sklonost (engl. suspectibility) od
ranjivosti/vulnerabilnosti (engl. vulnerability). Podloznost se odnosi na reaktivnost
kada odredene karakteristike djeteta vode pozitivnim ili negativnim posljedicama
ovisno o okolini, a ranjivost na to da ¢e djeca koja imaju odredene karakteristike biti
uvec¢em riziku od negativnih posljedica pri ¢emu im pozitivno okruzenje ne¢e pomoci
koliko drugoj djeci.

Upotreba medija moze se predvidjeti na temelju individualnih karakteristika
osobe kao §to su spol, stupanj razvoja ili temperament. Takoder, upotreba odredenih
medija posreduje kauzalnu povezanost izmedu tih individualnih karakteristika osobe
i ishoda, odnosno utjecaja koje ¢e mediji imati na pojedinca. Model konceptualizira i
indirektni u¢inak mentalnih i fizioloskih procesa koji se pojavljuju tijekom koristenja
medija kao medijatora izmedu upotrebe medija i u¢inka medija. Npr. izloZenost po-
buduju¢im sadrzajima povecava paznju i fiziolosku pobudenost korisnika koje zauz-
vrat stimuliraju dosjecanje istih sadrzaja ili stavove prema njima. Takoder, odredeni
medijski sadrzaji mogu potaknuti upotrebu medija. Na primjer, upotreba drustvenih
medija adolescenata moze poboljsati njihovo samootkrivanje intimnih informacija
prijateljima (medijatorski u¢inak medija) $to zauzvrat utjece na njihovu percipiranu
kvalitetu tih prijateljstava te upotrebu istih medija (medijatorski utjecaj medija
drugog reda). Isto tako, informativna upotreba medija potice interpersonalnu raspra-
vu (medijatorski u¢inak medija) $to zauzvrat povecava sudjelovanje u raspravama na
internetu (medijatorski utjecaj medija drugog reda). Posljedice upotrebe medija
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utjecu na njhovu upotrebu, dakle upotreba medija ima transakcijski u¢inak - upotre-
ba nasilnih medija adolescenata moze povecati njihova agresivna nastojanja koja pot-
om mogu stimulirati njihovu upotrebu medija u svrhu gledanja nasilnih sadrzaja
(Anderson i Bushman, 2001). Sto vise mladi gledaju pornografske sadrzaje, to ¢ée se
vi$e na njih naviknuti i promijeniti svoje negativno misljenje o njima te ih u konacnici
¢e$ce gledati. Spmenuti model pretpostavlja da mladi na temelju svojih osobina biraju
odredene medije koji potom utjecu na njihovo samopoimanje (Valkenburg i Peter,
2013).

Dobar model za obja$njenje medijskih utjecaja na pojedinca treba objasnjavati
za$to su neki pojedinci podlozniji medijskom utjecaju, kako upotreba medija utjece
na te pojedince i kako se u¢inci medija mogu povecati ili ponistiti (Valkenburg i Peter,
2013). Model razlicite podloznosti utjecaju medija odbacuje univerzalno gledanje na
medije kao na los ili dobar utjecaj te opisuje tri tipa nemedijskih varijabli koje mogu
posluziti kao prediktori upotrebe i utjecaja medija.

1) Razvojna podloznost podrazumijeva varijable djetetova socijalnog, emocio-
nalnog i kognitivnog razvoja. Medijski sadrzaji imaju jaci ili slabiji utjecaj na razlicite
aspekte djetetova razvoja. Pojedinci na odredenoj razvojnoj razini podrzavaju medij-
ski sadrzaj koji je njima zanimljiv i razumljiv, odnosno optimalan za njihovu razvojnu
razinu. Djeca u dobi od dvije do tri godine birat ¢e sadrzaje sporijeg tempa te one koji
su im poznatiji, predskolci ¢e birati avanturisticke sadrzaje brzeg tempa, djeca
osnovnoskolske dobi realisticne sadrzaje, a adolescenti sadrzaje koje karakterizira
humor ili rizi¢no ponasanje. Mlada djeca ulazu manje kognitivhog napora pri inter-
pretaciji medijskog sadrzaja te ih isti vise uznemiruju (Valkenburg i Cantor, 2000).

2) Dispozicijska podloznost odnosi se na varijable kao $to su: spol, temperament,
osobine li¢nosti (npr. neuroticizam, agresivnost, trazenje uzbudenja), stavovi, motiva-
cija i vrijednosti, a predstavljaju predispoziciju za upotrebu medija te moderiraju
utjecaj medija. Kod pojedinaca koji imaju sklonost vise upotrebljavati medije, to je
nastojanje u vezi s njihovim crtama li¢nosti, razvojnim stupnjem te normama koje
prevladavaju u drustvenim skupinama kojima pripadaju. Model naglasava stabilne
dispozicijske varijable nasuprot promjenjivim kao $to su npr. raspolozenja. Pojedinci
biraju medijske sadrzaje koji se mnogo ne razlikuju od njihovih stavova, vrijednosti,
kognicija, emocija i ponasanja. Takoder, dispozicijski kongruentni medijski sadrzaj
snaznije ¢e djelovati na pojedinca od medijski nekongruentnog sadrzaja jer ¢e biti
procesuiran brze i uc¢inkovitije budu¢i da se moze povezati sa shemama pojedinca
(Lang, Potter i Balls, 2009).

3) Socijalnu podloznost predstavljaju svi ¢imbenici socijalnog konteksta koji
mogu utjecati na djetetovu upotrebu medija, sto ukljucuje roditelje, prijatelje, vrénja-
ke, $kolski sustav i kulturne norme (Valkenburg i Peter, 2013). U¢inak je medija
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transakcijski, odnosno osim samog sadrzaja i vremena provedenog uz medije bitna je
i interakcija pojedinca s jednom ili vise drugih osoba (posebice roditelja, prijatelja i
bliskih osoba) za vrijeme upotrebe medija. Roditelji i vr$njaci mogu ograniciti ili
potaknuti izloZenost odredenim televizijskim programima ili igricama, a i gkole i
kulturne norme mogu zabraniti ili poticati upotrebu odredenih medijskih sadrzaja
(Schultz, Izard, Ackerman. i Youngstrom, 2001).

Spomenuti model pretpostavlja kako trazenje uzbudenja moze biti prediktorom
gledanja nasilnih sadrzaja u adolescenciji, ali ne i u djetinjstvu ili odrasloj dobi.
Roditeljske strategije kontrole mogu biti uspje$ne u djetinjstvu, ali ne i u adolescenciji
(Valkenburg i Peter, 2013). Varijable podloznosti medijskim utjecajima prediktori su,
ali i moderatori, kao prvo predvidaju upotrebu medija, ali utjeu i na odgovore,
odnosno reakcije na medijske sadrzaje.

Model pretpostavlja kako su ucinci medija indirektni; tri vrste odgovora na
medijske sadrzaje medijatori su veze izmedu upotrebe medija i utjecaja medija, a to
su: (a) kognitivni odgovori - paznja i zapam¢ivanje, odnosno ulaganje kognitivnog
napora u razumijevanje medijskog sadrzaja, zauzimanje tude perspektive i sl., (b)
emocionalni odgovori - afektivni odgovori na medijske sadrzaje, empatija prema
likovima i (c) fizioloska pobudenost. U¢inak medija najdugotrajniji je i najocitiji kada
su kognitivni, emocionalni i fizioloski odgovori jaki (Anderson i Bushman, 2001).
Kada pojedinci primijete da medijski sadrzaji kod njih izazivaju prejake odgovore,
tada koriste samoregulirajuce strategije, npr. odmicu pogled s ekrana ili mijenjaju
znacenje promatranog sadrzaja kako bi umanjili njegov utjecaj. Poznato je kako ce
nasilni sadrzaj izazvati jace odgovore od tuznog sadrzaja. Medutim, postavlja se
pitanje jesu li odgovori pobudeni nasilnim sadrzajima i kvalitativno druk¢iji. Buduca
bi istrazivanja trebala otkriti koji medijski sadrzaji vode do kojih odgovora, kako ti
odgovori variraju s obzirom na individualne karakteristike te koja kombinacija
odgovora rezultira kakvom vrstom medijskog utjecaja (Valkenburg i Peter, 2013).

Interpretacija medijskog sadrzaja ovisi o spolu, socioekonomskom statusu, rasi i
dobi (Livingstone, 1998), medutim malo je istrazivanja koja su uzela u obzir socijalni
kontekst tijekom koristenja medija, a gotovo da nema istrazivanja koja ispituju mode-
racijsku ulogu socijalno podloznih varijabli (Valkenburg i Peter, 2013). Socijalni kon-
teksti na mikro, mezo i makro razini poticu ili inhibiraju upotrebu medija (McDo-
nald, 2009). Drustveni se utjecaji javljaju na dva nacina: namjerno, kada roditelji,
braca i sestre, vr$njaci, $kole ili institucije ogranicavaju ili reguliraju upotebu medija
(Nathanson, 2001) ili otvorenije, normama koje prevladaju u obitelji, vrinjackim
skupinama ili supkulturama (McDonald, 2009). Socijalni kontekst moze moderirati
uc¢inak medija tijekom zajednicke upotrebe odredenih medija. Roditelji mogu na-
mjerno utjecati na poruku koja se prenosi medijima ako npr. objasnjavaju sadrzaj i
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poruku koju mediji prenose djetetu (Nathanson, 2001). Takoder, tijekom zajednicke
upotrebe medija moze se dogoditi i ,emocionalna zaraza“ (McDonald, 2009) jer su
korisnici medija vrlo osjetljivi na tude stavove, raspolozenja i emocionalne reakcije pa
stoga vlastite kognicije, emocije i uzbudenje mogu pojacati ili smanjiti ovisno o stanju
osobe s kojom se zajednicki koriste medijem.

Istrazivanje Velki i Duvnjak (2017) bavilo se testiranjem tog modela. Rezultati
su pokazali kako je ucestalija upotreba interneta povezana s ve¢im stupnjem impul-
zivnosti, nizom razinom afektivne empatije, slabijim $kolskim uspjehom, ve¢im bro-
jem prijatelja i boljom vr$njackom prihvacenosti. Stupanj impulzivnosti jace se vezuje
uz igranje racunalnih igrica i uz upotrebu interneta nego uz gledanje televizije, dok je
stupanj afektivne empatije u jacoj vezi s igranjem racunalnih igrica nego s upotrebom
interneta. Osjecaj vrinjacke prihvacenosti povezaniji je s igranjem racunalnih igrica i
upotrebom interneta nego s gledanjem televizije, dok je skolski uspjeh u jacoj kore-
laciji s gledanjem televizije nego s upotrebom interneta. Sto se ti¢e prihvacenosti i
broja prijatelja, neki autori (Bargh i McKenna, 2004) navode kako upotreba interneta
moze biti negativno povezana s problemima prilagodbe, pri ¢emu se socijalno kompe-
tentne osobe jednako ponasaju prema okruzenju na internetu kao i prema bilo kojem
drugom okruzenju u kojem ostvaruju interakciju s prijateljima i prosiruju socijalnu
mrezu. Rezultati pokazuju kako gotovo 40 % ucenika provodi vrijeme s prijateljima u
igranju racunalnih igrica. Poznato je kako postoji mnogo grupnih racunalnih igrica
koje se igraju na internetu (npr. na Facebooku) u dogovoru s prijateljima te se djeca
na takav nacin ujedno i druze. Stoga ne iznenaduje ¢injenica kako se takvi ucenici
osjecaju prihvaceno od strane vrsnjaka. Shaw i Gant (2002) uocili su da se s poveca-
njem upotrebe takvih sredstava znatno smanjio osjecaj usamljenosti, ali i da je doslo
do povecanja osjecaja samopostovanja. Veza $kolskog uspjeha i vremena provedenog
na internetu moderirana je vrstom sadrzaja koje djeca traze na internetu, oni koji traze
obrazovne sadrzaje imat ¢e bolji Skolski uspjeh od onih koji traze zabavne sadrzaje
(Jackson Biocca, von Eye, Barbatsis, Zhao i Fitzgerald, 2004). Socijalni kontekst ima
znacajnu (iako skromnu) ulogu kod igranja igrica i gledanja televizije (npr. vise
vremena provedenog uz televiziju znaci i bolji skolskih uspjeh ako djeca sama gledaju
televiziju, medutim, kada gledaju televiziju s roditeljima ili vr$njacima, vise sati
provedenih gledajuci televiziju znaci i slabiji $kolski uspjeh, gledanje televizije uz
roditelje ili vr$njake predvida visi stupanj empatije, viSe vremena provedenog u igran-
ju racunalnih igrica u drustvu roditelja znaci slabiju vrsnjacku prihvacenost nego u
slu¢aju samostalnog igranja, igranje uz vr$njake predvida visi stupanj empatije, vise
vremena provedenog u igranju racunalnih igrica znaci i bolju vr$njacku prihvacenost
isl.), ali nema pri upotrebi interneta.

68



I Bori¢ Letica, T. Velki: 4. Rizicna ponasanja djece i mladih na internetu

4.2. MOTIVACIJA ZA UPOTREBU INTERNETA DJECE | MLADIH

Internet je postao osnova dana$nje komunikacije, no unato¢ prednostima,
predstavlja i rizik za osobnu sigurnost i privatnost korisnika. Danasnja djeca su djeca
»digitalne generacije® jer se ve¢ od druge godine Zivota koriste modernim uredajima
za igru, gledanje videa i zabavu (Despotovic, Hossfeld, Kellerer, Lehrieder, Oechsner
i Michel, 2011). Negativna je strana tog trenda mogucnost razvoja niza problema,
pojave nasilja putem interneta, izolacije i problema s drustvenom prilagodbom te
ovisnosti o internetu. Kako odrastaju, djeca sve bolje razumiju suvremenu tehnologiju
tako da im je lako manipulirati roditeljima glede svoje aktivnosti na internetu
(Despotovic i sur., 2011).

Broj adolescenata koji imaju mobitel i pristup internetu svake je godine sve veci.
Trecina djece Europske unije od 9 do 10 godina svakodnevno pristupaju internetu te
to ¢ini 80 % mladih u dobi od 15 do 16 godina (Livingstone, Haddon, Goérzig i
Olafsson, 2011). Neka istrazivanja pokazuju kako se 90 % mladih koristi internetom
(Tokunaga, 2010). Tehnoloska je oprema sve manja, brza, interaktivnija i sve prisut-
nija. Oko 87 % djece internetom se koristi kod kuce, a 63 % njih i u $koli. Polovina
djece koja se koristi internetom koristi se u svojoj spavacoj sobi ili drugoj privatnoj
sobi kod kuce, dok se 62 % djece koristi internetom u dnevnoj sobi ili drugoj javnoj
sobi kod kuce. Adolescenti se ¢e$ce koriste internetom u privatnim, a rjede u zajed-
nickim prostorijama u usporedbi s mladom djecom. Djeca u prosjeku na internetu
provedu sat vremena dnevno, a adolescenti dva sata dnevno (Livingstone i sur., 2011).
Koli¢ina vremena koju djeca i mladi provode na internetu svakodnevno je u porastu,
a izuzetno visoki postotak srednjoskolaca, njih 72,5 %, vi$e puta dnevno kontaktira s
prijateljima internetom (Purakovi¢ i Klasni¢, 2016). Prema istrazivanju Lagator
(2017) desetogodisnjaci se najcesce koriste internetom zbog igrica, (52,3 %), slusanja
glazbe (60,3 %), dopisivanja s prijateljima (47,7 %) te trazenja podataka koji im trebaju
za $kolu (41,8 %). Kao motivaciju za pristupanjem internetu navode kako cesto traze
zanimljive informacije (55,4 %), dok ih 36,3 % pristupa internetu iz Zelje za druze-
njem. Navedeno istrazivanje pokazalo je kako djecaci provode vide vremena na inter-
netu i to najc¢esce u igranju igrica. Djecaci ce$ce objavljuju sadrzaje i traze zanimljive
informacije nego djevojcice te internetu pristupaju uglavnom jer se ne Zele razlikovati
od drugih i kako bi izbjegli dosadu. Djevojc¢ice ceSce pristupaju internetu zbog
trazenja informacija potrebnih za $kolu (Lagator, 2017).

Istrazivanja pokazuju kako 63 % hrvatskih adolescenata rabi internet za komuni-
kaciju s prijateljima, 61 % za preuzimanje raznih sadrzaja, 47 % pretrazuje sadrzaje za
skolu i ucenje, 42 % pretrazuje bez posebnoga cilja, 20 % rabi internet za e-postu, 18
% za socijalizaciju, 10 % piSe blogove, a 9 % mladih sudjeluje u raspravama (Buljan
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Flander, Cosi¢ i Profaca, 2009). Istrazivanje Vejmelke, Strabica i Jazvo (2017) utvrdilo
je kako djevojke provode viSe vremena na internetu od mladi¢a na drustvenim
mrezama, u slusanju glazbe, razmjeni poruka, pretrazivanju informacija za pisanje
domacih zadaca i medicinskih informacija te u kupovini. S druge strane, adolescenti
znacajno vi$e od adolescentica provode vrijeme u igranju igara na interentu, pretrazi-
vanju sadrzaja za odrasle, kockanju na internetu, u sobama za razgovor na internetu
(engl. chat) i internetskim forumima.

Istrazivanje Ercega (2015) utvrdilo je kako se djeca i adolescenti internetom ko-
riste primarno zbog druZenja i komunikacije te zabave, a rjede radi informiranja i
samoostvarenja (Citanje vijesti, knjiga, ucenja); takoder, djecaci se internetom cesce
koriste u svrhu zabave, a djevojcice u svrhu samoostvarenja, odrzavanja prijateljstava
i informiranja. Razlic¢ita istrazivanja ukazuju kako su djecaci vise motivirani od dje-
vojcica u pogledu funkcionalnih i zabavnih aktivnosti na internetu, $to ukljucuje pre-
trazivanje internetskih stranica, igranje igrica te preuzimanje filmova i aplikacija
(Lenhart, Madden i Hitlin, 2005; Livingstone i sur., 2011). Nasuprot tomu, djevojke
se CeSce koriste internetom za obrazovne i socijalne aktivnosti, ukljucujuci sobe za
razgovor na internetu (engl. chat), drustvene mreze, e-postu i slusanje glazbe (Vlcek,
2016). Izbjegavanje dosade jedan je od glavnih motiva upotrebe interneta kod djece.
Vuleti, Jeli¢i¢ i Karaci¢ (2014) proveli su istrazivanje kojim su utvrdili kako je kod 92
% sudionika glavna svrha upotrebe interneta razonoda, a tek kod 8 % sudionika skola
ili posao.

Rezultati istrazivanja pokazuju kako osobe koje postizu visoke rezultate na skala-
ma neuroticizma na internetu uglavnom pretrazuju zabavne sadrzaje i koriste dru-
$tvene mreze kako bi se opustile, smanjile razinu stresa te kao distrakciju od svojih
problema (Wolfradt i Doll, 2001); osobe otvorene prema iskustvu internetom se
uglavnom koriste instrumentalno (za trazenje informacija) i za komunikaciju na dru-
$tvenim mrezama, dok se ekstroverti internetom koriste ponajprije radi zabave i ko-
munikacije (Hamburger i Ben-Artzi, 2000). Slabije obrazovane osobe te one nezado-
voljnije svojim zivotom internetom se uglavnom koriste zbog osjecaja dosade pretra-
zujuci zabavne sadrzaje i komunicirajuci na drustvenim mrezama, dok visoko obra-
zovani i oni zadovoljniji Zivotom internetom se ¢e$ce koriste u instrumentalne svrhe
(radi trazenja potrebnih informacija) (Kalmus, Realo i Siibak, 2011, Papacharissi i
Ruben, 2000).

Druzenje u virtualnom svijetu moze predstavljati odmak od realnog okruzja,
bijeg u idilican svijet bez obveza i odgovornosti koji nudi primamljive mogucnosti, ali
i rizi¢ne situacije. Pretpostavlja se da je adolescentima jednostavnije komunicirati i
sigurnije povijeriti se nekomu na internetu nego se izloziti mogu¢em nerazumijevanju
i kritici prijatelja u stvarnom svijetu. Virtualna komunikacija ne mora uvijek biti ne-
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gativna, ve¢ moze pomo¢i mladima, osobito sramezljivima i niskog samopostovanja
(Bili¢, 2010).

4.3. RIZICNO PONASANJE DJECE | MLADIH NA INTERNETU

Uz brojne prednosti internet skriva i opasnosti, posebice za djecu i mlade. Cesto
se isti¢u rizici nastanka ovisnosti, pretilosti uslijed smanjene tjelesne aktivnosti, mrz-
nja, izlozenost nasilju na internetu, narusavanje privatnosti te rizici izloZzenosti porno-
grafskim sadrzajima (Nikodem, Kudek Mirosevi¢ i Bunjevac Nikodem, 2014). Ybarra
i Mitchell (2007) proveli su istrazivanje o ponasanju adolescenata na internetu te su u
rizike koji se mogu pojaviti njegovom uporabom uvrstili: otkrivanje osobnih infor-
macija, agresivno ponasanje, razgovor s nepoznatim osobama, aktivnosti vezane uz
seksualno ponasanje te preuzimanje materijala s interneta.

Karl, Peluchette i Schlaegel (2010) definiraju rizicno ponasanje upotrebom
interneta kao svako ponasanje koje uzrokuje zdravstvenu, profesionalnu, financijsku
ili socijalnu $tetu. Na internetu informacije i sadrzaje moze objavljivati bilo tko u bilo
kojem trenutku bez ikakve odgovornosti i cenzure. Neprimjerene i neprovjerene
informacije mogu biti Stetne i ugrozavajuce za fizicki i psihicki integritet djece i mla-
dih. Tzv. rizi¢ne stranice interneta upravo su djeci i mladima najzanimljivije (Pura-
kovi¢, 2016). U znanstvenoj literaturi kao izrazito rizi¢ni sadrzaji odnosno internetske
stranice neprimjerene i $tetne za djecu i mlade navode se one koje promoviraju kup-
nju i konzumiranje alkohola, narkotika i duhanskih proizvoda, pornografske stranice
koje potic¢u seksualno neodgovorno ponasanje, stranice koje navode na kockanje i
kladenje, koje poticu na objavljivanje osobnih podataka, stranice koje Sire agresivnost,
rasnu i nacionalnu netrpeljivost (Patchin i Hinduja, 2006). Opasnost predstavljaju i
drustvene mreze koje omogucavaju i izravnu komunikaciju s nepoznatim ljudima koji
ih mogu nagovoriti i na osobni susret.

Livingstone i Helsper (2009) dijele rizike s kojima se djeca susrecu na internetu
na agresivne (nasilje, uhodenje), seksualne (pornografija, seksting, seksualno uznemi-
ravanje ili iskori$tavanje), vrijednosne (rasisticki, ideoloski sadrzaji) i komercijalne
(zloupotreba osobnih podataka, kockanje i zlouporaba autorskih prava).

Vejmelka, Strabi¢ i Jazbo (2016) navode kako je kockanje na internetu aktivnost
koja je vrlo rizi¢na, ali i rjede pristupacna adolescentima jer zahtijeva posjedovanje
kreditne kartice. Rezultati navedenog istrazivanja pokazuju kako neki adolescenti
ipak sudjeluju u internetskom kockanju, a utvrdena je i korelacija takve aktivnosti s
pocinjenjem nasilja internetom. Ucenici koji ¢ine nasilje na internetu pokazuju ten-
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denciju rizicnoga ponasanja i u drugim aktivnostima, kao $to su kockanje i pregleda-
vanje pornografskoga sadrzaja.

4.3.1. DJECJE VJESTINE UPOTREBE INTERNETA

Vecina djece u dobi od 11 do 16 godina moze oznaciti internetsku stranicu (64
% djece), blokirati necije poruke s kim ne Zele biti u kontaktu (64 % djece) ili pronadi
informacije o sigurnosti na internetu (63 % djece). Polovina djece moze promijeniti
postavke privatnosti na profilu drustvene mreze, usporediti razlicite stranice za pro-
cjenu kvalitete informacija (56 % djece), izbrisati povijest pretrazivanja (52 % djece)
ili blokirati nezeljenu postu (51 % djece). Samo Cetvrtina moZe promijeniti filtar
preferencije. Djeca od 9 do 12 godina (u usporedbi s djecom od 13 do 16 godina)
manje Ce se koristiti internetom za gledanje ili objavljivanje videoisjecaka, slanje po-
ruka, citanje ili gledanje vijesti, drustvene mreze i e-postu, preuzimanje glazbe ili
filmova, odnosno manje su vjeSta u uporabi interneta u odnosu na adolescente
(Livingstone i sur., 2011).

Djeca vieg socioekonomskog statusa i obrazovanijih roditelja imaju veci reper-
toar aktivnosti i bolje vjestine uporabe interneta od djece nizeg socioekonomskog
statusa te imaju ve¢i pristup internetu. Djecaci su ukljuceni u vise aktivnosti u odnosu
na djevojcice. Takoder, djecaci i starija djeca samopouzdanija su po pitanju svojih
vjestina. Djeca nizeg socioekonomskog statusa svjesnija su kako njihovi roditelji
imaju slabije razvijene vjestine uporabe interneta (Livingstone i sur., 2011).

Oni koji vi$e vremena provode na internetu i imaju razvijenije vjestine, susretat
¢e se s vise rizika buduci da ¢e sudjelovati u vise razli¢itih aktivnosti (npr. pisanje bloga
ili posjedovanje internetske stranice). Pozitivna iskustva i negativne posljedice
interneta medusobno su povezane - §to vise prilika dijete dobije, to je vise i izlozeno
rizicima (Livingstone i sur., 2011).

Djeca opcenito precjenjuju svoje internetske vjestine i procjenjuju se vjestijima
od roditelja $to ponekad i jest slucaj, ali ponekad i nije. Mlada djeca (9-10 godina)
realnija su $to se tice osobnih internetskih vjestina, procjenjuju ih nizima, te su svjesna
kako su roditelji vjestiji od njih, dok adolescenti svoje vjestine uporabe interneta cesce
precjenjuju (Livingstone i sur., 2011).

4.3.2. RIZICNA ISKUSTVA DJECE NA INTERNETU I CIMBENICI KOJI IH
PREDVIDAJU: PRIKAZ REZULTATA EUROPSKIH ISTRAZIVANJA

Prema istrazivanju Livingstone i Bober (2006) mladi od 12 do 17 godina koji se
koriste internetom najmanje jednom tjedno navode da:
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su se susreli s pornografskim sadrzajem (reklame za pornografiju dok su radili
nesto drugo) - 44 %

su zavrsili na pornografskoj stranici slu¢ajno kada su trazili na internet nesto
drugo - 41 %

su primili pornografsku postu - 28 %

su dobili pornografski sadrzaj od nekoga koga znaju - 9 % djece

su posjetili pornografsku stranicu s namjerom - 9 % djece

su dobili pornografski sadrzaj od nekoga koga su upoznali na internetu - 3 %

su slucajno zavr$ili na mjestu s nasilnim ili jezivim slikama - 27 %

su posjetili takvu stranicu namjerno - 14 %

su sluc¢ajno zavréili na internetskoj lokaciji koja $iri neprijateljstvo ili mrznju
prema skupini ljudi - 10 %

su svojom voljom posjetili stranicu koja $iri mrznju - 3 %

su dali osobne podatke nekome upotrebom interneta — 46 %

bi dali osobne podatke kako bi osvojili nagradu u kvizu - 72 %

* neke osobe poznaju samo na internetu i s njima razgovaraju - 36 %

su se susreli s nekim licem u lice koga su upoznali na internet - 9 %

su primili zlobne komentare na internetu — 33 %.

Rizi¢ni sadrzaji ne moraju nuzno od strane djece biti dozivljeni kao $tetni ili
uznemirujudi. Dakle, nesto §to smatramo rizi¢nim sadrzajem za dijete ne mora biti
uznemirujuce i ne mora kod njega izazvati psihicku patnju. Primjerice, s gledanjem
ili dobivanjem seksualnih slika susre¢e se svako osmo dijete, ali samo rijetki to
dozivljavaju uznemirujuc¢im (Livingstone i sur., 2011).

Cak 12 % djece od 9 do 16 godina navodi kako je bilo uznemireno ne¢im na
internetu (Livingstone i sur., 2011). Najmanje je vjerojatno da ¢e nesto na internetu
zasmetati najmladoj djeci, u dobi od 9 do 10 godina (9 %), u usporedbi sa starijom
djecom (11- 15 %) zbog toga §to starija djeca sudjeluju u vise aktivnosti na internetu
te se susrecu s vise rizika. Ipak, djevojke i mlada djeca ¢e opcenito vjerojatnije biti
dobi, 14 % djece od 9 do 10 godina naisli su na jedan ili viSe rizika, $to vrijedi za 33 %
djece od 11 do 12 godina, 49 % djece od 13 do 14 godina i 63 % djece od 15 do 16
godina. Dakle, starija djeca susrecu se s vise rizika, ali su na njih otpornija (Livingstone
isur.,2011).
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Cak 21 % djece od 11 do 16 godina bilo je izlozeno jednom ili vise vrsta poten-
cijalno $tetnim sadrzajima na internetu: poticanju mrznje (12 %), promoviranju ano-
reksije (10 %), samoozljedivanju (7 %), uzimanju droge (7 %) ili samoubojstvu (5 %)
(Livingstone i sur., 2011).

Djevojcice ¢e cesce posjecivati $iri spektar stranica — stranice povezane s pravima
manjina (prava homoseksualaca, Zena, djece itd.), politicke stranice, peticije na
internetu i sl. Susrest ¢e se s manje pornografije, ali ¢e se sa strancima koje upoznaju
na internetu ce$ce nalaziti uzivo. Djevojke, osobito one u dobi od 14 do 16 godina,
vjerojatnije ¢e od djecaka vidjeti stranice koje podupiru anoreksiju ili bulimiju (19 %
djevojaka u dobi od 14 do 16 godina) (Livingstone i sur., 2011). Djecaci vi$e vremena
provode na internetu, vjerojatnije e traziti pornografske sadrzaje, nasilne i rasisticke
sadrzaje ili do njih do¢i slucajno (Livingstone i sur., 2011). Djecaci imaju veci pristup
internetu i bolje vjestine uporabe interneta pa se susrecu s viSe rizi¢nih sadrzaja, ali su
otporniji od djevojcica, tj. izvjeStavaju o nizem stupnju uznemirenosti.

Cak 15 % djece u dobi od 11 do 16 godina dobilo je seksualnu poruku ili sliku od
svojih vrsnjaka, a 3 % djece izjavljuje kako je poslalo ili objavilo takve poruke ili slike
(Livingstoneisur., 2011). Od onih koji su primili takve poruke, gotovo jedna cetvrtina
bila je njima uznemirena. Onima kojima je smetao seksting, u 40 % slucajeva blokirali
su osobu koja je poslala poruke i/ili izbrisali nezeljene seksualne poruke (38 %)
(Livingstone i sur., 2011).

Djevojke ¢e rjede vidjeti seksualne slike na internetu od djecaka (12 % u odnosu
na 16 %), ali je veca vjerojatnost da ¢e ih one zasmetati (Livingstone i sur., 2011). Vise
od polovine ispitane djece (53 %) u dobi od 9 do 16 godina bilo je uznemireno gleda-
njem seksualnih slika na internetu. Cetvrtina (26 %) onih koji su bili uznemireni
seksualnim slikama zauzeli su “pasivni” pristup nadajuci se da ¢e problem sam nestati,
22 % zauzelo je proaktivan pristup pokusavajudi rijesiti problem, dok ih je polovina
nekome rekla $to se dogodilo. Najcesca je reakcija na seksualne poruke brisanje
poruka od onoga tko je poslao slike (26 %). Oko 25 % djece nakon uznemirujucih slika
neko je vrijeme prestalo korisiti se internetom.

Cak 9 % djece od 11 do 16 godina dozivjelo je zlouporabu osobnih podataka —
zloupotrebu zaporke (7 %), osobnih podataka (4 %) ili je nov¢ano prevareno (1 %)
(Livingstone i sur., 2011).

Polovina ispitane djece (50 %) od 11 do 16 godina smatra da im je lakse
razgovarati s ljudima na internetu nego kada se s njima sretnu licem u lice. Gotovo
polovina ispitanih (45 %) izjavljuje da razgovara o druk¢ijim stvarima na internetu
nego kada razgovara s ljudima licem u nalice. Trecina (32 %) izjavljuje da o privatnim
stvarima o kojima govori na internetu ne govori licem u lice. Vise djecaka (31 %)
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od djevojaka (20 %) komunicira na internetu s ljudima koje pozna samo na inter-
netu.

Postoje dobne razlike u komunikaciji s ljudima s kojima su se prvi put susreli na
internetu (i s kojima nemaju drugu povezanost u Zivotu): navedeno ¢ini 19 % djece
od 11 do 12 godina, 23 % djece od 13 do 14 godina i 33 % djece od 15 do 16 godina.
Trecina djece (34 %) dodala je na neku drustvenu mrezu kontakte koje ne poznaje, a
polovina njih to ¢ini nekoliko puta mjese¢no (Livingstone i sur., 2011).

Cak 30 % djece uspostavilo je kontakt na internetu s nekim koga ne poznaje u
stvarnom zivotu. Sto je dijete starije, to ¢e vjerojatnije kontaktirati nove ljude upora-
bom interneta. Samo 2 % djece od 9 do 10 godina i 4 % djece od 11 do 12 godina
upoznalo se licem u lice s nekim koga su prvi put susreli na internetu. Medutim, 9 %
djece od 13 do 14 godina i 16 % djece od 15 do 16 godina otisli su na takav sastanak.
Vecina djece nekomu je rekla kad je otisla na susret s nepoznatom osobom, a 70 %
djece povelo je prijatelja sa sobom. Medutim, gotovo jedna trec¢ina nije rekla nikome
da planira oti¢i na sastanak (Livingstone i sur., 2011).

Oko 6 % djece bilo je zlostavljano putem interneta, od cega je 31 % djece time
bilo vrlo uzrujano, 24 % djece prili¢no uzrujano, 30 % djece malo uzrujano te 15 %
djece izjavljuje kako nije uopée bilo uzrujano. Cini se da su djeca iz obitelji s nizim
socioekonomskim statusom znatno vise uzrujana. Djevojke (37 %) imaju vecu vjero-
jatnost da ¢e zbog zlostavljanja biti “vrlo uzrujane” u usporedbi s djecacima (23 %)
(Livingstone i sur., 2011).

Najcesci odgovor na zlostavljanje putem interneta bio je proaktivan — 36 % djece
pokusalo je rijesiti problem zlostavljanja. Cetvrtina (24 %) se nadala da ¢ée problem
sam nestati. Cetvero od petero (77 %) djece u dobi od 9 do 16 godina koji su dozivjeli
zlostavljanje razgovarali su s nekim o tome. Najces¢a poduzeta akcija Zrtve je bloki-
ranje osobe koja je poslala zlobne poruke (46 %) ili brisanje zlobne poruke (41 %).
Cetvero od desetero djece odgovorilo je proaktivno, tj. 27 % djece pokusalo je rijesiti
problem. Medutim, vi$e od petine (22 %) samo se nadalo da ¢e problem nestati. Ve(i-
na (60 %) je razgovarala s nekim o tome, najcesce je to bio prijatelj (38 %) ili roditelj
(30 %).

Djeca koja koriste pasivne pristupe u suoc¢avanju s uznemirujuc¢im iskustvima na
internetu mlada su, nize samoefikasnosti, s vise psiholoskih teskoca, osjetljivija (ona
koja se lakse uznemire) i rjede se koriste internetom. Oni koji pri¢aju o negativnim
iskustvima ce$ce su Zenskog spola, mladi, niZe potrebe za trazenjem uzbudenja, oni
koji se i inace lakse uznemire te oni skloniji komunikaciji. Proaktivni u suoc¢avanju
imaju visoku samoefikasnost i ¢esto koriste internet (Livingstone i sur., 2011).
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Livingstone i sur. (2011) na temelju rezultata istrazivanja u kojem su obuhvatili
25000 djece Europske unije zakljucili su kako je ve¢inu djece moguce svrstati u jednu
od $est kategorija.

1) Rijetki korisnici / korisnici usmjereni u¢enju - mlada djeca (9-10 godina) koja
se rijetko koriste internetom, sudjeluju u malom broju aktivnosti na internetu, rabe
ga uglavnom za potrebe $kole, rjede za gledanje videoisjecaka i gledanje ili ¢itanje
vijesti te su izloZzena vrlo malom broju potencijalnih rizika, ali dozivljavaju najvise
uznemirenosti ukoliko se susretnu s rizicnim sadrzajem, npr. ukoliko upoznaju ljude

2) Rijetki korisnici / korisnici usmjereni drustvenim mrezama - mlada djeca
kojoj nije toliko stalo do pretrazivanja sadrzaja vezanih za Skolu ili vijesti, ve¢
posjecuju drustvene mreze. Potencijalni su rizici umjereni, a ta skupina upoznavat ce
mnoge ljude na internetu, ali nece biti uznemirena tim iskustvima.

3) Umjereni korisnici - u prosjeku stari 12 godina, provode vie vremena na
internetu i sudjeluju u ve¢em broju aktivnosti. Svi su ¢imbenici rizika visi u odnosu
na prve dvije skupine.

4) Skupina korisnika razli¢itih i rizi¢nih aktivnosti - u prosjeku stari 13,5 godina,
imaju najveci raspon aktivnosti, kao i rizi¢nih aktivnosti, ¢esto gledaju ili ¢itaju vijesti,
preuzimaju filmove ili glazbu, $alju ili primaju e-postu, igraju igrice i sluze se web
kamerom, provode vrijeme u virtualnim svjetovima i piSu blogove. IzloZeni su
najrizi¢nijim sadrzajima i iskustvima, ali dozivljavaju najmanje $tete i uznemirenosti
(otporni su).

5) Cesti korisnici / korisnici usmjereni zabavi - u prosjeku stari 14 godina, uglav-
nom djecaci, dnevno provode najviSe vremena na internetu, ali u manjem broju
aktivnosti — uglavnom igraju igre ili gledaju videoisjecke. Rijetko traze informacije
koje se odnose na $kolu, vijesti ili pi$u blog. Potencijalni su rizici visoki kao i opasnost
od prekomjerne upotrebe interneta.

6) Korisnici usmjereni na socijalnu upotrebu interneta — najstariji, u prosjeku
14,2 godine, ¢esce djevojke, Cesto se koriste internetom i imaju velik raspon aktivnosti
na internetu, ne igraju igrice, vrijeme provode na drustvenim mrezama, dopisuju se,
¢itaju vijesti, piSu blogove, objavljuju glazbu ili slike. U poprilicno su velikom riziku
iako malo manjem u odnosu na prethodne dvije skupine, ali ¢e biti poprili¢no
uznemireni kada se susretnu s rizi¢nim sadrzajima.

Djevojke ce biti osjetljivije na seksualne sadrzaje i nasilje putem interneta, dok
po pitanju osjetljivosti od upoznavanja novih ljudi na internetu spol nema utjecaja.
Djeca koja traze uzbudenje bit ¢e manje uznemirena po pitanju seksualnih sadrzaja,
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mladi ¢e biti uznemireniji po pitanju seksualnih sadrzaja i upoznavanja novih ljudi na
internetu od starijih, dok dob nema utjecaja na otpornost na nasilje na internetu.
Nasilje na internetu uznemirit ¢e najveci broj djece (86 % onih koji ga dozive). Djeca
s teSko¢ama u razvoju, zlostavljana i zanemarena djeca, djeca niskog samopostovanja,
adolescenti koji zloupotrebljavaju alkohol i droge te odrastaju uz roditelje ovisnike
podloznija su i osjetljivija na sve vrste rizika na internetu (Livingstone i sur., 2011).

4.3.3. RIZICNA ISKUSTVA DJECE NA INTERNETU:
REZULTATI NACIONALNIH ISTRAZIVANJA

Prema istrazivanju Poliklinike za zastitu djece grada Zagreba i Hrabrog telefona
iz 2013. godine 41 % djece izjavilo je da su im tijekom druZzenja i komunikacije na
internetu bila postavljana intimna pitanja o njima, njihovom tijelu ili pitanja
seksualnog karaktera (djevojcice, njih 43 %, bile su ¢esce pitane o intimnim detaljima
nego djecaci, njih 38 %). Na pitanje je li tko koga su upoznali na internetu trazio da se
slikaju ili snimaju na seksualizirani nacin, 39 % djece navodi da je, ali to nisu u¢inili,
dok 6 % djece navodi da su se slikali i poslali sliku. Cak 31 % djece navodi da im je
osoba koju su upoznali na internetu poslala svoju sliku bez odjece, a 14 % djece navodi
da su otisli na sastanak i upoznavanje s internetskim prijateljem kojeg do tada nisu
poznavali uzivo. U 14 % slucajeva navode da su kao pratnja isli i roditelji, 49 % navodi
da su isli s prijateljima, dok 37 % djece navodi da su otisli na sastanak sami. Cak 54 %
djece i mladih izjavilo je da je nai$lo na internetsku stranicu koja je sadrzavala
fotografije golih ljudi ili ljudi u spolnom odnosu, a da to nisu Zeljeli, 24 % djece i
mladih navelo je da su primili poruku elektronickom postom koja je oglasavala
pornografske stranice ili je sadrzavala poveznice za te stranice, a da to nisu zeljeli, a 28
% djece i mladih otvorilo je poruku ili poveznicu koja je sadrzavala slike golih ljudi ili
osoba u seksualnoj aktivnosti, a da to nisu zeljeli.

Otkrivanje osobnih podatka na internetu moze se opisati kao neodgovorno ili
opasno ponasanje jer potencijalni zlostavljaci mogu iskoristiti te iste podatke u svrhu
povrede druge osobe (Carevi¢, Mihali¢ i Sklepi¢, 2014). Bududi da je internet anoni-
man medij, omoguc¢uje odraslim osobama da se pretvaraju da su djeca ¢ime djeca,
misle¢i da razmjenjuju informacije s drugom djecom, mogu pedofilu dati svoje
osobne informacije o svojoj dobi, spolu, adresi i skoli koju pohadaju, dok neki pedofili
mogu biti samo promatraci razgovora i na taj nacin prikupljati informacije o djetetu.
Vecina korisnika nije svjesna te ¢injenice. Rezultati istrazivanja Carevi¢, Mihali¢ i
Sklepi¢ (2014) otkrivaju da se s tvrdnjom ,,Na internetu otkrivam svoje osobne podat-
ke“ mali postotak srednjoskolaca u potpunosti slaze, njih 3,48 %, s tvrdnjom ih se slaze
15,42 %, a samo 37,81 % srednjoskolaca uopce se ne slaze s navedenom tvrdnjom. S
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tvrdnjom ,,Na internetu razmjenjujem poruke s nepoznatim ljudima®, najve¢i posto-
tak srednjoskolaca uopée se ne slaze (44,28 %), dok se malen broj uéenika u potpu-
nosti slaze (9,45 %). Takoder, istrazivanje je utvrdilo kako postoji povezanost rizi¢nih
oblika ponasanja ucenika srednjih $kola s brojem sati koje tjedno provode na inter-
netu te kako postoji sukladan rast vrijednosti izmedu vremena provedenog na
internetu i zanemarivanja skolskih obaveza.

4.3.4. UGROZAVANJE INFORMACIJSKE SIGURNOSTI I PRIVATNOSTI

Adolescenti i mlade odrasle osobe naj¢es¢i su korisnici drustvenih mreza kao $to
su Facebook ili Twitter. Cak 59 % djece i mladih u dobi od 9 do 16 godina ima profil
na drustvenoj mrezi - 58 % djecaka i 60 % djevojcica, ukljucujuci 26 % djece u dobi
od 9 do 10 godina, 49 % djece u dobi od 11 do 12 godina, 73 % djece u dobi od 13 do
14 godina i 82 % mladih u dobi od 15 do 16 godina (Livingstone i sur., 2011). Medu
korisnicima drustvenih mreza 26 % djece ima javni profil, a 43 % djece zadrzava profil
privatnim, dok ostali nisu sigurni je li njihov profil javan ili privatan. Oko 9 % djece
ima vi$e od 300 kontakata na profilu, a 20 % djece ima izmedu 100 i 300 kontakata.
Djevojke i djeca iz obitelji s visokim socioekonomskim statusom ¢e$¢e imaju privatni
profil. Razlike u socioekonomskom statusu vrlo su male (57 % privatnih profila u
djece s niskim socioekonomskim statusom nasuprot 62 % privatnih profila u djece s
visokim socioekonomskim statusom). Iznenadujuce je da stariji adolescenti cesce
imaju javni profil. S druge strane, moguce je da roditelji ¢e$ce savjetuju mladoj djeci
da postavljaju svoje profile privatnima (Livingstone i sur., 2011).

Tre¢ina roditelja izjavljuje kako je svojoj djeci zabranila biti na drustvenim
mrezama, petina kako se djeca smiju koristiti drustvenim mrezama, ali samo uz njihov
nadzor, dok polovina roditelja djeci nije postavila nikakva ogranicenja s obzirom na
upotrebu drustvenih mreza (Livingstone i sur., 2011).

Nosko, Wood i Molema (2009) razlikuju tri kategorije otkrivanja osobnih
informacija na Facebooku:

a) informacije o osobnom identitetu - spol, datum rodenja
b) osjetljive osobne informacije - slike, adresa e-poste
c) potencijalno stigmatizirajuce informacije - seksualna orijentacija, interesi i sl.

Takoder, navedeni autori razlikuju namjeru, dubinu, koli¢inu i iskrenost u
otkrivanju osobnih informacija.

Prema istrazivanju Brstilo, Batini¢ i Grgi¢ (2014) provedenom medu 1987 djece
osnovnoskolske i srednjoskolske dobi u Republici Hrvatskoj oko 75 % djece i mladih
objavljuje svoje ime na drustvenim mrezama, dok 68 % njih objavljuje i svoje prezime,
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a vi$e od tre¢ine djece i mladih objavljuje ime $kole koju pohada. Adresu e-poste
otkriva oko tre¢ina djece i gotovo polovina adolescenata. Relativho mali postotak
otkriva svoju ku¢nu adresu, samo 5 % djece odnosno 7 % adolescenata, broj telefona
oko 12 % djece i oko 12 % adolescenata, datum rodenja otkriva oko 45 % djece i 63 %
adolescenata. Svoje privatne fotografije objavljuje 34 % djece i 57 % adolescenata.
Informacije iz privatnog Zivota otkriva 35 % djece i 54 % adolescenata, a informacije
o obitelji i prijateljima 17 % djece i gotovo trec¢ina adolescenata. Rezultati ukazuju na
to da su mladi skloniji dijeljenju informacija o sebi na drustvenim mrezama od djece
§to moze biti jedan od nacina privlacenja pozornosti i stjecanja popularnosti. Oko
trec¢ina djece i gotovo polovina adolescenata $alje zahtjeve za prijateljstvom osobama
koje nije upoznala uzivo (Brstilo, Batini¢ i Grgi¢, 2012). Moguce je da nad internet-
skim aktivnostima mlade djece roditelji imaju ve¢u kontrolu pa djeca imaju manje
mogucnosti stupanja u kontakt sa strancima. Postavlja se pitanje prihvacaju li mladi
prijateljstva s osobama koje ne poznaju zbog popularnosti koja se ¢esto mjeri brojem
prijatelja na drustvenim mrezama? Takoder, trebalo bi provjeriti jesu li svjesni mogu-
¢ih opasnosti s obzirom da se radi o korisnickim profilima u ¢iju autenti¢nost ne
mogu biti sigurni. ViSe od jedne cetvrtine djece i mladih prihvacalo je zahtjeve za
prijateljstvom od stranaca (Brstilo, Batini¢ i Grgi¢, 2012). Moze se zakljuciti kako
sudionici precjenjuju svoju povezanost s prijateljima na Facebooku i zbog toga se
smatraju imunima na razli¢ite prijetnje privatnosti (Brstilo, Batini¢ i Grgi¢, 2012).
Kada je rije¢ o mijenjanju pocetnih postavki privatnosti na stranicama drustvenih
mreza, mladi vi$e nego djeca pridaju vaznost tome i ¢e$¢e mijenjaju postavke privat-
nosti. Ipak, upitna je njihova osvijestenost o problemima privatnosti na internetu.
Zabrinjava i ¢injenica da svako trece dijete ne mijenja pocetne postavke privatnosti na
stranicama dru$tvenih mreza (Brstilo, Batini¢ i Grgi¢, 2012). Korisnici ¢esto ne vode
racuna o koli¢ini osobnih podataka koje objavljuju niti o broju ljudi kojima su njihovi
osobni podaci dostupni. Mladi znacajno ces¢e od djece provjeravaju kako izgleda
njihov profil, znatno im je vaznije kakav dojam ostavljaju na druge. U ¢ak 12,3 %
slucajeva djeca i adolescenti provode na Facebooku vise od 5 sati dnevno (Brstilo,
Batini¢ i Grgi¢, 2012). Njih ¢ak 86,16 % ne poznaje neko nadlezno tijelo kojem bi se
mogli obratiti u slucaju da netko ugrozi njihovu privatnosti. Manji broj njih navodi
da poznaje neka, no dio onih koje su navodili uopce ne pripadaju kategoriji nadleznih
tijela (Brstilo, Batini¢ i Grgi¢, 2012). Paradoks privatnosti pokazao je kako s
osvjeStavanjem pitanja privatnosti ne raste koristenje postavki privatnosti niti poduzi-
manje mjera za zadtitu osobnih podataka na drustvenim mrezama. Djeca i mladi dijele
osobne informacije na Facebooku usprkos tomu $to su svjesni da time ugrozavaju
svoju privatnost (Brstilo, Batini¢ i Grgi¢, 2012).

Istrazivanjem Poliklinike za zastitu djece i mladih grada Zagreba (2013) utvrde-
no je kako 93 % djece ima otvoren Facebook profil, 68 % njih otvore ga prije 13. go-
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dine, a ¢ak 78 % roditelja djeci nije postavilo nikakva pravila o koriStenju Facebooka.
S porastom dobi djeteta roditelji postavljaju sve manje ogranicenja pa su najugro-
zenija skupina za rizi¢na ponasanja na internetu mladi u dobi od 15 do 16 godina.

Jedno od mogucih objasnjenja ponasanja djece i mladih na drustvenim mrezama
u kontekstu njihove otvorenosti prema dijeljenju osobnih podataka nalazimo kod
Meada (2003) koji na osnovi simbola objasnjava socijalnu komunikaciju. Simbolima
se izrazavamo i pomocu njih komuniciramo s drugim ljudima. U komunikaciji svaka
osoba preuzima odredenu ulogu, a dojam o drugoj osobi stvaramo ve¢ u prvih neko-
liko sekundi. U virtualnom okruzenju profilna aplikacija predstavlja niz simbola
pomocu kojih komuniciramo s drugima te ima zadatak socijalne prezentacije.

Takoder, rezultati istrazivanja pokazuju kako se osoba koja je spremnija
podijeliti informacije o sebi procjenjuje socijalno atraktivnijom, odnosno s takvom se
osobom ljudi zele druziti i ostvariti prijateljski odnos. Livingstone i Helsper (2008)
zaklju¢uju kako objavljivanje sadrzaja na drustvenoj mrezi za mnoge adolescente
predstavlja stvaranje identiteta, Zivotnog stila i socijalnih odnosa. Adolescenti dijele
svoje privatne informacije kako bi odrzali prisnost s drugim ljudima. Potreba za
komuniciranjem kod adolescenata jaca je od osjecaja opreza i nepovjerenja prema
nepoznatim osobama te adolescenti nekriticki pristupaju takvim situacijama.

Djeca imaju poteskoce u razumijevanju privatnosti na internetu i implikacija
gubitka te privatnosti. Svijest o gubitku kontrole i vlasni$tva nad sadrzajem koji su
postavili na Facebooku kod njih jo$ uvijek nije razvijena. Cesto su impulzivni i djeluju
bez razmisljanja pogotovo kada su na internetu i kada ne postoje neposredne drustve-
ne posljedice. Vjestine donosenja odluka jos nisu dovoljno razvijene u toj dobi sto ih
¢esto ¢ini ranjivima na rizicno ponasanje. Kombinacija impulzivnosti, naivnosti i
slabo razvijene vjestine donosenja odluka djecu ¢ini populacijom koja je u danasnje
vrijeme najvide izloZena riziku, prijevarama, zlostavljanju, ponizavanju, uznemira-
vanju i neprimjerenim sadrzajima na internetu (Kusi¢, 2010).

4.3.5. NEGATIVNE POSLJEDICE UPOTREBE INTERNETA

4.3.5.1. Posljedice upotrebe Facebooka

Facebook potice socijalnu komparaciju, a time i zavist koja moze dovesti do
depresije (Chou i Edge, 2012, Nguyen Steers, Wickham i Acitelli, 2016). Usporedbom
s drugima ljudi procjenjuju svoje sposobnosti i osobine li¢nosti te pokusavaju povecati
svoje samopouzdanje. Pri tome se mogu osjecati pozitivno ili negativno, a kako ¢e se
osjecati, ovisi o nekoliko ¢imbenika kao $to su osobine li¢nosti, ali i osoba s kojom se
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pojedinac usporeduje. Pregledavanje tudih informacija, kao $to su fotografije s godi-
$njih odmora, potice osjecaj zavisti koji ima Stetan utjecaj na zadovoljstvo zivotom
(Chou i Edge, 2012, Ryan i Xenos, 2011). Pozitivno je raspoloZenje negativno pove-
zano s vremenom koje osoba aktivno provodi na Facebooku. Najvise se zavidi ljudima
koji objavljuju slike s praznika i s prijateljima, koji dobivaju vise cestitki i Zelja za ro-
dendan. Osobe koje se ¢esce koriste Facebookom osjecaju da je njihov zivot losiji za
razliku od osoba koje se rjede koriste Facebookom (Chou i Edge, 2012). Pojedinci koji
provode viSe vremena na Facebooku vise se usporeduju s drugima. Jedan od kriterija
usporedbe je i broj prijatelja na Facebooku. Oni korisnici koji duze vrijeme imaju
otvoren racun na Facebooku izvjestavaju kako vjeruju da drugi imaju bolji zZivot i da
su sretniji od njih (Chou i Edge, 2012). Nesigurnost u sebe pozitivno je povezana s
frekvencijom socijalnih usporedbi na Facebooku (Nguyen Steers, Wickham i Acitelli,
2016).

Provode¢i vrijeme na internetu i komunicirajudi sa strancima na drustvenim
mrezama, pojedinci postaju sve viSe socijalno izolirani i odsjeceni od svojih stvarnih
socijalnih veza (Ryan i Xenos, 2011, Deters i Mehl, 2012). Sto viSe provode vremena
na drustvenim mrezama, osobe imaju manju kvalitetu Zivota odnosno razina njiho-
vog zadovoljstva pada tijekom vremena. Ljudi su previSe zaokupirani time da sve
neprestance dokumentiraju i objavljuju na Facebooku, a provodenje vremena na
internetu povezuje se s manje vremena provedenog sa svojom obitelji, smanjenim
brojem prijatelja i pove¢anom depresijom i usamljeno$¢u. Sto vide vremena djeca i
adolescenti provode na internetu, osje¢aju se usamljenijima (Puri i Sharma, 2016,
Zeng, Ye, Hu i Ma, 2016).

Neka istrazivanja sugeriraju da je aktivha komunikacija s prijateljima na Face-
booku povezana s manjom razinom usamljenosti, dok je pasivno koristenje (npr.
pretraga vijesti na Facebooku) povezano s vecom razinom usamljenosti (Ryan i
Xenos, 2011, Deters i Mehl, 2012). Djevojke izvjestavaju o pozitivnijem stavu prema
Facebooku te provode vise vremena na Facebooku nego $to to ¢ine djecaci. Ipak,
intenzivna uporaba Facebooka moze znaciti da korisnici vi$e ulazu u odnose sa svojim
prijateljima na Facebooku te stoga i pokazuju negativnije odgovore i odgovore s vise
ruminacije kada izgube jednog od tih prijatelja (kada ih prijatelj obrise s liste prija-
telja). Adolescenti cesto kasne u skolu jer provjeravaju Facebook, manje spavaju jer su
do kasno na Facebooku, znatno vremena trose na Facebook zbog ¢ega imaju manje
vremena za ucenje i izvr§avanje drugih obaveza (Puri i Sharma, 2016). Vjerojatnost
da osoba postane zrtva zlostavljanja na internetu visa je za one koji su vie ovisni o
internetu, za koje je vjerojatnije da ¢e razgovarati sa starijim poznanicima na internetu
ili one koje daju zaporke drugima i dijele osobne podatke na blogu ili Facebooku
(Deters i Mehl, 2001).
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Facebook moze izazvati probleme u vezama povec¢anim osjecajem zavisti. Ljudi
se Cesto usporeduju s potencijalnim ili biv§im partnerima svoje simpatije kao i s
njezinim/njegovim prijateljima kako bi procijenili svoju atraktivnost. Nakon prekida
veze, Facebook omogucava nezdravi nadzor nad biv§im partnerom i odgada emocio-
nalni oporavak (Nguyen Steers, Wickham i Acitelli, 2016).

Osjecaji koji se javljaju prilikom uporabe Facebooka su (Zeng i sur., 2016, Deters
i Mehl, 2012):

1. Zivciranje — zbog stalnih negativnih objava lose raspolozenog prijatelja, stalnih
obavijesti o postignu¢ima u igricama

2. Sok - kada pojedinci ¢uju vaznu vijest od bliskog prijatelja na Facebooka ili kada
prijatelj objavi neprimjeren post, komentar ili sliku

3. zaprepastenje — kada ¢uju vaznu vijest o sebi bliskim osobama, povrijedeni su
jer su tu vijest c¢uli koristec¢i se Facebookim a ne uzivo

4. gadenje - kada vide neprikladan sadrzaj koji su objavili njihovi prijatelji

5. iritacija - zbog sadrzaja koji se stalno ponavljaju ili ih smatraju besmislenima.

Istrazivanje Staksruda, Olafsson i Livingstone (2013) pokazalo je kako djeca koja
¢esce koriste drustvene mreze dozivljavaju vise rizi¢nih iskustava na internetu. Oni
koji koriste drustvene mreze i imaju bolje razvijene kompetencije upotrebe interneta,
oni koji imaju viSe prijatelja i oni koji imaju javni profil takoder su u vecem riziku
dozivljavanja neugodnih iskustava na internetu. Ipak, podrzavajuce objave na Face-
booku od strane vr$njaka mogu dovesti do vise razine socijalne i psiholoske dobrobiti,
dok dijeljenje informacija te stalna akademska podrska mogu dovesti do boljeg
uspjeha u $koli (Zheng i Zhao, 2015). Dakle, drustvene mreze same po sebi nisu niti
lo$e niti dobre, ve¢ je bitan nacin na koji ih djeca rabe.

4.3.5.2. Emocionalne poteskoce povezane s rizi¢nim ponaSanjem na internetu

Tijekom adolescencije povecava se potreba za povezivanjem s drugima, a inter-
net nudi moguc¢nosti adolescentima da se ukljuc¢e u potencijalno rizi¢na ponasanja
kao $to su interakcije sa strancima. Interakcije na internetu uklanjaju inhibicije i
povecavaju osjecaj intimnosti medu ljudima. Gotovo 80 % roditelja izjavljuje da je
vrlo zabrinuto da ¢e se njihovo dijete susresti sa strancima upotrebom interneta
(George i Odgers, 2015). Susret sa strancem kojeg upoznaju na internetu za djecu
moze biti opasan po Zivot i rezultirati nizom negativnih posljedica. U istrazivanjima
provedenim u zemljama Sdiljem svijeta postotak adolescenata koji se licem u lice
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nalazi s ljudima s kojima su se upoznali na internetu iznosi od 7 % do 35 % (Baum-
gartner, Valkenburg i Peter, 2010, Liau, Khoo i Ang, 2005).

Malo se toga zna o mentalnom zdravlju adolescenata koji pokazuju rizi¢no
ponasanje upotrebom interneta (Livingstone i Haddon, 2008). Istrazivanja sugeriraju
da depresija i smanjeno samopouzdanje imaju utjecaj na ukljuc¢ivanje u rizi¢na pona-
$anja upotrebom interneta (Ybarra, Alexander i Mitchell, 2005). Moguce objasnjenje
zasto adolescenti komuniciraju s drugima na internetu nudi hipoteza socijalne
kompenzacije. Prema toj hipotezi socijalno anksiozni i introvertirani adolescenti
posebno se Cesto koriste internetom zato $to imaju poteskoca u razvijanju prijateljstva
i komuniciranju u stvarnim Zivotnim okruzenjima (Valkenburg, Schouten i Peter,
2005). Adolescenti skloni depresivnosti mogu traziti kontakte na internetu kako bi
smanjili osjecaj usamljenosti i ostvarili socijalnu potporu. Priblizno 80 % adolescenata
s depresivhom simptomatologijom razgovaralo je s neznancem na internetu u uspo-
redbi sa 55 % adolescenata bez depresivne simptomatologije (Ybarra, Alexander i
Mitchell, 2005). Istrazivanja s obzirom na smjer odnosa izmedu osjecaja depresije i
formiranja odnosa upotrebom interneta nejednoznacna su. Jedno istrazivanje otkrilo
je kako povisena razina depresije predvida povecanje sklonosti za drustvene interak-
cije na internetu (Gamax-Guadix, 2014), dok je drugo istrazivanje pokazalo kako
komuniciranje sa strancima na internetu predvida povecanje osjecaja depresivnosti
(Bessiere, Kiesler, Kraut i Boneva, 2008). U istrazivanju Dufrasnesove (2017) utvrde-
no je kako adolescenti skloni depresivnosti ¢esce stupaju u kontakt sa strancima na
internetu, ¢es¢e im odaju svoje osobne informacije, nalaze se s njima licem u lice te
Ce$ce traze osobu za razgovor o seksualnim temama na internetu.

Tijekom 90-ih smatrano je kako oni koji provode viSe vremena na internetu
imaju povrsnije odnose u stvarnom zivotu jer vrijeme koje provode na internetu
skracuje vrijeme provedeno s obitelji i prijateljima, ali i oni ¢iji su socijalni odnosi
nezadovoljavajuci kompenzaciju traze upotrebom interneta. Ipak, novija su istrazi-
vanja potvrdila kako komunikacija internetom u svrhu odrzavanja ve¢ postojec¢ih
prijateljstava povecava socijalnu povezanost i psihicku dobrobit, odnosno potvrdila
su hipotezu stimulacije prema kojoj ekstroverti imaju vise kontakata i u situacijama u
stvarnom svijetu i na internetu (Valkenburg i Peter, 2007). Pozitivni u¢inci ne postoje
ukoliko su osobe sklone komuniciranju sa strancima (Bessiere i sur., 2008). Hipoteza
koja objasnjava povecanu psihicku dobrobit adolescenata koji komuniciraju s
prijateljima upotrebom interneta pretpostavlja kako internet smanjuje inhibicije i
sramezljivost koja je karakteristicna za adolescente te im dozvoljava da se slobodno
izraze. Takoder, buduéi da ¢e uporabom interneta otkriti vise o sebi, adolescenti ¢e na
taj nacin formirati snaznija, kvalitetnija i intimnija prijateljstva (Valkenburg i Peter,
2007). Buducdi da su socijalni odnosi zastitni ¢imbenik utjecaja stresora, tako formi-
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rana kvalitetna prijateljstva unaprijedit ¢e psihicku dobrobit osobe. Djecaci imaju vise
koristi od prijateljstava koja se odrzavaju upotrebom interneta u usporedbi s
djevojcicama (Valkenburg i Peter, 2007). Pozitivni uc¢inci komunikacije internetom
ostvaruju se kada adolescenti provode vrijeme s prijateljima u stvarnom zivotu te kada
su ta prijateljstva kvalitetna (Valkenburg i Peter, 2007).

4.3.5.3. Seksting i rizi¢na spolna ponasanja

Seksting podrazumijeva slanje i primanje samoproduciranih seksualno ekspli-
citnih tekstualnih poruka, slika ili videozapisa mobitelom, elektroni¢ckom postom,
drustvenim mrezama i drugim sli¢cnim medijima (Déoring, 2014). Prema Hudsonu
(2011) postoje cetiri oblika sekstinga: (1) dogovorni seksting u kojem obje strane Zele
sudjelovati bez pritiska, (2) sextbullying pri ¢emu je seksting sredstvo za uznemi-
ravanje, prisilu i iskori$tavanje, (3) ilegalni seksting medu maloljetnicima ili izmedu
maloljetne i punoljetne osobe te (4) rizi¢ni seksting koji ima negativne posljedice po-
put viktimizacije, poniZavanja, gubitka posla, razvoda i slicno (Hudson, 2011). Od 50
akademskih c¢lanaka na temu sekstinga napisanih izmedu 2009. i 2013. 33/50 (66 %)
oznacava seksting kao rizicno ponasanje (Doring, 2014). Istrazivanjem Crofts, Lee,
McGovern i Milivojevic (2014) utvrdeno je kako je 38,4 % adolescenata od 13 do 15
godina i 49,6 % adolescenata u dobi od 16 do 18 godina poslalo seksualno sugestivnu
sliku sebe, a 62 % adolescenata izmedu 13 i 15 godina te 70,1 % izmedu 16 i 18 godina
primilo je takvu sliku. Rezultati su istrazivanja spolnih razlika nejednoznacni, u nekim
je istrazivanja dobiveno kako adolescenti ¢es¢e sudjeluju u sekstingu (Rice, Gibbs,
Winetrobe, Rhoades, Plant, Montoya i Kordic, 2014), a u nekim nisu pronadene
spolne razlike (Lenhart, 2009).

Seksting moze biti povezan s brojnim rizicnim ponasanjima, posebno seksualno
rizi¢cnim ponasanjima. Neka su istrazivanja pokazala kako adolescenti koji prakti-
ciraju seksting takoder ranije pocinju stupati u seksualne odnose te su seksualno aktiv-
niji, imaju vise seksualnih partnera, $to ih ¢ini podloznijima riziku nezeljene trudnoce
i oboljenju od spolno prenosivih bolesti (Ybara i Mitchell, 2014). Upustanje u seksting
povezuje se i s konzumacijom alkohola i opojnih sredstava (Ybarra i Mitchell, 2014).
U istrazivanju Kricki¢, Sincek i Babi¢ Cike$ (2017) pronadeno je kako su sudionici
koji su se upustali u seksting ¢esce bili Zrtve i pocinitelji nasilja upotrebom interneta.
Sklonost seksualno rizi¢nim ponasanjima na internetu pokazuju oni slabijeg obrazo-
vanja, oni koji traze uzbudenje, komuniciranju ¢es¢e na internetu i dolaze iz obitelji
koja je manje povezana (Baumgartner, Sumter, Peter i Valkenburg 2012).
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4.3.6. KARAKTERISTIKE RIZICNIH KORISNIKA INTERNETA

Istrazivanje Livingstone i Helsper (2008) utvrdilo je kako su oni koji cesce
komuniciraju na internetu stariji adolescenti, djevojke, ¢esti korisnici interneta, oni
koji imaju vise vjestina uporabe interneta, koji traze uzbudenje u svakodnevnom
zivotu i koji cijene anonimnost koju nudi internet. Oni koji ¢e se sastati sa strancem
kojeg su upoznali na internetu bit ¢e stariji adolescenti, koji provode manje vremena
na internetu, ali izjavljuju da imaju vise internetskih vjestina. Oni su manje stidljivi i
vjerojatnije Ce traziti uzbudenje u svakodnevnom zivote te biti nezadovoljni svojim
zivotom. Oni koji se osje¢aju sigurnijima u komuniciraju na internetu nego u
stvarnim Zivotnim situacija i cijene anonimnost interneta, vjerojatno Ce se susresti sa
strancem kojeg upoznaju na internetu. Odavanje osobnih podataka cesce je medu
starijim adolescentima iako nije povezano sa spolom ili socioekonomskim statusom.
Te su aktivnosti takoder karakteristi¢nije za one koji su nezadovoljni svojim Zivotom,
ali imaju dobre vjestine uporabe interneta i cijene anonimnost koju nudi komuni-
kacija internetom. Nadalje, trazenje savjeta na internetu tipi¢no je za one koji se rjede
koriste internetom, vjerojatno zbog toga $to je njihova upotreba interneta instrumen-
talna, motivirana potrebom koja je uspostavljena u stvarnom zivotu. Znacajno je da
¢e mladi koji odaju osobne podatke na internetu imati vi$e rezultate na skalama
trazenjem uzbudenja. Rezultati su pokazali da socijalna i psiholoska obiljezja djece
imaju utjecaj na njihovu komunikaciju na internetu. Biti sramezljiv u stvarnom zivotu
znacdi biti sramezljiv i kada se koristis internetom, dakle sramezljivost smanjuje vjero-
jatnost sastanaka sa strancima. Medutim, nezadovoljstvo Zivotom vazno je iako nije
povezano s ¢e§¢om komunikacijom na internetu, povecava vjerojatnost rizicne komu-
nikacije $to sugerira da mladi na internetu na neki nac¢in nadoknaduju nedostatke iz
stvarnog zivota. Takvo nezadovoljstvo, kao i potreba za trazenjem uzbudenja, stoga
su povezani s ¢e$¢im komuniciranjem na internetu, odlascima na sastanke sa stranci-
ma, traZzenjem osobnih savjeta na internetu i davanjem osobnih podataka na inter-
netu. Nedostatak otvorene komunikacije s roditeljima povecava trazenje savjeta i
intimnosti na internetu (Livingstone i Helsper, 2008).

Motiv za odrzavanjem postojecih prijateljstava na internetu nije jednak kao i
motiv za upoznavanjem novih ljudi na internetu. Pretpostavlja se da ¢e oni koji imaju
nedostatak socijalnih vjestina ces¢e upoznavati nove ljude na internetu. Istrazivanje
Petera, Valkenburga i Schoutena (2006) potvrdilo je tu pretpostavku, medutim rije¢
je o vrlo niskoj povezanosti. Pretpostavlja se da ¢e djevojke te mladi adolescenti ¢esce
upoznavati nove ljude na internetu jer viSe vremena provode u komunikaciji inter-
netom i izjavljuju kako im je ona vaznija. Medutim, rezultati nekih istrazivanja (npr.
Peter, Valkenburg i Schouten, 2006) pokazuju kako nema razlike u navedenoj varijabli
u funkciji spola, ali ima u funkciji dobi - mladi ce$c¢e razgovaraju s nepoznatima.
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Pretpostavlja se kako ce introverti te oni koji se internetom cesce koriste takoder biti
skloniji komunikaciji internetom, medutim neka istrazivanja (npr. Peter, Valkenburg
i Schouten, 2006) pokazuju kako nema povezanosti izmedu introverzije i komuni-
kacije sa strancima. Oni koji ¢e§¢e komuniciraju internetom, rjede ¢e komunicirati sa
strancima jer ¢e komunikaciju internetom koristiti kako bi odrzavali svoja postojeca
prijateljstva. Oni koji komunikaciju internetom rabe za odrzavanje postojecih prija-
teljstava vjerojatnije ¢e se susretati s pozitivnim komentarima koji ¢e pozitivno dje-
lovati na njihovo samopostovanje. Medutim, oni koji se koriste internetom kompul-
zivno i prekomjerno ne dozivljavaju navedene pozitivne posljedice (Valkenburg i
Peter, 2011).

Istrazivanja pokazuju povezanost izmedu razlicitih vrsta rizi¢nih ponasanja upo-
trebom interneta - oni koji odaju vide osobnih informacija na drustvenim mrezama
ili prekomjerno/kompulzivno rabe internet ponasaju se rizi¢nije i u drugim situa-
cijama (Karl, Peluchette i Schlaegel, 2010). Emocionalno stabilni, savjesni i ugodni
pojedinci ponasaju se opreznije na internetu (Karl, Peluchette i Schlaegel, 2010).
Takoder, otkrivanje osobnih informacija na internetu povezano je s otkrivanjem
osobnih informacija u interakcijama licem u lice (Cho, 2007). Muski su sudionici
iskreniji u otkrivanju osobnih informacija i pokazuju vise seksualno rizi¢nih pona-
$anja nego zenski sudionici (Cho, 2007). Klinicke varijable poput narcisoidnosti,
histrionskih oblika ponasanja, impulzivnosti i ovisnosti o drugima povezane su s
rizi¢nijim ponasanjima na internetu (Campbell, Goodie i Foster, 2004).

4.3.7. CIMBENICI KOJI PREDVIDAJU PREKOMJERNU UPOTREBU
INTERNETA

Ovisnost o internetu predstavlja stanje u kojemu pojedinac gubi kontrolu nad
upotrebom interneta i rabi ga prekomjerno sto utjece na kvalitetu njegova zivota
(Young, 1998). Internetski ovisnici provode 40 do 80 sati tjedno na internetu (Young,
1998). Osobe koje pokazuju znakove ovisnosti o internetu dozivljavaju poteskoce u
akademskom, meduljudskom, financijskom, profesionalnom i fizickom funkcioni-
ranju. Za razliku od dijagnoze ovisnosti o psihoaktivnim tvarima, dijagnoza ovisnosti
o internetu znatno je kompleksnija s obzirom na to da je, za razliku od alkohola i
droga, internet dio naseg osobnog i profesionalnog zivota te je samim time znakove
ovisnosti lakse opravdati.

Istrazivanja karakteristika osoba koje se prekomjerno koriste internetom poka-
zala su kako su to osobe sklone fantaziranju, stidljive, socijalno anksiozne, snizenog
samopostovanja, fobi¢ne i nezadovoljne svojim socijalnim statusom (Hamburger,
Ben-Artzi, 2003). Hamburger i Ben-Artzi (2000) utvrdili su kako su ekstraverzija i
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neuroticizam znacajni prediktori prekomjerne upotrebe interneta. Navedeni autori
smatraju kako se ekstroverti ce$ce koriste internetom zbog Zelje za druzenjem, dok
Hini¢ (2008) navodi kako introvertirane osobe, kao i one s neurotskim crtama li¢no-
sti, vide mogucnost iskazivanja svoga ,,pravog ja” iskljucivo u zajednicama na inter-
netu. Raki¢-Baji¢ i Hedrih (2012) navode kako se pregledom literature moze zakljuciti
kako su istrazivanja kvalitete Zivota i upotrebe interneta nejednoznacna, a veza
izmedu zadovoljstva Zivotom i prekomjerne upotrebe interneta ostvaruje se posredno
savjesnoscu. Savjesni pojedinci rjede se koriste internetom i u manjoj su mjeri o njemu
ovisni. Navedeni autori pokazali su kako muski sudionici pokazuju vi$i stupanj
prekomjerne upotrebe interneta u odnosu na sudionice. Razlog tomu moze biti $to su
muskarci u nasoj kulturi jo§ uvijek vise upuceni na upotrebu racunala pa se samim
tim i viSe koriste internetom nego Zene. Sudionici sa srednjom stru¢nom spremom
skloniji su ve¢em pretjerivanjem u uporabi interneta nego sudionici s visokom struc-
nom spremom.

Cak 30 % djece od 11 do 16 godina prijavljuje jedno ili vise iskustava glede
prekomjerne uporabe interneta (npr. zanemarivanje prijatelja, $kolskog rada ili nedo-
statni san), dok 17 % djece izjavljuje kako su zanemarili hranu i san zbog interneta -
5 % izjavljuje da se to dogada cesto ili vrlo cesto. Razlike u dobi velike su, 23 % djece
od 11 do 12 godina te 36 % djece od 15 do 16 godina suocavaju se s posljedicama
pretjerane upotrebe interneta. Pretjerana upotreba interneta nije povezana sa socio-
ekonomskim statusom, ali je sa spolom - djecaci su nesto neumjereniji u upotrebi
interneta. Prekomjerna upotreba interneta povezana je s trazenjem uzbudenja (kao
crtom li¢nosti), psiholoskim potesko¢ama (depresivnoscu, hiperaktivno$éu, poreme-
¢ajem ophodenja i problemima u vr$njackim odnosima), rizicnim iskustvima na
internetu, slanjem seksualnih poruka, ¢injenjem nasilja u tradicionalnom obliku i na
internetu (Livingstone i sur., 2011).

Zabrinjavajuc¢i podatak je da ¢ak 16,5 % srednjoskolaca vide od 5 sati dnevno
provede sluzeci se internetom (Purakovi¢ i Klasni¢, 2016). Istrazivanje Vejmelke,
Starbica iJazbo (2017) pokazalo je kako ¢ak tre¢ina srednjoskolaca pokazuje umjerene
do teske znakove ovisnosti o internetu. Istrazivanje Poliklinike za zatitu djece grada
Zagreba iz 2013. godine pokazalo je da djeca koja imaju manju kontrolu nad upotre-
bom interneta (primjerice, teze im je otici s interneta, ce$¢e razmisljaju o internetu
kad se njime ne koriste, viSe zanemaruju svoje obveze zbog interneta i sl.) imaju losiju
sliku o sebi, tjeskobnija su, pokazuju viSe simptoma depresivnosti te su sklonija
neprihvatljivom ponasanju. Ovisnost o medijima pokazala se pozitivnim prediktorom
niza rizicnih ponasanja adolescenata (seksualno rizi¢cno ponasanje, konzumacija
alkohola, nasilje na internetu) (Livazovi¢, 2012). Istrazivanje Livazovi¢a (2012)
takoder je pokazalo kako oni koji viSe vremena provode u potrazi za obrazovnim

87



Izazovi digitalnog svijeta

sadrzajima imaju manju vjerojatnost stvaranja ovisnosti o internetu u odnosu na one
koji se internetom uglavnom koriste za zabavu. Adolescenti skloniji obrazovnim sadr-
zajima medijski su kompetentniji i pismeniji (gimnazijalci i djeca visokoobrazovanih
roditelja, stariji adolescenti, sudionici koji su manje agresivni te izvjeStavaju i o
kvalitetnijim vr$njackim odnosima i slobodnovremenskim aktivnostima). Mozda
obrazovni sadrzaji (te obrazovaniji roditelji) osim vece koli¢ine i kvalitete informacija
koju donose, utjecu na kriticnost koja se smatra jednom od osnovnih sastavnica
medijske kompetencije. Zabavni sadrzaji pozitivan su prediktor rizi¢cnom seksualnom
ponasanju, ovisnosti o medijima i strahu od okoline. Moguce je kako su zabavni
sadrzaji, dakle glazbeni spotovi, humoristi¢ne serije za mlade, reality emisije, reklame,
komedije prepuni razli¢itih seksualno ambivalentnih, stereotipno profiliranih poru-
ka. Istrazivanje Livazovi¢a (2012) pokazalo je kako gimnazijalci vise vremena na
internetu provode u pregledavanju obrazovnih sadrzaja, dok ucenici trogodisnjih i
¢etverogodisnjih strukovnih $kola vise vremena provode u pregledavanju zabavnih
sadrzaja.

Rezultati istrazivanja Livazovica (2012) pokazuju i kako je strah od okoline
povezan s ovisno$¢u o medijima. Navedeno se moze objasniti time da mladi sa
strahom od okoline rjede izlaze pa stoga vise vremena provode koriste¢i se medijima.
Medutim, mozda upravo vrijeme i znacaj koji pridaju medijima, kao i informacijama
kojima su izlozeni, uzrokuje pove¢ano nepovjerenje i strah od okoline. Takoder, mladi
koji pokazuju blagu, umjerenu ili visoku razinu ovisnosti o internetu znacajno cesce
¢ine nasilje na internetu od mladih kod kojih ne postoje znakovi ovisnosti.

4.3.8. SIGURNOST PODATAKA DJECE | MLADIH NA INTERNETU
- ZNANJE O RIZICIMA I RIZICNA PONASANJA

Elektornicki kriminal (engl. cyber) predstavlja oblik kriminalnog ponasanja kod
kojeg se uz pomo¢ kompjutorske tehnologije i interneta ¢ini kazneno djelo (Symantec,
2010). Na internetu postoje razne kriminalne aktivnosti, npr. kr$enje autorskih prava,
ilegalno preuzimanje glazbe, filmova, knjiga, igrica, trgovina oruzjem, ljudima, iden-
titetima, ljudskim organima, prostitucija, krada novca s bankovnih ra¢una i sl. Steta
koja nastaje kao posljedica elektroni¢kog kriminala psiholoska je i ¢esto neopipljiva
§to otezava pravni postupak protiv pocinitelja ¢ak i ukoliko se zna njegov identitet.
Najpoznatiji nacin prijevare takozvano je ,pecanje“ (engl. phishing), a predstavlja
kradu identiteta u kojem posiljatelj navodi zrtvu da otkrije osobne informacije
(obi¢no financijske) na laznoj internetskoj stranici. Poruka koja predstavlja ,,udicu®
(engl. hook) moze izgledati kao obavijest iz banke, zahtjev policije, internetske trgo-
vine i sl.,, a navodi Zrtvu da klikne na poveznicu. Naravno, djeca su ugrozenija popu-
lacija jer su lakovjerna i sklinija su biti Zrtvom prijevare. Za smanjenje rizika od
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elektronickog kriminala potrebno je povecati svijest korisnika o potencijalnim prijet-
njama na internetu te usvajanje znanja, tj. informaticke pismenosti. Korisnici inter-
neta Cesto nisu svjesni rizika koji postoje te se ponasaju neoprezno. Osobne podatke
potrebno je zastititi na odgovarajuci nacin, pravilno ih pohraniti te drugim osobama
ograniciti pristup vlastitim podacima (Symantec, 2010).

U istrazivanju Velki, Soli¢a i Nenadi¢a (2015) dobivene su pozitivne povezanosti
izmedu razlic¢itih oblika rizi¢nog ponasanja racunalnih korisnika i blazeg rizi¢nog i
delikventnog ponasanja. Osobe koje su sklonije blazim oblicima rizi¢nog i delikvent-
nog ponasanja sklonije su i uobicajenim rizicnim ponasanjima pri uporabi racunala,
neodrzavanju racunalnih sustava i posudivanju pristupnih podataka drugim osoba-
ma.

Istrazivanje Velki, Soli¢a, Gorjanac i Nenadi¢a (2017) pokazalo je kako kod
adolescenata postoji povezanost izmedu ukljucenosti u nasilje internetom i rizi¢nog
ponasanja na internetu, posudivanja pristupnih podataka te neredovitog odrzavanja
racunalnih sustava. Navedeno istrazivanje pokazalo je kako ¢e velik broj sudionika
otkriti svoju zaporku e-poste ako to od njih traze istrazivaci. Ucenici srednjih $kola
¢e$ce otkrivaju svoje zaporke u odnosu na odrasle osobe (77 % naprama 51 %). Tako-
der, opcenito su neoprezniji i smatraju pojedine aktivnosti na internetu sigurnijima
od odraslih. Osobe koje vecem broju ljudi daju svoju zaporku pokazuju rizi¢na
ponasanja u vidu slabog odrzavanja racunalnih sustava, smatraju kako je internetska
komunikacija sigurna te ne znaju kako pravilno pohraniti i ¢uvati racunalne podatke.
Znanje o informacijskoj sigurnosti ne razlikuje se kod sudionika koji su odali i onih
koji nisu odali svoju zaporku. Stovise, u¢enici koji su svjesniji opasnosti na internetu
ponasaju se rizi¢nije. Rezultati govore u prilog tezi da, iako vec¢ina osoba ima odredena
znanja, prijenos tih znanja u podrucje sigurnosnih ponasanja pri upotrebi racunala
ocito nije uspjesan (Velki i sur., 2017) .

Muskarci za razliku od Zena smatraju da je komunikacija ra¢unalom sigurnija
(Velki, Soli¢ i Nenadi¢, 2015). Takoder, Zene smatraju da postoji veca vjerojatnost da
¢e im netko ukrasti osobne podatke. Srednjoskolke redovitije odrzavaju racunalne
sustave od srednjoskolaca, no nema razlike u rizicnim ponasanjima na internetu u
funkciji spola (Velki i sur., 2017). U istrazivanju Velki i Romstein (2018) dobivene su
znacajne interakcije izmedu spola i dobi, Zene s godinama postaju opreznije u ponasa-
nju, dok su muskarci oprezniji u adolescenciji i starijoj dobi, a najrizi¢niju skupinu
predstavljaju muski studenti.

Savjesnost, otvorenost prema iskustvu i ugodnost pozitivni su prediktori slije-
denja sigurnosnih pravila glede zastite osobnih podataka i svijesti o vaznosti zastite
osobnih podataka (McCormac i sur., 2016). Ovisnost o internetu i impulzivnost
prediktori su rizicnom ponasanju na internetu. Osobe koje su staloZenije i imaju ve¢u
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kontrolu nad svojim emocijama ¢e$ce Ce brisati te nece otvarati sumnjivu e-postu
(Welk, Hong, Zielinska, Tembe, Murphy-Hill i Mayhorn, 2015).

Istrazivanje Reynsa (2013) utvrdilo je kako su osobe starije zivotne dobi, muskog
spola te boljeg materijalnog statusa cesce zrtve krade osobnih podataka na internetu.
Ti su pojedinci i svjesniji da postoji moguénost krade podataka. Autor istice kako
postoji velika razlika izmedu ponasajnih namjera i samog ponasanja glede sigurnosti
osobnih podataka. Oni koji ¢esce koriste e-postu, instant poruke, kupnju internetom
te uporabu interneta u svrhu preuzimanja sadrzaja i bankovnih transakcija, u vecem
su riziku od krade podataka $to je u skladu s teorijom rutinskih aktivnosti. Teorija
rutinskih aktivnosti objasnjava kako svakodnevne rutinske situacije stvaraju prilike
da pojedinci postanu zrtve prevare na internetu (Bossler i Holt, 2010). Navedena
teorija pretpostavlja kako se svakodnevnom upotrebom interneta, u kojoj su prisutni
elementi motiviranoga ,,pocinitelja“ (osobe sklone vr§enju namjernih neprihvatljivih
radnji), prikladne ,mete” (osobe koja je iz perspektive ,,pocinitelja“ percipirana kao
ranjiva ili pogodna ,zrtva®) te kod djece i adolescenata cesto i odsutnost skrbnika
povecavaju vjerojatnost krade podataka ili prevare na internetu.

Chibnall, Wallace, Leicht i Lunghofer (2006) zakljuc¢ili su kako su se programi o
sigurnosti na internetu pokazali ucinkovitima za povecanje znanja o sigurnim
strategijama na internetu, medutim nisu smanjili rizi¢cna ponasanja na internetu.
Nepostojanje razlike u otkrivanju podataka na drustvenim mrezama prije i poslije
intervencije moze se objasniti time da ucenici, unato¢ primjeni programa osvjesta-
vanja problema sigurnosti na internetu, sigurnosne strategije teSko primjenjuju. Kako
bismo razumjeli zasto se adolescenti upustaju u rizi¢na ponasanja i otkrivaju podatke
o sebi na internetu i nakon edukacije o rizi¢nosti takvih ponasanja, trebalo bi uzeti u
obzir njihova razmisljanja i motive koje se odnose na drustvene mreze.

4.4. SAVJETI ZA SIGURNIJU UPORABU INTERNETA

4.4.1. RODITELJSKI NADZOR NAD DJECJOM UPOTREBOM INTERNETA

Nathanson (2001) razlikuje tri roditeljske strategije regulacije koje se odnose na
medijske sadrzaje:

1) Aktivno posredovanje (razgovor o medijima) koje moze imati pozeljne poslje-
dice usmjeravajuci djecu da postaju skepti¢niji prema medijskom sadrzaju i razviju
veca znanja o posljedicama, kao i smanjiti vjerojatnost nasilnog ponasanja ili stavova.

2) Zajednicko koristenje (npr. djeca i roditelji zajedno se koriste medijima)
pokazalo se ¢ak uc¢inkovitijim, ali samo u nekim okolnostima.
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3) Ogranicavajuce posredovanje (zadavanje pravila — koliko i kojim se medijima
koristiti, u kojim situacijama, bez objasnjenja pravila) koje varira u djelotvornosti, a
neki autori smatraju kako ne umanjuje rizik kojim su izlozena djeca (npr. Livingstone
i Helsper, 2008).

Na temelju Nathansonove kategorizacije Livingstone i Helsper (2008) utvrdili su
pet vrsta roditeljskih medijacija koje se mogu javiti prilikom dje¢je upotrebe interneta:

1) aktivno posredovanje (roditelji su prisutni i pomazu djetetu kada se koristi
internetom)

2) posredovanje koje ukljucuje poticanje djece na sigurnu upotrebu interneta
(raspravljaju o sigurnom ponasanju, pruzaju savjete i poducavaju kako se ponasati na
internetu)

3) posredovanje uspostavljanjem granica ponasanja (roditelji postavljaju odre-
dena pravila i ogranicenja)

4) pracenje (stalna provjera internetskih stranica koja djeca posjecuju)

5) postavljanje tehnickih ogranicenja (blokiranje i filtriranje internetskih stra-
nica, pracenje posjecenih internetskih stranica ili postavljanje vremenskog ogranice-
nja).

Od 24 medijacije ponudene u istrazivanju Livingstone i sur. (2011) rezultati
pokazuju kako roditelji u prosjeku implementiraju sedam do osam medijacija. Aktiv-
no posredovanje prilicno je radirena strategija (Livingstone i sur., 2011), dvije tre¢ine
roditelja razgovara s djetetom o upotrebi interneta, gotovo polovina prati zaslon dok
je dijete na internetu, a trecina je u blizini kada je njihovo dijete na internetu. Oni
roditelji koji se koriste aktivhim posredovanjem, imaju djecu razvijenijih vjestina
sluzenja internetom (Livingstone i sur., 2011). Nadalje, neki roditelji primjenjuju
razli¢ita ogranicenja, zabranjujuci im e-postu (43 %), preuzimanje sadrzaja (17 %) ili
komunikaciju u sobama za razgovor na internetu (13 %). Tehnicka ogranicenja
takoder provodi 33 % roditelja koji imaju instaliran softver za filtriranje, medutim 20
% nije znalo ili nije bilo sigurno imaju li instaliran filtar $to ukazuje na ogranicenja
roditeljskih vjestina uporabe interneta. Neki prate racunalo nakon §to je dijete zavrsilo
s upotrebom, 30 % pregledava stranice koje je dijete posjetilo, a 17 % provjerava djecju
e-postu. Ipak, cini se da je aktivno posredovanje najcesca strategija koju roditelji pri-
mjenjuju u pracenju djec¢jih aktivnosti, dok je uobicajeno i ograni¢avanje aktivnosti.
Takoder, roditelji znatno vi$e pravila zadaju mladoj djeci u odnosu na starije. Roditelji
vi$eg socioekonomskog statusa zadaju vise pravila. Istrazivanje Eastina, Greenberga i
Hofschirea (2006) pokazuje kako se autoritarni roditelji naj¢esce koriste strategijama
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restriktivne medijacije. Neka istrazivanja pokazuju kako djevojcice percipiraju vise
kontrole od strane roditelja (Livingstone i sur., 2011), neka su utvrdila kako roditelji
s boljim vjestinama sluzenja internetom bolje nadgledaju djecju upotrebu interneta
(npr. Livingstone, 2011), dok druga (npr. Lou, Ru-Chu, Hung-Tzu, Yuan-Chang i
Kuo-Hung., 2010) sugeriraju kako roditelji koji su medijski pismeniji viSe vjeruju
svojoj djeci, manje ogranic¢avaju njihovu upotrebu interneta te su manje svjesni rizika
koji se mogu javiti na internetu.

Skup roditeljskih postupaka ili ponasanja kojim roditelji prate aktivnosti djece
naziva se roditeljski nadzor (Borawski, Ievers-Landis, Lovegreen i Trapl, 2003). Rodi-
teljski nadzor vazan je ¢imbenik koji moze utjecati na razlic¢ita ponasanja. Roditeljski
nadzor nad dje¢jom upotrebom interneta ima zastitno djelovanje na djecu kada se ona
susretnu s uznemirujuc¢im sadrzajem (Livingstone i sur., 2011). Ukljucenost roditelja
moze smanjiti rizik od nasilja na internetu od strane vrsnjaka. Dijete koje dijeli svoje
brige s roditeljima i trazi savjete oko ponasanja na internetu roditelji mogu obeshrab-
riti u druzenju s nasilnim vr$njacima (Ybarra i Mitchell, 2007). Istrazivanja pokazuju
da djeca i mladi skloni ¢injenju nasilja cesto dolaze iz obitelji u kojima nedostaje
emocionalnosti i uklju¢enosti roditelja (Ybarra i Mitchell, 2004) te obitelji pretjerano
kontrolirajuceg ponasanja (Kuterovac-Jagodic¢ i Kerestes$, 1997). Istrazivanja su poka-
zala da djeca s niskom samoregulacijom, slabim vodstvom i roditeljskim nadzorom
¢e$ce imaju javne, a manje privatne profile na Facebooku (Livingstone i sur., 2011).

Postoje odredeni izazovi za procjenu valjanosti konstrukta roditeljskog nadzora
budu¢i da neki autori tvrde kako je to ustvari mjera ,roditeljskog znanja®, a ne
aktivnih nastojana roditelja da prate aktivnost svoga djeteta. Istrazivanja (npr. Kerr,
Stattin i Burk, 2010) su pokazala da je roditeljsko znanje (a ne ogranicenja) povezano
s manje rizi¢nih ponasanja djece. Valcke, Bonte, De Wever i Rots (2010) definiraju
roditeljske internetske stilove po uzoru na klasi¢nu podjelu roditeljskih stilova te osim
roditeljskog nadzora govore i o roditeljskoj toplini, tj. emocionalnosti. Emocionalnost
je dimenzija roditeljskog ponasanja koja se odnosi na emocije ljubavi i privrzenosti
prisutne u interakciji s djetetom. Permisivni stil roditeljstva imaju roditelji koji nemaju
jasno postavljene granice oko upotrebe interneta, nastoje djeci udovoljiti te se suzdr-
zavaju od svade s djecom. Ravnodusni stil odrazava nisku razinu nadzora i nisku
razinu ukljucenosti (topline) te se odnosi na roditelje koji ne pokazuju pravilno
podrzavanje niti ograni¢avanje djece kada je rije¢ o upotrebi interneta. Autoritativni
stil roditeljstva odnosi se na roditelje koji odreduju jasna pravila, s djecom otvoreno
razgovaraju o tim pravilima te pruzaju podr$ku svom djetetu. Autoritarni stil roditelj-
stva karakterizira provedba pravila bez objasnjenja i diskusije.

Istrazivanja pokazuju kako su podrzavajuc¢i oblici odgoja s odgovaraju¢om
kontrolom povezani s manje rizicnih ponasanja te manjom razinom depresivnosti
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adolescenata (Aquilino i Supple, 2001). Takoder, rizi¢na ponasanja na internetu pove-
zana su sa slabijim nadzorom roditelja, nizom emocionalnosti roditelja, nizim posre-
dovanjem prilikom upotrebe interneta djece, ve¢im provodenjem vremena djeteta za
racunalom te slabim druzenjem roditelj - dijete (Ybarra i Mitchell, 2004).

Podaci dobiveni u nacionalnom istrazivanju o upotrebi informacijsko-komuni-
kacijskih tehnologija djece i mladih u Republici Hrvatskoj koje je financirala Europska
unija u okviru projekta ,Safer Internet Centre Croatia - Making internet a good and
safe place” utvrdilo je kako 62,6 % desetogodi$nje djece navodi kako roditelji ograni-
¢avaju njihovu upotrebu interneta, kako 51,3 % djece razgovara s roditeljima o sadr-
zaju koji objavljuju, no 54,9 % njih navodi kako roditelji ne nadgledaju njihovu upo-
trebu drustvenih mreza (Lagator, Sincek i Duvnjak, 2018). Cak 90,2 % djece iskazuje
kako postuje pravila koja roditelji postave o upotrebi interneta. Djeca koja percipiraju
visoku razinu roditeljskog nadzora provode vi$e vremena dnevno u dopisivanju s
prijateljima nego $to to ¢ine oni koji percipiraju nisku razinu nadzora. Djeca koja
percipiraju visoku razinu nadzora ¢esce pronalaze motivaciju za pristupanje internetu
u svrhu trazenja informacija koje se odnose na skolske obveze. Vise osobnih podataka
objavljuju oni koji percipiraju visi nadzor. Djeca koja percipiraju visoku i ona koja
percipiraju nisku razinu nadzora ne razlikuju se u vremenu koje utrose dnevno na
aktivnosti na internetu. Desetogodis$nji djecaci i djevojcice ne razlikuju se u percepciji
roditeljskog nadzora ponasanja na internetu (Lagator i sur., 2018).

Moguce je razlikovati pozitivhu roditeljsku regulaciju (poticanje odredenih
aktivnosti) i negativnu roditeljsku regulaciju (zabranjivanje i onemogucavanje odre-
denih aktivnosti) (Livingstone i Helsper, 2008). Istrazivanja pokazuju kako roditelji
najcesce koriste kombinaciju navedenih strategija, od otvorenog, nedirektivnog pri-
stupa do kontrolirajuceg i restriktivnog. Neki autori taj pristup smatraju pristupom
koji je previse orijentiran na roditelja i zanemaruje potrebe i interese djeteta koje je
aktivno u odnosu na internetske sadrzaje. Neka istrazivanja pokazuju kako se roditelj-
ske zabrane poput zabrane upotrebe e-poste, komunikacije u sobama za razgovor na
internetu ili odavanja osobnih informacija ne pokazuju uspjesnima (Livingstone i
Helsper, 2008, Livingstone i Bober, 2006), dok druga istrazivanja pokazuju kako su
tehnicka ogranicenja roditelja (filtriranje stranica i sl.) povezana s manjim dozivljava-
njem rizi¢nih iskustava i osje¢aja uznemirenosti djece na internetu (Livingstone i sur.,
2011). Istrazivanje Fleminga i sur. (2006) utvrdilo je kako roditeljsko instaliranje
softwarea za blokiranje odredenih stranica ne umanjuju izloZenost djece tim strani-
cama, dok je razgovor roditelja s djecom pozitivan prediktor sigurnijem ponasanju
djeteta na internetu.

Djeca i roditelji u odredenoj mjeri smatraju da je roditeljsko posredovanje pri
uporabi interneta korisno (Livingstone i sur., 2011). Djeca koja su bile Zrtve nasilja na
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internetu, kojima su poslane seksualne poruke ili koja su se susrela s osobom koju su
upoznali na internetu te dozivjela neugodno iskustvo cesto izjavljuju kako ih ,,nitko
nije pitao pravo pitanje kada je za to bilo vrijeme®, odnosno njihova iskustva svjedoce
o nedostatku ukljucenosti i potpore roditelja ili skrbnika (Livingstone i sur., 2011).
Vise od dvije tre¢ine djece izjavljuje kako im roditeljski savjeti mnogo ili malo poma-
zu. Djeca od 9 do 12 godina pozitivnija su $to mozda odrazava njihov relativni
nedostatak vjestina, za njih je roditeljsko posredovanje korisnije. Adolescenti (13-16
godina) nesto su kriti¢niji od svojih roditelja (38 % ih izjavljuje da im roditeljski savjeti
ne pomazu, u usporedbi sa 30 % roditelja koji se slazu s navedenim). Cak 29 % djece
izjavljuje kako djelomice ignorira roditeljske savjete i pravila, a 7 % djece izjavljuje
kako to ¢ini cesto. Ipak, 15 % djece voljelo bi da su njihovi roditelji ukljuceniji u
njihovu upotrebu interneta, dok 12 % djece zeli da su roditelji manje ukljuceni.

Podizanje svijesti o postojanju problema jedan je od prvih koraka u bilo kojem
programu prevencije (Buljan Flander, 2008). Istrazivanja pokazuju da se najveci broj
ponasanja karakteriziranih kao nasilje i izlaganje neprimjerenim sadrzajima na
internetu dogodio dok odrasli nisu obracali pozornost na ono sto djeca rade. Iz tog
razloga osobno racunalo trebalo bi biti u dnevnoj sobi gdje je lakse nadzirati aktivnosti
djece (Buljan Flander, 2008). Vazno je razlikovati roditeljski nadzor od pojma rodi-
teljske kontrole (bihevioralne i psiholoske) koji podrazumijeva nametljivo roditeljsko
ponasanje, prisilu, strogo kaznjavanje i agresiju te je povezano s ¢e$¢im ¢injenjem i
dozivljavanjem kako tradicionalnog tako i nasilja na internetu (Kuterovac-Jagodic¢ i
Kerestes, 1997, Buljan, Dugi¢ i Handabaka, 2015).

4.4.2. MISLJENJA RODITELJA I DJECE O RIZICIMA NA INTERNETU

Istrazivanja provedena u 25 zemalja Europske unije (Livingstone i sur., 2011)
pokazuju kako roditelji podcjenjuju rizike kojima su djeca izlozena na internetu (npr.
samo 5 % roditelja smatra da je dijete odalo odredenu osobnu informaciju, dok u
stvarnosti to ¢ini gotovo 50 % djece). Samo 7 % roditelja misli kako se njihovo dijete
susrelo sa seksualnim komentarima na internetu, a samo 4 % roditelja misli kako je
njihovo dijete bilo zlostavljano na internetu (izjave djece o navedenim dogadajima
dvostruko su ¢e$cée). Mozda su uzroci tih razlika metodoloski — ,,seksualni komentari“
ili ,nasilje na internetu“ mozda imaju drukc¢ije znacenje roditeljima i djeci. Roditelji
najvise podcjenjuju probleme koje dozivljava najstarija dobna skupina (Livingstone i
Bober, 2006).

Samo 42 % djece izjavljuje kako su im roditelji uspostavili pravila o tome koliko
dugo smiju biti na internetu (Livingstone i Bober, 2006), a 43 % roditelja izjavljuje
isto. Medutim, 20 % djece izjavljuje kako ne smiju ispunjavati ankete na internetu,
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dok 57 % roditelja smatra da su zadali djeci takvo pravilo, 40 % djece svjesno je pravila
da ne smije koristiti sobe za razgovor na internetu, dok 62 % roditelja smatra kako su
navedeno zabranili djeci. Samo 33 % djece izjavljuje kako su ih roditelji upozorili kako
nisu sve informacije koje se nadu na internetu pouzdane, dok 41 % roditelja izjavljuje
da je to ucinilo i kako su sigurni da njihova djeca to znaju uciniti. O¢ito postoje od-
redena nerazumijevanja izmedu djece i roditelja oko uspostavljenih pravila, odnosno
nekoj djeci uspostavljena pravila nisu dovoljno jasna (Livingstone i Bober, 2006).
Roditelji ¢esto pretpostavljaju da se njihovo pravilo postuje, $to nije uvijek slucaj te
kako pravila ponekad nisu bi potrebna.

Tre¢ina djece od 9 do 17 godina izjavljuje kako im roditelji pomazu u upotrebi
interneta i sugeriraju koje stranice posjetiti, takoder trecina ih izjavljuje kako roditelji
nadgledaju njihovu upotrebu interneta, medutim samo kod petine djece roditelji
ostaju u istoj sobi kao i dijete kada je na internetu. Cak 81 % roditelja izjavljuje kako
znaju §to im djeca pretrazuju na internetu, 51 % njih kako pomazu djeci na internetu,
a 50 % da su prisutni u sobi zajedno s djetetom kada je ono na internetu. Kada se ista
pitanja postave roditeljima i djeci, o¢ito je kako se njihovi odgovori ne podudaraju u
potpunosti (Livingstone i Bober, 2006).

Roditeljima je ponekad vrlo tesko pratiti aktivnost djeteta na internetu, mnogo
teze nego $to je pratiti sadrzaje koje dijete gleda na televiziji budu¢i da je danas inter-
net dostupan svuda - u $koli, knjiznici, na mobilnim uredajima itd. (Livingstone i
Bober, 2006). Djeca takoder izrazavaju svoje nezadovoljstvo roditeljskom kontrolom
i pretjeranom stigmatizacijom interneta i medija op¢enito kao izvorima velike opas-
nosti. Sloboda i neovisnost mladih ljudi u sukobu je s nastojanjima roditelja da ih
prate i provjeravaju. Nije rijedak slucaj da $to vise roditelji pokusavaju ograniciti i
kontrolirati aktivnost svoje djece na internetu, djeca se sve vise trude izmaci kontroli.
Vise od trecine djece izjavljuje kako je obrisalo e-postu kako ju roditelji ne bi vidjeli,
a 17 % djece obrisalo je povijest svojih pretrazivanja (Livingstone i Bober, 2006).

Cak 44 % djece izjavljuje da je od prijatelja dobilo neke smjernice za sigurnu
uporabu interneta, a 35 % djece izjavljuje kako je pruzilo takav savjet svojim prijatelji-
ma (Livingstone i sur., 2011). Oko polovine djece misli da su njihovi ucitelji angazi-
rani u osvjes¢ivanju pravila sigurne upotrebe interneta, 73 % djece izjavljuje kako su
njihovi ucitelji proveli barem jedan od oblika aktivnog posredovanja. Usporedbom
svih izvora sigurnosnih savjeta moze se zakljuciti kako je vecina savjeta primljena od
roditelja (63 %), zatim nastavnika (58 %) i vr$njaka (44 %). Na subjektivni djecji
osjecaj uznemirenosti i Stete uzrokovane aktivnostima na internetu najvise utjecu
roditeljske medijacije, dok medijacije prijatelja i nastavnika imaju vrlo skroman,
gotovo zanemariv utjecaj. Ako na dijete utjece roditelj, najvjerojatnije ¢e se i utjecaj
nastavnika pokazati znacajnim (Livingstone i sur., 2011).
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Samo oko 9 % roditelja izjavljuje kako ne zele dodatne informacije o internetskoj
sigurnosti. Roditelji bi najradije dobili informacije o internetskoj sigurnosti u djete-
tovoj skoli tako da je potrebno poticati skole da se uklju¢e u informiranje roditelja
glede internetske sigurnosti (Livingstone i sur., 2011).

4.4.3. PREPORUKE ZA ZASTITU DJECE I SIGURNU UPOTREBU
ELEKTRONICKIH MEDIJA

U monografiji Preporuke za zastitu djece i sigurnu uporabu elektronickih medija
(2016) autorice Kuterovac Jagodi¢, Stulhofer i Lebedina Manzoni ukazuju na vaznost
roditeljskih medijacija prilikom uporabe medija te navode brojne prakti¢ne savjete za
roditelje ukratko opisane u nastavku.

Aktivno posredovanje prilikom uporabe audiovizualnih sadrzaja podrazumijeva
razli¢ite aktivnosti u kojima roditelji s djecom razgovaraju o sadrzajima koje ¢e gledati
i zasto, odnosno o sadrzajima koji nisu primjereni za gledanje i zasto te o sadrzajima
koje su gledali i kako su ih razumjeli. Vazno je da roditelji s djecom interpretiraju
sadrzaje, pojasnjavaju ih, raspravljaju i daju svoja misljenja o njima. Dijete treba pitati
§to mu je u medijskim sadrzajima zanimljivo, kako si tumace odredene dogadaje i
postupke likova, $to misle o nekim temama, kakve osjecaje odredeni sadrzaji u njima
bude i sl. Djetetu je potrebno pomoci pronaci alternativna objasnjenja, ukazati na
neprimjerenost nekih tvrdnji, scena i postupaka likova. Potrebno je razgovarati o
drugim, nenasilnim nacinima rjesavanja odredenih situacija. Djeca ¢iji roditelji nega-
tivno komentiraju nasilne scene i agresivna ponasanja likova lakse ga prepoznaju i na
njega reagiraju u stvarnome Zivotu.

Ako dijete i vidi neke potencijalno $tetne, neprimjerne i uznemirujuce sadrzaje,
ne bi trebali preko njih samo prije¢i Sutnjom vec¢ o njima raspraviti s djetetom. Djecu
je potrebno upozoriti na opasna ponasanja i protumaciti im zasto ih ona ne bi trebala
¢initi i kako bi ih mogla dovesti u opasnost. Osobito je vazno razgovarati o uzne-
mirujuéim vijestima o nesre¢ama i drugim opasnostima kojih se djeca mogu bojati.

Trebamo poticati dijete na kriticnost kod biranja sadrzaja, ali i na kriticko
analiziranje i vrednovanje kvalitete videnog medijskog sadrzaja, iznesenih ponasanja,
postupaka, stavova, misljenja. Korisno je ukazati adolescentima kako mediji mogu
utjecati na njihovo samopostovanje i sliku svijeta. Dobro je ukazati i na sadrzaje koji
poticu spolnu, seksualnu, dobnu, rasnu, nacionalnu diskriminaciju te koji poticu
izgradnju kulta tijela, stereotipe, konzumerizam, odnosno na sadrzaje koji promovi-
raju odredeni neprimjereni stil Zivota i neprimjerene vrijednosti, neprihvatljiva
ponasanja, rasizam, nacizam, kriminal i sl.
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Roditelji bi trebali donijeti obiteljsko pravilo da se televizor i druge medijske
platforme ne ukljucuju niti gledaju dok nisu izvrSene Skolske i druge obveze, ne
dopustiti djetetu da gleda neprimjerene sadrzaje, osobito one s nasiljem i seksualnim
sadrzajima. Potrebno je osigurati dovoljno vremena za djetetove druge aktivnosti:
igru, druZenje s vr$njacima i obitelji, ucenje, tjelesne i ostale aktivnosti izvan kuce.
Roditelji svojoj djeci trebaju biti dobar uzor u restriktivnom pristupu koristenju
televizije i medijskih platformi i razmisljanju o kvaliteti sadrzaja. Roditelji bi se trebali
drzati pravila koja su zajednicki donijeli, posebice da se mediji ne koriste tijekom
obiteljskih aktivnosti. Takoder, trebaju se informirati o moguc¢nosti tehnicke zastite
djece od Stetnih sadrzaja pinovima ili kodovima, posebnim prekidac¢ima i progra-
matorima vremena, filterima, klju¢evimaa za elektri¢ne kabele i sl.

Roditelji trebaju potaknuti dijete da gleda obrazovne, dokumentarne i kvalitetne

programe te s njim razgovarati o videnome. Djetetu treba pokazati da nam je stalo do
njihovih interesa pa se trebamo upoznati sa sadrzajima koje ono voli.
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5. VRSNJACKO NASILJE U DIGITALNOM SVIJETU

Sazetak

U danasnje vrijeme internet je postao dio svakodnevnice vecine ljudi i broj aktivnih
korisnika svakim danom sve je veci. Internet pruza velike mogucnosti, no u ovakvoj
globalnoj ekspanziji javljaju se i negativni primjeri poput nasilia na internetu i
razli¢itih oblika rizicnih ponasanja. Za nasilje na internetu specificno je to Sto se
za razliku od tradicionalnih oblika nasilja moze odvijati neprestano tijekom cijelog
dana te ono pruza anonimnost. Uslijed uporabe interneta moguce je javljanje
razli¢itih psiholoskih i bihevioralnih problema te ono ima znacajan utjecaj na
psihicki i emocionalni razvoj djece i mladih. Neke od moguéih posljedica su: pojava
depresije, anksioznosti, sniZenog samopouzdanja, slabijeg obrazovnog uspjeha kod
Zrtvi te nedostatak empatije kod onih koji ¢ine nasilje na internetu.
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5.1. UvOD

Pojava interneta krajem 20. stoljeca donijela je globalnu promjenu u nacinu i
brzini komunikacije medu ljudima. Prvotna namjena bila je olaksavanje razmjene
informacija u svrhu dobrobiti svih ljudi. Tehnologija je do sada napredovala u tolikoj
mjeri da se odrazava i u pojavi nasilja na internetu. Vremena su se promijenila, no
djeca i mladi drze korak s promjenama puno lakse nego odrasli. Premda se tradicio-
nalno vrsnjacko nasilje jo$ uvijek redovito javlja, danasnja djeca i mladi dozivljavaju i
nasilje tehnoloskim napretkom, na pametnim telefonima i na internetu. Nacin upo-
trebe interneta odreduje i moguce posljedice, pa je tako prednost da internetom moze-
mo $iriti spoznaje i upotpunjavati znanje, dopisivati se s drugima, doznati novosti i
sli¢cno (Roboti¢, 2015). S druge strane, nemaju svi korisnici interneta dobre namjere
pa se tako neki koriste internetom kako bi nastetili drugima. Posebno ranjiva skupina
su djeca i mladi koji o elektroni¢kim uredajima znaju u pravilu znatno vise od
roditelja.

Unato¢ vec¢oj medijskoj posvecenosti temi nasilja na internetu, mnogi jo$ uvijek
nisu upoznati s tim pojmom. Danas se za takva ponasanja koriste i pojmovi kao sto
su elektroni¢ko nasilje, nasilje na nternetu, e-nasilje i slicno. Ono predstavlja nasilje
koje se odvija instant porukama (IM), mreznim stranicama, digitalnim porukama ili
fotografijama koje se $alju pametnim telefonima ili racunalima. Unato¢ slicnostima s
tradicionalnim nasilje, nasilje na nternetu predstavlja pojavu koja je izazvala zanima-
nje javnosti i medija a takoder i znanstvenika. Osim $to je nasilje na internetu razlicito
od tradicionalnog nasilja, ono dovodi do jedinstvenih izazova u suoc¢avanju s njego-
vom pojavom, posebno za roditelje, obrazovne djelatnike i sve odrasle koji su u inter-
akciji s djecom.

U Republici Hrvatskoj prema podacima Drzavnog zavoda za statistiku upotreba
je racunala i interneta u porastu u svim dobnim skupinama (Zoroja Mili¢ i Markus,
2018), a najvise medu mladima u dobi izmedu 16 i 24 godine. Otprilike 90 % adoles-
cenata redovito se koristi drustvenim mrezama, dok 70 % ima korisnic¢ki profil na
najmanje jednoj drustvenoj mrezi (Subrahmanyam, Garcia, Harsono, Li i Lipana,
2009). Drustvene mreze sve su viSe prepoznate kao Cesto sredstvo iskazivanja i doziv-
ljavanja nasilnog ponasanja. U digitalnom svijetu, posebice na drustvenim mrezama,
Cesto se iskazuju i dozivljavaju nasilna ponasanja poput slanja uvredljivih ili prijete¢ih
poruka, Sirenja traceva, otkrivanja tudih osobnih informacija, objavljivanja nepriklad-
nih fotografija ili iskljucivanja drugih za vrijeme komunikacije interentom (Upton
Patton i sur., 2014).
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5.2. NASILJE NA INTERNETU

Pri definiranju pojma nasilja na internetu javljaju se odredena pitanja glede
pojmovnog odredenja, odnosno koji se elementi trebaju pojavljivati da bi se govorilo
o nasilju na internetu. Nasilje na internetu definira se kao namjeran pokusaj nanose-
nja $tete vr$njaku ili vrénjacima kroz manipulaciju ili narusavanje odnosa s drugima
uporabom interneta ili mobitela (Cetin, Yaman i Peker, 2011). Razli¢itim medijima
svakodnevno nasilje $iri se i na digitalni svijet stvarajuci nasilje na internetu (Strabic i
Toki¢ Milakovi¢, 2016). Patchin i Hinduja (2006, p.152) definiraju nasilje na nternetu
kao ,namjerno i ponavljano nanoSenje $tete uzrokovano elektronickim tekstom®.
Tokunaga (2010) definira nasilje na internetu kao ,,bilo koje ponasanje koje osoba ili
grupa osoba vrsi kroz elektronic¢ke medije, a kojim opetovano komuniciraju neprija-
teljske ili agresivne poruke ¢ija je svrha nanosenje $tete ili neugode drugima.“ Nadalje,
O'Keeffe i Clacke-Pearson (2011) definiraju nasilje na internetu kao namjernu upo-
trebu digitalnih medija za komunikaciju laznih, sramotnih ili hostilnih informacija o
drugoj osobi. Definicija proizisla iz kvalitativnog istrazivanja (Vandebosch i Van
Cleemput, 2008) nacina na koji djeca i mladi u dobi od 10 do 18 godina definiranju
nasilje na internetu pomoc¢u modernih tehnoloskih uredaja ukljucuje sljedece aspekte:
a) namjeru da se nekoga povrijedi, b) dio je ponavljaju¢eg uzorka negativnih radnji i
c) dovodi se u vezu koju karakterizira neravnoteza snage.

Stru¢njaci u tom podrudju opisuju tri glavne motivacije za nasilje na internetu
do kojih su dosli istrazivanjem na studentima (Rafferty i Vander Ven, 2014). Prva
motivacija je sankcioniranje prema kojoj pojedinci na drustvenim mrezama sankcio-
niraju nepozeljna ponasanja prijatelja ili poznanika, najc¢es¢e javnim vrijedanjem (na
primjer, javnim objavana na drustvenim mrezama). Stoga se takva motivacija smatra
metodom indirektne socijalne kontrole. Sram je ovdje klju¢na komponenta budu¢i da
je sankcioniranje javno, a svrha je posramiti osobu zbog nekog ponasanja. Kada se
dogodi posramljivanje u pravilu izostaju intervencije sto moze dovesti do stvaranja
normi prema kojima je prihvatljivo i dopusteno ponizavati i uznemiravati druge (Lar-
kin, 2013). Druga motivacija je borba moc¢i koja se odnosi na pokusaje povrjedivanja
i ponizavanja drugih ili utjecanja na njihovo ponasanje kako bi dobili pristup vrijed-
nim resursima. Kod borbe mo¢i najcesce se isticu romanti¢ne veze, a Cest je slucaj
nasilja nad biv§im partnerima ili njihovim novim partnerima. Posljednja motivacija
je zabava (,,trolanje®) kojoj je svrha isprovocirati zrtvu te dobiti emocionalnu reakciju
koja sluzi osobnoj zabavi. Klju¢na je komponenta anonimnost i ¢esto podrazumijeva
otvaranje laznih profila. Karakteristicno je za te osobe da, nakon $to ih je netko poku-
$ao zaustaviti, one nastavljaju ili intenziviraju svoje provokacije.
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5.2.1.

OBLICI NASILJA NA INTERNETU

Nasilje na internetu moze poput tradicionalnog nasilja poprimiti direktni i

indirektni oblik. Direktan oblik nasilja na internetu je onaj u kojem se poruke salju

direktno drugoj djeci ili mladima. Nasilje na internetu pomoc¢u posrednika odnosi se

na ponasanje u kojem drugi vrse nasilje nad Zrtvom, odnosno pronalaska nekoga tko

¢ini nasilje umjesto nasilnika (Kowalski, Limber i Agatston, 2008). Cesto ti posrednici

nisu svjesni i ne znaju da ih se koristi za ¢injenje takvog oblika nasilja na internetu.

Potrebno je razlikovati nacine preko kojih se odvija (razli¢itih sustava za dopisi-

vanje, drustvenih mreza itd.) i vrstu ponasanja koja se prenosi na odredene nacine, a

dovode do nasilja na internetu. Nancy Willard (2006) opisala je sedam ponasanja koja

predstavljaju nasilje na internetu.

Izazivanje sukoba (flaming, ,potpaljivanje®) odnosi se na kratku i ,usijanu®
raspravu koja se odvija izmedu dviju ili viSe osoba uporabom bilo koje komu-
nikacijske tehnologije. Obi¢no se odvija javno pred drugima, u raspravama ili
razli¢itim grupama, a zapocinje razmjenom niza uvreda. Isprva se moze Ciniti
kako se takvo potpaljivanje odvija izmedu dviju osoba koje se podjednako
vrijedaju, no neocekivani agresivni postupci jednog pojedinca mogu stvoriti
neravnotezu u grupnoj raspravi koja postaje sve veca. Flaming ukljucuje na-
mjerno zapocinjanje rasprave pomocu objavljivanja uvredljivih i provokativnih
poruka, poput upotrebe neprijateljskog izrazavanja, psovki, pogrdnih imena,
prijetnji i seksualno neprimjerenih komentara (Lapidot-Lefler i Barak, 2012).
Stoga se i opisuje kao hostilna i vulgarna komunikacija o najc¢es¢e kontroverz-
nim temama (politika, religija).

Uznemiravanje predstavlja jedinstveni oblik nasilja na internetu koji podrazu-
mijeva ponavljajuce uvredljive poruke poslane nekoj osobi. Najcesce se dogada
u privatnoj komunikaciji izmedu dviju osoba, ali se takve uznemirujuce poruke
mogu pojaviti i u javnim raspravama i grupama. Jedan oblik uznemiravanja
koji se odnosi na stvaranje tzv. tekstualnih ratova ukljucuje jednog ili vise poci-
nitelja nasilja i jednu Zrtvu. Nasilnik ili nasilnici u tom slucaju salju stotine ili
tisuce tekstualnih poruka putem interneta (Kowalski i sur., 2008). Uznemira-
vanje se razlikuje od izazivanja sukoba po tome $to uznemiravanje traje duze i
jednsotranije je, odnosno sudjeluju najmanje jedan nasilnik i jedna Zrtva. S
druge strane, kod izazivanja sukoba postoji medusobna razmjena uvreda izme-
du ukljucenih sudionika. Uznemiravanje se takoder pojavljuje i medu grupama
nasilnika poznatih pod nazivom ,griefers“. To su oni pojedinci koji namjerno
uznemiravaju druge igrace u viSeigrackim igricama na internetu. Njih ne zani-
ma pobjeda u igrici, nego pokusavaju unistiti iskustvo igranja drugim igracima,
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na primjer ubijanjem suigraca ili ometanjem ciljeva cijelog tima (Adrian,
2010).

Klevetanje se odnosi na slanje ili objavljivanje informacije o drugoj osobi koje
su pogrdne i neistinite s namjerom ugrozavanja njezine reputacije ili prijatelj-
stva. Informacije se mogu objaviti na internetskim stranicama ili se mogu
proslijediti drugima preko e-poste ili izravne razmjene poruka. U tu kategoriju
pripada objavljivanje ili slanje digitalno izmijenjenih fotografija neke osobe,
posebice na seksualiziran ili Stetan nacin. Jedan od oblika takvog nasilja su
»elektronske knjige” (engl. slam books) kojima je cilj ponizavanje i ismijavanje
drugih, najces¢e vr$njaka. Ucenici izrade mreznu stranicu na kojoj se mogu
pisati nepristojni i zlonamjerni komentari. Slicno tomu su i glasanja ili izbori
na internetu pri ¢emu se vr$njaci mogu izjasniti u vezi sa specificnim pitanjem
(npr. tko je najruzniji u razredu ili $koli?). Na takav se nacin formiraju liste s
mnos$tvom uvredljivih i zlobnih komentara.

Lazno predstavljanje dogada se kada se osoba koja ¢ini nasilje predstavlja kao
zrtva koriste¢i njezinu lozinku kako bi pristupila njezinim ra¢unima i profilima
na internetu te tada komunicirala s drugima na neprikladan nacin prave¢i se da
izrazava miSljenje osobe ¢iji je profil preuzela. Takva osoba moze takoder mije-
njati profil osobe i objavljivati ponizavajuce ili provokativne informacije. Nada-
lje, moze slati uznemirujuce poruke drugima pretvarajuci se da je osoba ¢iji
profil koristi i pisati javho u ime te osobe u grupama te objavljivati osobne
informacije zrtve (adresu, broj telefona). Sva ta ponasanja mogu narusiti ugled

i prijateljstva Zrtve.

Nedozvoljeno objavljivanje i obmanjivanje odnosi se na javno objavljivanje ili
prosljedivanje tudih privatnih i ¢esto sramotnih fotografija onim osobama koji-
ma te informacije nisu bile namijenjene. Najcesce je rije¢ o distribuciji fotogra-
fija koje su ponizavajuce ili seksualne prirode te razgovorima koji sadrze po-
vjerljive informacije. Takve prijevare odnose se na zavaravanje drugih kako bi
im otkrili osobne informacije o sebi i kako bi ih onda dalje dijelili s drugima.
Osoba koja ¢ine takvo nasilje koristi trikove i obmane kako bi saznala privatne
informacije o drugima. Moze se odvijati i na nacin da se na mobitelu drugima
pokazuju tude poruke ili fotografije.

Iskljucivanje na internetu odnosi se na indirektan nacin nasilja kojim se na-
mjerno iskljuc¢uje neku osobu iz grupe na internetu ili zajednice. Kod zrtava
dolazi do pada samopostovanja. Osobe koje su Zrtve takvog nasilja spremnije
se ukljucuju u druge grupe, potpuno nove i drugacije od one koja ih je iskljucila.
To ¢ine kako bi ponovno osjetile povezanost s drugima. Ukljucivanje u druge

109



Izazovi digitalnog svijeta

grupe moze pomoci ublaziti negativne posljedice isklju¢ivanja, a ponekad moze
doprinijeti tomu da se Zrtva osnazi za osvetu grupi koja ju je iskljucila.

Uhodenje na internetu odnosi se na upotrebu elektronicke komunikacije za
uhodenje druge osobe ponavljaju¢om, uznemiruju¢om i prijete¢com komuni-
kacijom. Ukljucuje potajno slijedenje i pracenje u svrhu uznemiravanja te vise
prijetnji nego ¢isto uznemiravanje. Kod zrtava se javlja uvjerenje kako ¢e uho-
denje na internetu postati i fizicko te se javlja strah za vlastitu sigurnost buduci
da se prijetnje odnose na povrjedivanje, zastrasivanje i neugodne komentare.

Snimanje i objavljivanje napada (engl. happy slapping) predstavlja jedan od
oblika nasilja na internetu koji se pojavio u Engleskoj u vlakovima podzemne
zeljeznice. Takvo ponasanje najcesce ¢ine adolescenti pri ¢emu pridu nepozna-
toj osobi i oSamare ju, dok drugi vr$njak snima dogadaj nasilja koji se potom
javno objavi na internetu. Mladi navode kako se radi o $ali i nac¢inu zabave.
Medutim, cesto ukljucuje vise od “Samara“ i ¢esto predstavlja izravni tjelesni
napad (tzv. “hoppin“). Zrtve mogu biti poznate ili nepoznate osobe pocinitelji-
ma takvog nasilja.

5.3. TRADICIONALNO NASILJE I NASILJE NA INTERNETU

Govoreci opcenito, nasilje predstavlja agresivno namjero ponasanje koje uklju-
¢uje neravnotezu moci i snage (Olweus, 1993). Ponekad se ta neravnoteza odnosi na
tizicku snagu izmedu djece, a Cesto je obiljezena razlikama u socijalnoj mo¢iili statusu.
Zbog takve neravnoteze djetetu koje je Zrtva nasilja tesko se obraniti. Vr$njacko nasilje
ne javlja se samo jednom ili dvaput, nego se opetovano ponavlja tijekom vremena.
Ponekad je odraslima vrlo tesko znati ponavlja li se takvo ponasanje budu¢i da djeca
Cesto uspjesno skrivaju nasilje i nevoljko prijavljuju nasilje koje dozivljavaju ili kojem
svjedoce. Medutim, vazno je utvrditi je li se nasilno ponasanje dogodilo jednom ili je
dio obrasca ponasanja koje se ponavlja. Oblici tradicionalnog vr$njackog nasilja
ukljucuju direktna ponasanja poput udaranja, ruganja, zlonamjernog zadirkivanja ili
nazivanja pogrdnim imenima, ali i indirektna ponasanja koja su ¢esto manje ocita,
poput Sirenja glasina, socijalne izolacije, izbjegavanja ili manipulacije prijateljstvima
(npr. ucjene da se nece druziti s nekim ukoliko se ono druzi sa zrtvom). Najces¢i oblici
vr$njackog nasilja ukljucuju nazivanje ruznim i pogrdnim imenima, zlobno zadirki-
vanje ili verbalno izrugivanje o necijem izgledu ili na¢inu govora (Nansel i sur., 2001).

Samo definiranje nasilja na internetu sloZeno je iz vise razloga. Jedan je od razlo-
ga taj $to se nasilje na internetu moze smatrati posebnim fenomenom ili podvrstom
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nasilnog ponasanja u digitalnom svijetu ili nastavkom tradicionalnog nasilja (Strabi¢
i Toki¢ Milakovi¢, 2016). Ukoliko je nasilje na internetu podvrsta nasilnog ponasanja,
trebao bi se javljati zajedno s tradicionalnim nasiljem. Rezultati istrazivanja (Li, 2007)
pokazali su kako oni koji ¢ine nasilje na internetu ¢ine i nasilje u tradicionalnom
smislu te oko 30 % adolescenata koji su ukljuceni u tradicionalno nasilje ¢ine nasilje i
u digitalnom okruzenju.

Ono $to je zajednicko tradicionalnom nasilju i internetskom nasilju je to da
uklju¢uju namjeru da se povrijedi drugu osobu, ponavljanje agresivnhog ponasanja te
neravnotezu mo¢i izmedu nasilnika i zrtve (Kowalski i sur., 2008). Unato¢ koncep-
tualnom preklapanju izmedu tradicionalnog nasilja i nasilja na internetu, nasilje na
internetu razlikuje se od tradicionalnog nasilja na nacin da ponizavajuci materijali,
kao $to su poruke, slike i ostali sadrzaji, mogu biti trajni i dostupni svima. Tradicio-
nalno nasilje karakterizira fizicka dominantnost nasilnika, dok kod internetskog
nasilja fizicka dominantnost nije nuzna. Medutim, nasilnici mogu biti dominantni
nad Zrtvom znanjem o upotrebi interneta, anonimnoscu i Zrtvinoj ogranic¢enoj mo-
gucnosti obrane i bijega (Perren i sur., 2012). Stoga, internestko nasilje donosi neke
nove socijalne i psiholoske implikacije.

Internetsko nasilje u odnosu na tradicionalno nasilje omogucuje veci stupanj
invazivnosti, ve¢u publiku, anonimnost nasilnika te veci raspon varijabiliteta nasilja u
digitalnom svijetu. Udaljenost izmedu Zrtve i nasilnika veca je kod internetskog na-
silja, $to zajedno s anonimno$¢u onoga koji ¢ini nasilje olak§ava pojavu nasilja, pove-
¢ava stupanj izloZenosti nasilju i intenzitet povrede. Smith i suradnici (2008) na
temelju istrazivanja na djeci i mladima u dobi od 11 do 16 godina utvrdili su kako je
nasilje internetsko nasilje manje ucestalo od tradicionalnog nasilja, da prevladava
nasilje tekstualnim porukama i pozivima, da i nasilje na mobitelu ima znacajan nega-
tivni uc¢inak iako se rjede javlja, da nasilje najces$ce Cini jedan do tri ucenika koji su
vecinom iz iste grupe te da Zrtve tradicionalnog nasilja cesto postaju oni koji ¢ine
nasilje na internetu.

Za razliku od tradicionalnog nasilja, internetsko nasilje moze se dogadati u bilo
koje vrijeme, na bilo kojoj ili s bilo koje lokacije i moze biti u potpunosti anonimno.
Ono se moze dogadati bilo kada u danu i tijekom svakog dana, a od takvih se nasilnih
ponasanja tesko sakriti (Stetfgen, Kénig, Pfetsch i Melzer, 2011). Neka istrazivanja
potvrduju kako se tradicionalno nasilje prenosi u digitalni svijet (Espelage, Rao i
Craven, 2012). Tako, primjerice, promatra¢ fizickog nasilja moze snimiti neki nasilan
dogadaj i objaviti ga na internetu te na takav nacin postati pocinitelj nasilja u digital-
nom svijetu (Vejmelka i Majdak, 2014). Stoga se moze zakljuciti kako je vjerojatnije
da ¢e oni koji izravno sudjeluju u ¢injenju i doZivljavanju tradicionalnog nasilja biti
ukljuceni i u dozivljavanje i ¢injenje nasilja na internetu.
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Digitalno okruzenje omogucuje anonimnost i rezultira drugacijim problemima
od tradicionalnog nasilja (Kowalski i sur., 2008). Anonimnost omogucava osjecaj
sigurnosti za nasilnika i smanjuje osjecaj straha da ¢e biti uhvacen. Oni koji ¢ine
nasilje vjerojatnije su manje emocionalno inhibirani zbog svijesti o anonimnosti,
ukljuc¢ujuci negativne emocije poput ljutnje (Erdur-Baker, 2010). U usporedbi s
tradicionalnim nasiljem, oni koji ¢ine nasilje na internetu manje su svjesni ili uopce
nisu svjesni posljedica koje uzrokuju njihova ponasanja. Budu¢i da nemaju povratne
informacije, nemaju ni priliku za empatiju prema zrtvi. Poc¢initelji nasilja na internetu
¢esto su okrutniji nego sto bi bili izvan digitalnog svijeta te je manje vjerojatno da ¢e
dozivjeti krivnju, a to ih dodatno potice da i dalje ¢ine takva ponasanja.

Istrazivanja (David-Ferdon i Hertz, 2007) pokazuju kako je tradicionalno nasilje
i dalje ucestalije nego internetsko nasilje, no s povecanjem zainteresiranosti djece i
mladih za drustvene mreze nasilje u digitalnom svijetu sve je ¢e$¢i i istaknutiji pro-
blem. Cest je slucaj da su pojedinci istodobno i Zrtve i nasilnici, a najveéu grupu
ukljucenu u nasilje ¢ine svjedoci odnosno opazaci (Lenhart i sur., 2011). Pokazalo se
kako cesta izlozenost nasilnickim ponasanjima na drustvenim mrezama ima S$tetan
psiholoski ucinak na Zrtve, ali i na nasilnike i opazace. Stoga, mladi koji ¢ine nasilje
na internetu skloniji su vjerovati da je nasilje prema vr$njacima normativno pona-
$anje (Upton Patton i sur., 2014).

5.3.1. PREVALENCIJA I SPOLNE RAZLIKE U DOZIVLJAVANJU NASILJA
NA INTERNETU

Prevalencija nasilja na internetu varira ovisno o nacinu na koji je nasilje defini-
rano te ovisno o dobi i kulturi koja je ukljucena u istrazivanje. Prevalencija ¢injenja i
dozivljavanja nasilja na internetu uglavnom se krece u rasponu od 20 % do 40 %
(Tokunga, 2010). Sli¢ni rezultati dobiveni su i na hrvatskim srednjoskolcima (Sincek,
2014) pa je tako na jednom uzorku prevalencija ¢injenja nasilja na internetu 27,7 %,
dok je prevalencija dozivljavanja 24,9 %, a na drugom uzorku srednjoskolaca preva-
lencija ¢injenja iznosi 17,7 % i dozivljavanja 16,5 %. Prevalencija dozivljavanja nasilja
na drustvenim mrezama u proteklih godinu dana u istrazivanju Whittaker i Kowalski
(2015) iznosi 18,2 % te gotovo 12 % onih koji su ¢inili nasilje na internetu. U
slucajevima kada su bili zrtve, nasilnik je u vecini sluc¢ajeva bio prijatelj (50 %), drugi
ucenik iz $kole (54,3 %) te stranac (30,6 %). Neka istrazivanja navode kako je 80 %

adolescenata ukljuceno u nasilje na internetu (Lianos i McGrath, 2018).

Istrazivanja pokazuju kako se djeca i mladi koriste internetom za razlicite aktiv-
nosti, pa se tako djecaci koriste internetom zbog igranja igrica i gledanja videa, a
djevojcice zbog dopisivanja i komuniciranja s drugima (Snell i Englander, 2010). S
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obzirom na razli¢ite motive upotrebe interneta, potrebno je razmotriti spolne razlike
u nasilju na internetu. Istrazivanje koje je proveo Deniz (2015) u Turskoj na uzorku
od 760 djece u dobi od 11 do 15 godina pokazalo je kako djecaci cesce sudjeluju u
¢injenju internetskog nasilja te su mu vise i izloZzeni u usporedbi s djevoj¢icama.
Suprotno tim nalazima su rezultati dobiveni u istrazivanju koje su proveli Kowalski i
Limber (2007) u SAD-u na uzorku od 3 767 djece u dobi od 11 do 14 godine koje je
pokazalo kako su djevojcice sklonije ¢initi nasilje na internetu. Unato¢ suprotnim
nalazima pokazuje se kako su dob i spol znacajni prediktori dozivljavanja nasilja na
internetu (Lianos i McGrath, 2018) te kako su djevojcice ¢esce zrtve nasilja (Hinduja
i Patchin, 2008). Takoder se razlikuju i oblici internetskog nasilja s obzirom na spol
nasilnik pa tako djevojcice cesce Sire glasine i ogovaraju, a djecaci ce$ce objavljuju
sramotne fotografije i videozapise (Tarablus, Heiman i Olenik-Shemesh, 2015).

Istrazivanja tradicionalnog nasilja pokazuju kako opazali reagiraju razlicito s
obzirom na spol (Obermann, 2011), a istrazivanja internetskog nasilja daju nekonzi-
stentne rezultate. Tako u nekima nije utvrden utjecaj spola na suportivno ponasanje
prema zrtvi (Machackovd, Dedkova, Sevickova i Cerna, 2013), dok je u drugima
utvrdeno kako su djevojcice sklonije pomoci zrtvi, dok su djecaci skloniji pridruziti se
nasilju (Van Cleemput, Vandebosch i Pabian, 2014). U istrazivanju nasilja na
drustvenim mrezama utvrdeno je kako su djevojcice imale vise bihevioralne namjere
da utjeSe zrtvu i daju joj savjete, dok su djecaci imali vi§e bihevioralne namjere da
podrze nasilnika (Bastiaensens i sur., 2014).

5.3.2. POSLJEDICE NASILJA NA INTERNETU

Dozivljavanje nasilja na internetu moze imati brojne posljedice i utjecaj na
psihicki i emocionalni razvoj djece i mladih. Kowalski i Limber (2013) proveli su
istrazivanje u kojem se pokazalo kako najcesc¢e negativne posljedice internetskog na-
silja uklju¢uju depresiju, anksioznost, nisko samopostovanje, probleme sa zdravljem
nost (Ortega i sur, 2012) pri ¢emu se pokazalo kako su ti u¢inci posebice izrazeni kod
mladica koji su Zrtve nasilja. Pronadeno je kako i nasilnici izvjes¢uju o vi$im razinama
emocionalnog stresa, suicidalnih misli te agresije u odnosu na vr$njake (Schenk i
Fremouw, 2012). S druge strane, Kowalski i Limber (2013) isti¢u kako su razine anksi-
oznosti i depresije kod mladic¢a nasilnika bile sli¢ne razinama kod mladic¢a koji nisu
nasilnici. S druge strane, razine anksioznosti i depresije kod djevojaka nasilnica bile
su vie u odnosu na djevojke koje nisu nasilnice. Sto se ti¢e depresivnosti, postoji
recipro¢na povezanost izmedu depresivnih simptoma i internetskog nasilja (Gamez-
Guadix, Orue, Smith i Calvete, 2013). Nadalje, mladi koji su Zrtve internetskog nasilja
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vjerojatnije ¢e izbjegavati $kolu i imati slabiji akademski uspjeh, a cesce ¢e konzumi-
rati drogu i alkohol (Benzmiller, 2013). Pokazalo se kako i Zrtve i osobe koje ¢ine
nasilje na internetu pokazuju vecu sklonost suicidu. U istrazivanju koje su proveli
Price i Dalgleish (2010) 3 % sudionika izvijestilo je o suicidalnim mislima nakon
§to su dozivjeli nasilje na interneta, a 2 % ih se samoozlijedilo nakon dozivljenog
nasilja.

Navodi se da posljedice internetskog nasilja mogu biti $tetnije od tradicionalnog
vr$njackog nasilja zbog prisutnosti javnog objavljivanja uvredljivih komentara i vece
publike koja svjedoci nasilju, anonimnosti zlostavljaca, trajnosti i snage pisane rijeci
ili objavljene fotografije, moguc¢nosti da se zrtvu zlostavlja neprestano tijekom cijelog
dana kao i nemoguc¢nost bijega zrtve (Dredge, Gleeson i De la Piedad Garcia, 2014).
Neki od znakova koji mogu upucivati na pojavu internetskog nasilja odnose se na
izbjegavanje uporabe osobnog rac¢unala, mobitela i drugih tehnologija, pojavu stres-
nih reakcija kada pristigne poruka, povlacenje iz interpersonalnih odnosa, izbjega-
vanje odlaska u $kolu, izbjegavanje razgovora o uporabi racunala, ¢esto izrazavanje
negativnih emocija, uklju¢ujudi tugu, ljutnju, frustraciju, smanjenu toleranciju i brigu,
pad u akademskom uspjehu te smetnje u spavanju i hranjenju.

Nalazi pokazuju kako internestko nasilje ima negativan ucinak na razvoj u ado-
lescenciji u kojem je razvoj identiteta iznimno bitan. Tako su Patchin i Hinduja (2010)
u svom istrazivanju dosli do nalaza kako su Zrtve i pocinitelji internetskog nasilja po-
stizali nize rezultate na mjeri globalnog samopostovanja od onih koji nisu uklju¢eni u
nasilje. Obja$njenje je takvim nalazima da iskustvo viktimizacije narusava samopo-
$tovanje ili da je vjerojatnije da ¢e osobe nizeg samopostovanja postati Zrtve. Takoder
se i u drugim istrazivanima pokazalo kako nasilnici imaju nisko samopostovanje
(Kowalski i Limber, 2013). Buduc¢i da je samopostovanje prediktor raznih problema
u adolescenciji koji mogu na izravan ili neizravan nacin utjecati na $kolsko funkcio-
niranje, pokazalo se kako postoji slaba do umjerena povezanost izmedu samoposto-
vanja i akademskog uspjeha, izostajanja iz $kole i loSeg zdravlja i kriminalnih pona-
$anja (Patchin i Hinduja, 2010). Osim zrtvi i pocinitelja nasilja potrebno je uzeti u
obzir i one koji istodobno dozivljavaju, ali i ¢ine nasilje na internetu budu¢i da se po-
kazalo kako upravo ta skupina djece i mladih pokazuje najvise razine depresije, stresa
i anksioznosti te smanjeno samopostovanje (Sincek, Duvnjak i Mili¢, 2017). Nadalje,
oni koji i dozivljavaju i ¢ine nasilje na internetu skupina je koja je najvise izlozena
riziku od nastanka psihosocijalnih problema. Navedeno potvrduju i rezultati drugih
istrazivanja (Ybarra i Mitchell, 2004) prema kojima oni koji pripadaju skupini koja je
istodobno i Zrtva i nasilnik na internetu imaju najvise depresivnih simptoma, anksioz-
nost te percipirane razine stresa u odnosu na druge grupe, Zrtve, nasilnike i neuklju-
¢ene u internetsko nasilje, a takoder i da imaju najveci rizik za razvoj depresivnih
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simptoma u usporedbi s ostalima (Ybarra i Mitchell, 2004; Gamez-Guadix i sur.,
2013).

5.3.3. PERCEPCIJA INTERNETA - DJECA I RODITELJI

Roditeljima nije lako pratiti i nadgledati ponasanje djece na internetu s obzirom
na veliku mobilnost, ali i nedostatak tehnoloskog znanja (Palfrey i Gasser, 2008).
Stoga oni koriste razlicite strategije nadgledanja i kontroliranja ponasanja djece na
internetu, poput aktivnog i restriktivhog posredovanja te zajednicke upotrebe inter-
neta (Shin, 2015). Aktivno posredovanje odnosi se na interaktivni razgovor izmedu
roditelja i djeteta o prikladnom ponasanju na internetu, potencijalnim rizicima i
negativnim posljedicama upotrebe interneta. Restriktivno posredovanje odnosi se na
postavljanje pravila s ciljem kontroliranja djetetove upotrebe interneta, a moze se
odnositi na vremensko ogranicenje, ogranicenje sadrzaja i sli¢cno. Zajednicka upotre-
ba interneta odnosi se na roditeljsko dijeljenje vlastitih iskustva na internetu sa svojom
djecom bez neke specifi¢ne svrhe i cilja. Najucinkovitijom strategijom pokazalo se
aktivno posredovanje, a njezina ucinkovitost proizlazi iz toga da je vjerojatnije da ce
djeca biti responzivnija na roditeljske zahtjeve te ¢e bolje internalizirati njihova oceki-
vanja kroz razgovore o upotrebi interneta. Dodatna dobit od uporabe navedene
strategije je razvijanje vjestina kritickog razmisljanja kod djece.

Sto se tice socijalne podrike, pokazalo se kako Zrtve imaju snizenu percepciju
podrske odraslih u smislu da roditelji i nastavnici ne interveniraju kako bi sprijecili ili
zaustavili nasilje ili se Zrtve ne obracaju odraslima za podrsku i pomo¢ (Smokowski,
Evans i Cotter, 2014). Takav nedostatak podrske moze predstavljati dodatan faktor za
zrtve koji moze dovesti do socijalnog iskljucenja (Weber, Ziegele i Schnauber, 2013)

Roditelji su barem u pocetku internet smatrali korisnim sredstvom koje ¢e po-
mo¢i njihovoj djeci pri ucenju i domac¢im zadac¢ama. Slicno tomu, roditelji na
mobitele gledaju kao na sredstvo namijenjeno djeci kako bi se mogla javiti u hitnim
slu¢ajevima. Za vecinu roditelja pojava tehnologije nesto je novo s ¢ime se susrecu te
im je strana i stoga prema njihovom misljenju djeca i mladi trebaju biti oprezni pri
uporabi. Mnogi roditelji iskreno priznaju kako su ih djeca naucila vecini toga $to znaju
o internetu i op¢enito tehnologiji.

S druge strane, djeca i mladi smatrajuilnternet, mobitele i ostalu tehnologiju
klju¢nim sredstvima za socijali zivot. Takva sredstva komunikacije prisutna su cijeli
njihov zivot i mladi se osje¢aju ugodno glede tehnologije sto moze njihovim rodite-
ljima biti nepoznato. Ono $to mladi danas ¢ine nije toliko drugacije od onoga $to su
¢inili njihovi roditelji, no nacin na koji to ¢ine drugaciji je. Mediji koji djeca i mladi
danas koriste predstavljaju medutim neke jedinstvene izazove s kojim se nisu susretala
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djeca prije nekoliko desetljeca. U tradicionalnom smislu poruke su se prenosile izme-
du pojedinaca, ¢esto u razredu skrivajuci od nastavnika i drugih ucenika. U danasnje
vrijeme $alju se istovremene trenutacne poruke (engl. instant messaging) znatno §iroj
publici.

Bilo bolje ili gore, tehnologija je sveprisutna i spaja danasnje zivote djece i
adolescenata. Mladi navode kako im je internet prilika za istrazivanje svijeta odraslih
bez nadzora (Wing, 2005).

5.4. ZAKLJUCAK

Razvojem novih tehnologija omoguceno je lakse pristupanje internetu i mogu¢-
nostima koje se nude. Internet omogucuje lakse nacine komuniciranja, brze dolazenje
do informacija, lakse odrzavanje odnosa, no takoder omogucuje i izrazavanje agresiv-
nog, nasilnog i manipuliraju¢eg ponasanja. Stoga se javlja i internetsko nasilje kojim
se opetovano komuniciraju neprijateljske ili agresivne poruke ¢ija je svrha nanosenje
Stete ili neugode drugima. Usporedbom s tradicionalnim nasiljem, pokazuje se kako
su posljedice internetskog nasilja cesto vece jer Zrtva dozivljava javno ponizenje i sra-
motu koja se odvija pred brojnom publikom. S razvojem tehnologije razvijaju se i novi
nacini i oblici nasilja koji prije nisu postojali. Takav trend zahtjeva suradnju struc-
njaka i znanstvenika razli¢itih struka kako bi $§to bolje razumjeli ponasanja i posljedice
koje se odnose na pojavu nasilja na internetu, ali i kako bi poticali sigurnu uporabu
informacijsko-komunikacijske tehnologije i stvarali §to sigurnije okruzenje za djecu i
mlade.

5.5. PREPORUKE

Stru¢njacii svi oni koji rade s djecom i mladima imaju za cilj osvijestiti prednosti,
ali i rizike upotrebe interneta, a takoder ih i poduciti o razli¢itim oblicima nasilja te
posljedicama vlastitog ponasanja. Stoga se daju razlicite preporuke djeci i mladima pri
upotrebi interneta:

> ukoliko netko vrijeda, govori ruzne stvari, naziva pogrdnim imenima i sli¢no,
tada ¢ini nasilje na internetu

> nasilje na internetu moze se zabiljeziti na nacin da se fotografiraju ili sa¢uvaju
objave i poruke kojima se ¢ini nasilje na internetu

> potrebno je potraziti pomoc¢ ukoliko se takva ponasanja ponavljaju
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>

koristiti dostupne alate pa tako vecina drustvenih mreza ima mogucnosti blo-
kiranja drugih (u slu¢aju uznemiravanja slanjem aplikacija i poruka, komenti-
ranjem objava ili objavljivanjem fotografija)

za$titi svoje racune i profile — preporuca se ne otkrivati ni dijeliti svoje lozinke
s drugima kao i zastititi svoj mobitel kako se netko ne bi mogao lazno pred-
stavljati ukoliko mu je dostupan neciji mobitel

ukoliko imamo saznanja da netko dozivljava nasilje na internet, trebamo pru-
ziti podrsku toj osobi. Ukoliko se ne mozemo suprotstaviti osobi koja ¢ini
nasilje, mozemo saslusati osobu koja dozivljava nasilje i biti joj podrska te
vidjeti na koji joj na¢in mozemo pomoc¢i. Zajedno s osobom koja dozivljava
nasilje prijaviti nasilje koje se dogada.

Budud¢i da i roditelji imaju vaznu ulogu u pojavi internetskog nasilja i opéenito

ponasanja djece na internetu, daju se smjernice i roditeljima kako postupati s djecom

i mladima:

>

ukoliko dijete trazi savjet i pomo¢ roditelja, to predstavlja dobar pokazatel;
bududi da se ve¢ina mladih ne povjerava roditeljima kada je rije¢ o vr$njackom
nasilju

poducavati djecu i mlade da ne prosljeduju, ne dijele i ne doprinose aktivno-
stima koji se odnose na internetsko nasilje koje ¢ini netko drugi

djeca i mladi odrastaju na drustvenim mrezama na kojima se odvija i socijali-
zacija i ucenje. To se dogada svugdje i takve se interakcije dogadaju i na inter-
netu i izvan njega, kod kuce i u Skoli te razli¢itim medijima i uredajima.
Uklanjanje uredaja ili drustvenih mreZza nece ukloniti interakciju buduci da se
ona odvija u vr$njackim skupinama i socijalnim dogadajima u skoli

drustveni mediji dodatno su mjesto na kojem djeca i mladi stjecu prijatelje.
Zabranjivanje upotrebe popularnih drustvenih mreza djeci i mladima moze
dovesti do izolacije od strane vrsnjaka, bilo da ih vr$njaci namjerno ne uklju-
¢uju ili zato §to nisu prisutni

kada se zabrani uporaba drustvenih mreza i Zeljenih aktivnosti na internetu,
nepozeljno se ponasanje samo premjesta nekud dalje, kao $to su stranice ili
aplikacije kojima roditelji nemaju pristup ili im nisu poznate ili izvan interneta.
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6. RACUNALNE IGRE

Sazetak

Nesluzbenim pocetkom razvoja racunalnih igara smatra se 1970. godina kad je u
upotrebu pustena jedna od prvih igara. Od tada njihova popularnost sve vise raste,
a danas se smatraju jednim od najpopularnijih nadina zabave djece i odraslih. U
ovom trenutku diljem svijeta postoji na tisuce razli¢itih racunalnih igara Ciji je
sadrzaj prilicno raznolik. Primarna im je svrha zabava i opustanje, ali postaju i sve
vecim dijelom akademskog, drustvenog i emocionalnog Zivota, a ukljuene su u
gotovo sve sfere svakodnevnog Zivota. Mogucnosti njihove upotrebe ogranicene su
samo mastom i trenutacnom razinom tehnoloskog razvoja koja se iz dana u dan
mijenja.

Sve se veéa vaznost pridaje razumijevanju ulinaka igranja racunalnih igara, kako
pozitivnih tako i negativnih. Ulinci se mogu zabiljeZiti u svim dijelovima Zivota
pojedinca, od kognitivnog funkcioniranja i zdravlja do drustvenog Zivota i regula-
cije emocija. U ovom poglavlju dan je pregled osnovnih karakteristika racunalnih
igara i rezultata dosadasnjih istraZivanja kako bi se potaknulo razmatranje ucina-
ka igara u Sirem kontekstu.

S obzirom na to da se velik broj igara moze igrati i internetski u suradnji ili u
natjecanju s drugim igradima, vazno je imati na umu potencijalne opasnosti koje
internetsko okruZenje sa sobom nosi. Na kraju su poglavlja ukratko dane preporuke
korisnicima, djeci i odraslima koje im mogu pomoc¢i u odabiru prikladnih igara i
zastiti na internetu kako bi se iskustvo igranja ucinilo $to boljim i pozitivnijim.
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6.1. UVOD

Fizi¢ar William Higinbotham 1958. godine razvio je prvu racunalnu igru koja se
zvala Pong. Igra je sluzila za uvjezbavanje stolnog tenisa, a u upotrebu je pustena
70-ih godina proslog stoljeca. Njezin se izlazak smatra poc¢etkom razvoja i populariza-
cije te vrste zabave za svu zivotnu dob. Od tada se racunalne igre ubrzano razvijaju,
postaju sve slozenije i tehnic¢ki zahtjevnije, a njihova popularnost sve vise raste.

Podaci iz 2009. godine pokazuju da u Americi 88 % mladezi u dobi od 8 do 18
godina barem povremeno igra racunalne igre, u trajanju od prosjecno 13 sati tjedno
(Groves i Anderson, 2015). Noviji podaci pokazuju da je 2018. godine prosjecna dob
osoba koje igraju racunalne igre 34 godine, s time da je vise od 70 % onih koji igraju
takve igre starije od 18 godina (Entertainment Software Association, 2018). Drugim
rije¢ima, racunalne igre postale su $iroko prihvacene od strane svih dobnih skupina i
toliko se ,uvukle® u svakodnevne Zivote da vecina ljudi svakodnevno odvaja barem
sat vremena za njihovo igranje. Podaci istrazivanja u Republici Hrvatskoj pokazuju da
je 2017. godine svako cetvrto dijete u dobi od 9 do 17 godina gotovo svakodnevno ili
svakodnevno igralo neku rac¢unalnu igru (EU Kids Online Hrvatska, 2017).

Milijuni igraca diljem svijeta svaki dan igraju racunalne igre, a igranje (samo-
stalno ili s drugim igracima) postalo je jedna od najcesc¢ih aktivnosti kojom se bave
djeca, mladi i odrasli.

6.1.1. ZASTO SU RACUNALNE IGRE TAKO POPULARNE?

Primarna svrha racunalnih igara je zabava za igraca koja pomaze pri oslobodenju
od stresa u svakodnevnom zivotu. Osim §to omogucuju odmor od svakodnevnice i
predstavljaju razbibrigu, racunalne igre sadrze mnogo razli¢itih podrazaja koji privla-
¢e pozornost i koji su visokostimulativni pa zato korisnici mogu provesti sate igrajuci
ih.

Uz to, imaju jasnu strukturu i cilj, jasna i nepromjenjiva pravila te ukljucuju
zadatke koje vecina igraca uz manje ili vise truda moze rijesiti. Time se igracima
omogucava dozivljaj uspjeha koji ih motivira za daljnje igranje.

Dodatna je privlacnost ra¢unalnih igara u njihovoj strukturi i ¢injenici da igraci
u vecini slu¢ajeva mogu sami kontrolirati situaciju i brzinu svog napredovanja u igri.
Vecinom se zapocinje s laganijim, manje izazovnim razinama koje se zatim postupno
otezavaju. Prolaskom nizih razinae igraci uvjezbavaju potrebne vjestine i odlucuju
zele li se na tim razinama zadrzati ili Zele napredovati, tj. prije¢i na zahtjevniju i
slozeniju razinu. Tijekom igre dobiva se trenuta¢na povratna informacija o uspjehu,
a uspjeh je uvijek pracen nagradom (dodatnim bodovima, Zivotima, prelaskom na
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nove razine). S druge strane, u slu¢aju neuspjeha, igra¢ ima mogu¢nost ponavljanja i
uvjezbavanja igre koliko god je puta potrebno. Takva situacija nije karakteristi¢na za
stvarni zivot (u kojem su posljedice neuspjeha znatno sloZenije) pa su iz tog razloga
igraci visoko motivirani za ostanak u virtualnom, sigurnom okruzenju.

Privla¢nost ra¢unalnih igara povecava se upotrebom realisti¢nih slika i zvukova,
to¢nih lokacija i geografskih pozicija, a vrlo cesto i stvarnih dogadaja iz povijesti ili
¢ak aktualnih dogadanja. To povecava realisticnost igara i uzivljenost igraca, a spreca-
va osjecaj dosade (Eskasasnanda, 2017). Bogost i Poremba (2008) navode da su mnoge
racunalne igre popularne upravo zato $to im je okosnica pri¢a temeljena na stvarnim
dogadajima ili sadrzajima filmova, zbog ¢ega se igraci lako familijariziraju s igrom. Ta
realisticnost stvara prostor za ucenje kod igraca jer igranjem dobro osmisljene racu-
nalne igre mogu mnogo nauciti o povijesnim osobama i dogadajima, zemljopisnim
lokacijama i mjestima, ¢itanju karata, navigaciji, arhitekturi odredenog mjesta ili
povijesnog razdoblja, fizickim zakonima svemira i sli¢no.

Iz tog razloga racunalne igre mogu biti vrijedan i koristan alat za poducavanje te
djelovati kao vrlo uspjesni ucitelji koji motiviraju, ukljucuju i razvijaju igrace i njihove
vjestine. Pojedine se racunalne igre ve¢ godinama vrlo uspjesno koriste u poducavanju
s$kolskih predmeta (npr. matematike, biologije, fotografiranja, kompjutorskog pro-
gramiranja), u poducavanju sportskih vjestina (poput golfa i tenisa), u poducavanju
osoba s teSko¢ama, u uvjezbavanju specifi¢nih vjestina potrebnih za odredena zani-
manja (npr. vjestina potrebnih za obavljanje posla kirurga, vojnika, mornara, pilota i
sli¢no), u razli¢itim tvrtkama i organizacijama za trening novih i/ili postojecih zapo-
slenika, u poducavanju zdravstvenih navika (npr. djece s dijabetesom, kroni¢nim
bolestima) te u razne druge svrhe. Smatra se da su ucinkovitije ¢ak od ,,obi¢nog®
televizijskog programa jer su interaktivnije i pruzaju mogu¢nost sudjelovanja igraca,
a ne samo pasivnu izloZenost sadrzajima.

U novije vrijeme sve su popularnije igre na internetu koje pruzaju mogucnost
suradnje ili natjecanja s igracima iz cijelog svijeta, upoznavanje s drugim krajevima i
zemljama, kulturama i obicajima te igracu omogucuju osjecaj pripadnosti skupini,
stjecanje novih iskustava, a potencijalno i novih prijatelja.

6.2. VRSTE RACUNALNIH IGARA

S obzirom na sve veci broj novih igara razlicitih vrsta, tesko je napraviti jednu
sveobuhvatnu klasifikaciju. Ra¢unalne igre mozemo razlikovati ovisno o tome koja
im je primarna funkcija (zabava ili neki oblik edukacije), jesu li namijenjene za jednog
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igraca ili vi$e njih, igraju li se u suradnji ili natjecanju s drugima. Takoder razlikujemo
nacin njihova igranja - igraju li se na racunalu ili mobitelu, uz pomo¢ igrace konzole
ili bez, igraju li se na internetu, drustvenim mrezama ili su, pak, instalirane na lokal-
nom rac¢unalu. Rac¢unalne igre i konzole (videoigre) prema svojim su karakteristikama
relativno sli¢ne, dok igre na mobilnim aparatima predstavljaju drugacije iskustvo i
najcesce traju krace.

Jedna od mogucih podjela racunalnih igara ona je koju predlaze Herz (1997) koji
ih dijeli na akcije, avanture, borbe, puzzle, igranje uloga i simulacije. Slijedi opis
navedenih kategorija i njihovih osnovnih karakteristika.

6.2.1. AKCIE

Ove igre u sebi kao primarnu karakteristiku sadrze intenzivnu akciju. Za njihovo
su igranje potrebni brzi refleksi, a predstavljaju mozda najjednostavniju i jednu od
najstarijih vrsta igara. Najpoznatija igra ovog tipa je Super Mario. Prvotno su bile
izradivane u 2D okruzenju, ali razvojem tehnologije prelaze u 3D. Iz njih se razvijaju
brojne sloZenije igre pa tako razlikujemo pucacine, ,,platforme® i sli¢no, a ovoj skupini
pripadaju i mnoge sportske igre (iako se one mogu svrstati i u simulacije ili, pak, u
zasebnu kategoriju). Medu najpopularnijim su igrama ove vrste Grand Theft Auto,
Monsters Hunter World i Sonic.

6.2.2. AVANTURE

U ovom tipu igara igrac je glavni lik price. On tijekom igre nailazi na razlicite
prepreke i zagonetke. Razvoj ove vrste igara pocinje jo§ 1970. godine kad je nastala
igra Colossal Cave Adventure, kasnije poznata kao Zork serijal. Prvotno su bile tekstu-
alne, a igrac je upravljao igrom tekstualnim putem (zadajuci naredbe poput ,,idi napri-
jed®, ,stani®, ,sko¢i“islicno na koje je racunalo ispisivalo reakcije). S razvojem grafike
igraci prelaze s tekstualnih naredbi na naredbe misem. Osnovne vjestine potrebne za
uspje$no savladavanje avantura su: rasudivanje, kreativnost i znatiZelja. Njihova
popularnost u posljednjim dvama desetlje¢ima pomalo slabi, ali i dalje su popularne
igre poput Batman, Harry Potter, Scherlock Holmes i sli¢ne.

6.2.3. IGRE BORBE

Ove igre ukljucuju likove koji se medusobno bore pri cemu likove mogu kon-
trolirati drugi igradi ili ratunalo. Cesto se igraju borbe nastale iz filmskih serijala poput
Mortal Kombat.

126



V. RuZi¢: 6. Racunalne igre

6.2.4. PUZZLE

Ova vrsta igara najce$ce je zanimljiva starijim igrac¢ima, a u njih ubrajamo po-
znate igre poput Tetris, Minesweeper, Pipe Mania i slicno. Odli¢ne su za razvoj
spacijalne inteligencije.

6.2.5. IGRE IGRANJA ULOGA (engl. Role-Playing games - RPG)

Ove igre omogucuju igracu preuzeti ulogu lika i igrati igru naracijom. Ukljucuju
inovativne nacine pricanja prica, a sam igra¢ ima potpunu kontrolu nad pricom koju
stvara i osmiSljava unapredujuci likove. U igre ovoga tipa ubrajamo: Final Fantasy,
Diablo, Chrono Trigger, Star Ocean i South Park

6.2.6. SIMULACIJE

Za ovu skupinu igara karakteristi¢no je da je rije¢ o simulacijama situacija iz
stvarnog zivota pri ¢emu ponovno prozivljavanje tih situacija igracu pruza uzitak.
Relativno popularne igre ovog tipa su igre simulacija borbi ili automobilskih utrka.
Takoder, u ovu skupinu pripadaju i simulacije socijalnih situacija, kao npr. u igri Sims
u kojoj igra¢ simulira zivot likova razli¢itim aktivnostima iz stvarnoga zivota ili
SimCity u kojoj je cilj izgraditi grad svladavajuci usput razlicite prepreke. Svakako
jedna od najpopularnijih igara ovog tipa je Minecraft.

6.2.7. SPORTSKE IGRE

U ovu skupinu igara pripadaju igre koje simuliraju odredenu vrstu sporta. Do
sada su razvijene za gotovo sve vrste sportova, od timskih poput nogometa, rukometa
i kosarke do tenisa, kuglanja, lova, ribolova. Njihovoj popularnosti doprinosi to sto
uglavnom sve sadrze imena pravih igraca i timova, a redovito izlaze njihove nove
azurirane inacice. Najpoznatije igre ovog tipa su: FIFA Soccer, NBA Live, NHL, Tiger
Woods i PES.

6.2.8. STRATEGIJE

Ove igre nazivaju se jo$ i RTS strategije u realnom vremenu (engl. Real-Time
Strategy). Novije igre ovog tipa oslanjaju se na samu pricu i njezinu razradu, poput
predvodenja vojske u nekoj povijesnoj borbi ili ratu. Najvecu je popularnost postigao
Warcraft serijal, a jo§ su popularne igre ove vrste i Starcraft, Dungeon Keeper,
Command & Conquer i Age of Empires.
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Posebnu skupinu predstavljaju tzv. arkade koje se igraju na odredenim stroje-
vima uz pomo¢ Zetona ili novca kojim se dobiva odreden broj bodova i zivota. Cesto
ih se moze naci u zabavnim parkovima, kafi¢ima i ostalim mjestima koje posjecuje
velik broj ljudi u potrazi za zabavom. Najpoznatije igre ovog tipa su: poker, fliper,
pikado i sli¢no.

Postoje igre koje ne pripadaju ni jednoj od navedenih kategorija, ali i one koje se
mogu svrstati u vise kategorija jer obuhvacaju i objedinjuju karakteristike vise njih,
§to je slucaj s ve¢inom novijih racunalnih igara. Takoder, prema nekim podjelama
posebnu skupinu racunalnih igara predstavljaju edukativne igre odnosno edukativni
programi/aplikacije, koji se koriste kao pomo¢ u ucenju, a cilj im je uciniti ucenje
zabavnim i interaktivnim. Iako slice one nisu igrice u pravom smislu rijeci jer im
glavni cilj nije zabava ve¢ poducavanje pa se zapravo radi o ,igrolikim aktivnostima“
koje olaksavaju ucenje (Velki, 2018). Tako postoje aplikacije koje se usmjeravaju na
ucenje stranih jezika, uvjezbavanje ¢itanja, gramatike i pravopisa, racunanja, snalaze-
nja na karti svijeta i sli¢no.

Medutim, gotovo svaka se igra u nekoj mjeri moze smatrati edukativnom jer se
igranjem bilo koje igre mogu nauciti i uvjezbati odredena ponasanja i sposobnosti pri
¢emu ucinkovitost same igre ovisi iskljuc¢ivo o igra¢ima i njihovim karakteristikama.

6.2.9. MASIVNO VISEIGRACKA IGRA IGRANJA ULOGA

U novije je vrijeme sve popularniji novi nacin igranja racunalnih igara nazvan
MMORPG (engl. Massive Multiplayer Online Role-Playing Game) ili Masivno vise-
igracka igra igranja uloga. Radi se o igrama na internetu koje omogucuju zajednicko
istodobno igranje tisucama igraca. Nastale su oko 1997. godine i odmah postale ma-
sovno popularne pa se razdoblje od 1997. do 2001. godine cesto naziva ,zlatno doba
MMORPG-a“. Kada je 2004. godine razvijena igra World of Warcraft, postala je toliki
hit da je zauvijek promijenila svijet racunalnih igara (Wolf, 2008). Danas je to jedna
od najpopularnijh MMORPG igara koja ima vise od 12 milijuna igraca/pratitelja
diljem svijeta.

MMORPG igra omogucuje stvaranje lika (avatara) kojeg igra¢ sam osmisljava i
daje mu karakteristike koje Zeli. To ovu vrstu igara ¢ini posebno privla¢nima jer igraci
avataru mogu dati osobine koje ga ¢ine slicnim njima samima ili, pak, osobine koje bi
sami Zeljeli imati u stvarnom Zivotu. Stone (1991) smatra da na taj nacin igra¢i mogu
ukloniti ogranicenja vlastitog fizickog izgleda i postati bilo tko. Pomoc¢u avatara mus-
karac moze postati zena, siromasan ¢ovjek bogatas, a dijete odrasla osoba.

Najcesce se za ovakve igre placa mjesecna pretplata iako postoje i one besplatne.
Preko avatara igra¢i neprestano komuniciraju, $to olak$ava stvaranje racunalnog
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identiteta, ukljucenost u igru i disocijaciju od stvarnog svijeta (Talarn i Carbonell,
2009).

Svi su igra¢i u medusobnoj interakciji, pa jedan igra¢ svakim svojim potezom
utjece na sve druge igrace. U ovim igrama i najmanja greska moze biti kobna pa svaki
igrac¢ uci otkriti tragove koje ostavljaju drugi igrac¢i, misliti unaprijed (planirati) te uci
kako grupa funkcionira kao cjelina. Za uspjesno igranje MMORPG igara cesto je nuz-
na brzina jer su ogranic¢enog vremena za ispunjenje odredenog zadatka, dobra okulo-
motorna koordinacija za upravljanje likom u igri, sposobnost rjesavanja zagonetki te
sposobnost analitickog misljenja za otkrivanje dijelova i zadataka koji nas vode kraj-
njem cilju. U ovakvim igrama cesto dolazi do situacija u kojima je opstanak grupe ili
veceg dijela ¢lanova ugrozen zbog ¢ega dolazi do potrebe za zajednickim akcijama. U
takvim situacijama Cesto pojedini igraci spase cijelu grupu, a da ni sami ne znaju kako
su to ucinili. Planiranje i odvijanje ovakvih akcija koristan je nacin ucenja jer ukljucuje
razmatranje Sirokog raspona mogucih akcija i posljedica takvih akcija.

U posljednjih nekoliko godina sve su popularnije igre u kojima se vise igraca,
koji mogu biti iz razli¢itih dijelova svijeta, natjecu kako bi ostali posljednji prezivjeli.
Igre ovog tipa nazivaju se Kraljevske bitke (engl. Battle Royal). Igraci zapocinju bez
ikakvih pomagala, a tijekom igre osvajaju pomagala i resurse koji im omogucuju
pobijediti ostale igrace. U igri je samo jedan pobjednik, a igra¢ima je omoguceno i
medusobno razgovaranje, stvaranje timova i udruzivanje. Najpoznatija igra ovog tipa,
a ujedno i najpopularnija igra danasnjice, je Fortnite koja je krajem 2018. godine imala
oko 200 milijuna aktivnih igraca.

6.3. POSLJEDICE IGRANJA RACUNALNIH IGARA

Osim §to su zabavne, racunalne igre omogucuju ucenje i/ili uvjezbavanje mnogih
kompliciranih ponasanja i vjestina. Takoder, sudjeluju u stvaranju i razvijanju stavova
igra¢a prema temama koje prikazuju te djeluju na ocekivanja i vierovanja igraca. Cesta
ponavljanja dovode do uc¢vric¢ivanja usvojenih obrazaca i stavova, a obrazac koji je
jednom naucen moze odredivati nacin interpretacije sli¢nih situacija u stvarnom zivo-
tu. Upravo ta moguénost prenosenja stavova, emocija i ponasanja iz virtualnog u
stvarni svijet, tj. u stvarne svakodnevne situacije predstavlja moguci razlog za zabri-
nutost glede igranja racunalnih igara.

Iako istrazivaci racunalnih igara cesto izjavljuju da ,,ne mozemo pobrojati sve
njihove utjecaje kao $to ne mozemo pobrojati niti utjecaje hrane® (Bavelier i sur.,
2011, str. 763), slijedi kratak pregled najcesce istrazivanih i spominjanih posljedica
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igranja racunalnih igara u nekoliko podrucja zivota (kognitivni razvoj, emocionalni
razvoj, drustveni zivot, akademsko postignuce i zdravlje).

6.3.1. SPOSOBNOSTI I VJESTINE

Uvrijezeno je miSljenje da je igranje racunalnih igara intelektualno zatupljujuce,
no sve vise istrazivanja pokazuje da ono potice razvoj razli¢itih kognitivnih vjestina
(Granic, Lobel i Engels, 2014). Igranje igara poboljsava okulomotornu koordinaciju i
finu motoriku te omogucuje uvjezbavanje simultanog obavljanja vise aktivnosti (engl.
multitasking) uz vecu tocnost i preciznost pokreta. Zbog zahtjevnosti igara i nuznosti
simultanog pracenja razli¢itih podrazaja, igraci njihovim igranjem vjezbaju i razvijaju
vjestine vidnog procesiranja, mentalne rotacije, spacijalne vizualizacije i 2D/3D mani-
pulacije u prostoru. Istrazivaci pretpostavljaju da su racunalne igre izuzetno uspjesan
nacin razvijanja vjestina rjesavanja problema (Prensky, 2012) jer je vrlo cesto za uspje-
$an prolazak pojedine razine potrebno rijesiti zagonetku, otkriti rjeSenje problema ili
povezati odredene znakove koji se pojavljuju.

U danasnje vrijeme, umjesto ucenja eksplicitnim uputama (npr. ¢itanjem upu-
ta/priru¢nika) mnogi pojedinci probleme rjeSavaju metodom pokusaja i pogresaka,
odnosno stalnim testiranjem hipoteza koje se eksperimentiranjem potvrduju ili odba-
cuju (Granic i sur., 2014). Upravo je ta strategija sveprisutna u racunalnim igrama.

Potrebna su daljnja istrazivanja kako bi se detaljnije razjasnilo uce li upravo ra-
¢unalne igre igrace vjeStinama rjesavanja problema ili zapravo racunalne igre vise pri-
vlace one pojedince koji su u tome uspjesniji.

Vazno je naglasiti da takvi u¢inci nisu zabiljezeni kod svih vrsta igara $to upucuje
na to da su oni vjerojatno posljedica visokih zahtjeva igre i trodimenzionalnog pro-
stora u kojem je potrebno vrlo brzo donos$enje odluka i pozornost u nepredvidivim
kontekstima (Green i Bavelier, 2012). Mozda najbolje potkrepljenje toj tvrdnji pruzaju
mnogobrojna istrazivanja igara akcije i usporedba njihovih u¢inaka s u¢incima drugih
vrsta igara. Taj tip istrazivanja najcesce se provodi s pojedincima koji nemaju gotovo
nikakvo iskustvo igranja racunalnih igara i to na nacin da ih se podijeli u dvije skupi-
ne, pri ¢emu jedna skupina igra igre akcije, a druga neku drugu vrstu ra¢unalnih igara
(npr. RPG ili puzzle). Rezultati takvih istrazivanja pokazuju da su igraci u prvoj sku-
pini (nakon odredenog vremena igranja) brze i to¢nije usmjeravali pozornost, imali
bolju spacijalnu rezoluciju u vidnom procesiranju i poboljSane vjestine mentalne
rotacije od igraca u drugoj skupini (za pregled istrazivanja navedene teme vidi Green
i Bavelier, 2012).

Istrazivanja koja koriste funkcionalnu magnetsku rezonanciju (fMRI) za ispiti-
vanje uc¢inkovitosti neuralnog procesiranja pokazuju da igraci igara akcije u¢inkovitije
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usmjeravaju pozornost i u¢inkovitije filtriraju nevazne informacije iz okoline (Bave-
lier, Achtman, Mani i Focker, 2012). Medutim, s obzirom na to da su racunalne igre
prepune podrazaja koji lako privlace pozornost i odrzavaju interes igraca, realna je
opasnost da kod igra¢a moze do¢i do toga da im manje uzbudljivi podrazaji (poput
npr. slusanja predavanja) teZe privlace pozornost (Prot, Anderson, Gentile, Brown i
Swing, 2014). Uz to, mozda su upravo djeca koja imaju probleme s odrzavanjem po-
zornosti vi$e privucena igrama (Groves i Anderson, 2015) pa taj uc¢inak jo$ jace dolazi
do izrazaja.

Meta-analiza objavljena 2013. godine (Uttal i sur., 2012) pokazala je da je pobolj-
$anje u vjestinama vidnog procesiranja nakon igranja racunalnih igara usporedivo s
poboljsanjem do kojeg dovode formalni tecajevi (na srednjoskolskoj i visokoskolskoj
razini) usmjereni upravo na pobolj$anje tih vjestina. Takoder se pokazalo da se te
vjestine mogu uvjezbati u relativno kratkom vremenu, a u¢inci su dugoroc¢nii prenose
se izvan konteksta igara na druge prostorne zadatke.

Racunalne igre zbog svoje konstrukcije i zahtjeva koje stavljaju pred igrace
dovode do poboljsanja spacijalnih vjestina. O vaznosti tih vjestina govore i rezultati
longitudinalnog istrazivanja (Wai, Lubinski, Benbow i Steiger, 2010) koje je trajalo 25
godina i pokazalo da su one vrlo dobar prediktor uspjeha u znanstvenom, STEM po-
drudju, matematici, inzinjerstvu i tehnologiji — upravo podrucjima za koja se ocekuje
da ¢e biti vrlo znacajna u buducnosti.

Takoder, razlicita istrazivanja (npr. Jackson i sur., 2012) pokazuju da je igranje
bilo koje vrste racunalnih igara pozitivho povezano s kreativnoscu, $to se nije poka-
zalo za uporabu ostalih oblika tehnologije poput racunala, interneta ili mobitela.
Medutim, opet ostaje nejasno radi li se o tome da igranje racunalnih igara razvija krea-
tivnost ili zapravo kreativnije osobe visSe igraju racunalne igre (Granic i sur., 2014).

6.3.2. MOTIVACIJA I EMOCIJE

Racunalne igre djeluju izrazito motivirajuce na igrace pa bismo mogli zakljuciti
da su oni koji ih osmisljavaju vrhunski stru¢njaci u tome kako privudi i zadrzati
pozornost te motivirati pojedinca za ulazak u virtualni svijet (Granic i sur., 2014).
Zasto su zapravo igraci toliko motivirani za sve cesce i sve duze igranje racunalnih
igara u kojima znatno ce$ce dozivljavaju poraz nego uspjeh?

Neposredna i konkretna povratna informacija koju igraci dobivaju igranjem
zapravo je nagrada koja potkrepljuje igraca da nastavi dalje. Tajna je upravo u balan-
siranju optimalne razine izazova i frustracije s iskustvom dozivljaja uspjeha i postig-
nuca (Sweetser i Wyeth, 2005). Naime, racunalne igre koriste neuspjeh kao motivator
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omogucujuéi povremeno potkrepljenje (dozivljaj uspjeha pri prolasku odredene
razine) $to je najucinkovitiji obrazac za modificiranje ponasanja.

Racunalne igre svojom strukturom i omogucavanjem ponovnog pokusaja pre-
laska pojedine razine stvaraju idealnu podlogu za vjezbanje upornosti, razvijanje to-
lerancije na frustraciju zbog neuspjeha i za povec¢anje samopostovanja zbog uspjeha.
Vjerojatno igraci igranjem uce vrlo vaznu poruku: upornost unato¢ neuspjesima do-
vodi do vrijednih nagrada (Ventura, Shute i Zhao, 2013). Moguce je da se ta poruka
prenosi na situacije u svakodnevnom zivotu iako je taj odnos potrebno detaljnije istra-
ziti. Jedno je od rijetkih istrazivanja ove teme ono koje su proveli Ventura i sur. (2013),
a koje je pokazalo da je koli¢ina igranja prediktor koli¢ine pokusaja rjesavanja teskih
zadataka/anagrama u svakodnevnom zivotu (izvan konteksta igara) $to upucuje na to
da zaista dolazi do prijenosa stecenih iskustava na svakodnevni zivot.

Takoder, istrazivanja pokazuju da se igranje igara smatra jednim od ucinkovi-
tijih nacina generiranja pozitivnih osjecaja (Ryan, Rigby i Przybylski, 2006). Nije rijet-
kost da igraci iznose da tijekom igranja dozivljavaju flow, tj. osjecaj potpune uronje-
nosti u neku aktivnost uz zanemarivanje svega drugog (Sherry, 2004).

S obzirom na to da su igraci cesto izloZeni neuspjehu, igranje racunalnih igara
takoder moze dovesti do negativnih emocija poput frustracije, anksioznosti i tuge. S
druge strane, upravo kontekst igranja racunalnih igara omogucuje razvoj pozeljnih
strategija suocavanja s neuspjehom, poput prihvac¢anja i ponovne procjene (Aldao,
Nolen-Hoeksema i Schweizer, 2010). Strategije poput ruminacije vjerojatno nece biti
nagradene jer sputavaju igraca u brzom i fleksibilnom reagiranju na nove izazove.

6.3.2.1. Agresivnost

Jedno od najdetaljnije i najopsirnije ispitivanih pitanja glede igranja racunalnih
igara je svakako njihova povezanost s agresivnim ponasanjem igraca. S obzirom na to
da vecina igara u sebi sadrzi odredenu koli¢inu nasilja i agresije, nije cudno da je to
pitanje najces¢i razlog za zabrinutost i negativan stav prema igranju racunalnih igara,
osobito kad govorimo o djeci i mladima kao igrac¢ima. Posebno je zabrinjavajuca ¢i-
njenica da se unutar igre vrlo ¢esto dobiva nagrada, tj. potkrepljenje za pojedine oblike
agresivnog ponasanja, $to moze dovesti do formiranja stava o takvom ponasanju kao
prihvatljivom i prikladnom nacinu rjesavanja problema.

Gentile, Lynch, Linder i Walsh (2004) navode da ve¢ina racunalnih igara uklju-
¢uje neki oblik nasilja. Igranje povecava ucestalost agresivnog ponasanja, povecava
pojavu emocija agresije, povecava znanje o agresiji i smanjuje vjerojatnost prosocijal-
nog ponasanja. Takvi rezultati pronadeni su kod muskaraca, Zena, djece i odraslih.
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Takoder, istrazivanja pokazuju da je izloZenost nasilju povezana s ja¢im vjerovanjem
u to da je svijet opasno mjesto (Bryant, Carveth i Brown, 1981) te da igranje nasilnih
igara desenzitizira pojedinca na nasilje $to dovodi do smanjenja empatije (Anderson
isur., 2010) i prosocijalnog ponasanja (Greitemeyer i Miigge, 2014).

Danasnje ra¢unalne igre izrazito su realisti¢ne, a igra¢ u njima preuzima poziciju
lika kojim igra i time se na posredan nacin i sam agresivno ponasa. Pronadena je pove-
zanost izmedu igranja nasilnih igara i odobravajucih stavova prema nasilju (Funk,
Bechtoldt-Baldacci, Pasold i Baumgartner, 2004) pri c¢emu ta veza dovodi do poveca-
nja agresivnog ponasanja (Méller i Krahé, 2009).

Carnagey, Anderson, Bushman (2007) su po slucaju podijelili sudionike u dvije
skupine koje su igrale nasilne i nenasilne igre u trajanju od 20 minuta. Po zavrsetku
igre svi su sudionici 10 minuta gledali snimku nasilja (stvarnu snimku iz svakodnev-
nog zivota) pri ¢emu je mjeren njihov puls i elektrodermalna reakcija koze (mjere
tizioloske pobudenosti). Rezultati su pokazali da su osobe koje su igrale nasilnu igru
imale manju razinu pobudenosti od onih koje su igrale nenasilnu igru. U slicnom su
istrazivanju Bartholow, Bushman i Sestir (2006) mjerili neuroloski odgovor sudionika
dok su gledali slike stvarnog nasilja. Pronasli su da je trajanje dugoroc¢ne izloZenosti
nasilju povezano sa smanjenjem neuroloske pobudenosti u dijelovima mozga koji su
povezani s averzivnim sustavom motivacije, a to smanjenje pobudenosti bilo je pre-
diktor agresivhog ponasanja.

Kad smo suoceni s odlukom ponasati se na agresivan nacin, vazan faktor je ka-
kvim procjenjujemo sam ¢in koji planiramo, jer ¢e pojedinci kojima agresivan ¢in iz-
gleda neugodan vjerojatnije odabrati neki oblik neagresivnog odgovora (Bartholow i
sur., 2006; Engelhardt, Bartholow, Kerr i Bushman, 2011).

O koliko se kompleksnom pitanju radi, najbolje pokazuju dvije meta-analize
istrazivanja agresivnog i nasilnog ponasanja (Anderson i sur., 2010 i Ferguson, 2007)
koje su koristile gotovo jednake podatke u analizi, a dovele do prili¢no razlicitih za-
kljucaka. Ferguson (2007) u svom radu navodi da su veli¢ine ucinaka koje se dobivaju
u analizi premalene, da pruzaju vrlo slabu mo¢ predikcije i da je zbog razli¢itih meto-
doloskih nedostataka provedenih istrazivanja gotovo nemoguce donositi bilo kakve
zakljucke. S druge strane, Anderson i sur. (2010) navode da su male veli¢ine uc¢inaka
koje se dobivaju pouzdane ¢ak i nakon kontroliranja faktora poput socioekonomskog
statusa igraca, njihova IQ-a i prethodnog agresivnog ponasanja. Mozda je najbolji
zakljucak koji mozemo izvu¢i iz ovih neslaganja istrazivaca taj da se radi o znatno
$irem i kompleksnijem pitanju nego §to se na prvi pogled ¢ini (Ferguson, 2013) te da
ni jedna vrsta racunalnih igara nije sama po sebi ni dobra ni losa. Vjerojatno se radi o
tome da ¢e kod igraca kod kojih su i prije igranja nasilnih igara postojala agresivna
nastojanja igranjem ta nastojanja biti pojacana.
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Istrazivanja pokazuju da igranje racunalnih igara moze utjecati na razvoj mozga
(Wallenius, Punamaiki i Rimpeld, 2006) tako §to se u mozgu pohranjuje velika koli¢ina
informacija videnih u igrama (npr. informacija koje se odnose na nasilje), $to dovodi
do toga da ¢e igraci sve cesce i lakse razmisljati o takvim nac¢inima ponasanja. Igra¢ima
¢e biti potrebno uloziti manje napora prisjetiti se nasilja i vrste agresivnog reagiranja
$to ¢e dovesti do toga da ce se ceSce agresivno ponasati.

6.3.2.2. Sklonost rizi€cnom pona3anju

Mnoga su se istrazivanja usmjerila i na otkrivanje odnosa izmedu igranja igara
utrke i rizi¢cnog ponasanja vozaca u svakodnevnom zivotu. Vjerojatno su u pozadini
tog odnosa isti procesi koji se javljaju kad govorimo o odnosu izmedu igranja nasilnih
igara i agresivnosti igraca.

Fischer i sur. (2009) proveli su Cetiri zasebna istrazivanja u kojima su pokazali da
su sudionici koji su igrali igre utrke pokazali pove¢anu sklonost rizi¢noj voznji u
svakodnevnom zivotu. Ta je sklonost bila djelomi¢no posredovana promjenom u per-
cepciji sebe kao rizicnog vozaca. Drugim rije¢ima, igraci koji su igrali igre utrke bili
su skloniji tome da vide sebe kao rizicnog vozaca i da se sukladno tome i ponasaju
(imali su ve¢u sklonost preuzimanju rizika u svakodnevnom zivotu) od igraca koji su
igrali neku drugu vrstu rac¢unalnih igara.

Buellens, Roe i Van den Bulck (2011) su proucavali takve ucinke tijekom dvije
godine i pokazali da su ucinci postojali i nakon tog vremena, tj. da su i dalje igraci koji
su igrali igre utrke pokazivali ve¢u sklonost ,ludoj voznji®, tj. preuzimanju rizika
tijekom voznje kako bi voznja bila zabavnija.

Vjerojatno se, kao i kod agresivnog ponasanja, zapravo radi o promjeni stava kod
igraca koji su u racunalnim igrama izloZeni odredenom tipu ponasanja. Osobe koje
Cesto igraju igre utrke imaju pozitivnije stavove prema preuzimanju rizika, a ti su
stavovi povezani s namjerom za prihvacanje ponasanja tog tipa u svakodnevnom
zivotu. Ti su ucinci vidljivi ¢ak i nakon kontroliranja osobina agresivnosti i trazenja
uzbudenja kod igraca (Beullens, Roe i Van den Bulck, 2011) $to govori o tome da se
ne radi samo o tome da pojedinci koji su podlozni rizicnoj voznji ¢esce igraju takve
igre ve¢ i da samo igranje igara utrka mijenja stavove i ponasanja igraca.

U cetverogodi$njem istrazivanju Hull, Brunelle, Prescott i Sargent (2014) trazili
su sudionike da odrede cestinu igranja racunalnih igara koje sadrze razlicite oblike
rizi¢nih ponasanja i vlastito rizi¢no ponasanje u svakodnevnom zivotu (npr. pusenje,
rizi¢no seksualno ponasanje, sklonost opijanju i sli¢no). Rezultati su pokazali da je
vrijeme provedeno u igranju povezano sa svim oblicima rizi¢cnog ponasanja, a ne
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samo s onim koje je prisutno u racunalnoj igri koja se igra. Takoder je ispitano jesu li
rizi¢na ponasanja povezana sa specificnom igrom i osobinama likova koji su ukljuceni
u igru. Rezultati su pokazali da je igranje igara s likovima koji se rizicno ponasaju u
cilju da pomognu drugima (poput heroja npr. Spider-Mana) slabo povezano s rizic-
nim ponasanjima igraca u svakodnevnom zivotu, za razliku od igranja igara s
likovima koji imaju drugacije motive. Vjerojatno je objasnjenje takvih nalaza u tome
da igraci likove poput Spider-Mana i njihova ponasanja ne smatraju rizi¢cnima, dok se
ista ponasanja kod drugih, devijantnijih likova smatraju ponasanjima u cilju osobnog
dobitka (zabave, novca, slave).

6.3.3. DRUSTVENI ZIVOT

Za razliku od stereotipnog vjerovanja da se igre igraju u socijalnoj izolaciji, no-
vija istrazivanja pokazuju da vecina igraca igra igre s prijateljima, bilo u natjecanju ili
suradnji (Entertainment Software Association, 2018). Mozda je upravo to najveca
razlika izmedu suvremenih rac¢unalnih igara i onih razvijenih prije nekoliko desetlje-
¢a. Tijekom igranja igara na internetu igraci neprestano donose odluke o tome kome
od drugih igra¢a mogu vjerovati, koga trebaju izbjegavati i kako mogu ucinkovito
voditi grupu. Time uce socijalne vjestine i prosocijalno ponasanje koje se moze gene-
ralizirati na odnose u svakodnevnom Zzivotu, izvan konteksta igre (Gentile i sur.,
2009).

Osim svog relaksacijskog i zabavnog karaktera igra¢i racunalnih igara, ponaj-
prije MMOPG-a, Cesto izjavljuju da im igranje igara stvara jak osjecaj zajednistva s
drugim igracima (Williams, Yee i Caplan, 2008), osjecaj povezanosti s drugima i
dozivljaj uspjeha (Yee, 2006). Medutim, pretjerano igranje racunalnih igara moze do-
vesti i do problema u drustvenom Zivotu i smanjenja ukljucenosti u vlastitu zajednicu
(Williams i sur., 2008). Vrlo cesto igraci izjavljuju da im je lakse odrzavati razgovore
na mrezi ili u svijetu igara nego u stvarnom svijetu (Smyth, 2007; Hussain i Griffiths,
2008). Iako su takve izjave potvrda socijalnog aspekta racunalnih igara, upucuju i na
moguci razlog za zabrinutost jer mogu dovesti do smanjenja kvalitete bliskih odnosa
u stvarnom zivotu (Lo, Wang i Fang, 2005; Kim, Namkoong, Ku i Kim, 2008), povla-
¢enja igraca iz drustvenog Zivota, prekida odnosa s prijateljima i obitelji te razvoda
(Chappel, Eatough, Davies i Griffiths, 2006).

6.3.3.1. Poticanje stereotipa

Tijekom igranja racunalnih igara dolazi i do formiranja odredenih stavova o
stvarima koje se u tim igrama javljaju. Vazno je imati na umu da se na taj na¢in mogu
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formirati i neki losi obrasci ponasanja i stereotipi. Na primjer, u ra¢unalnim su igrama
vrlo cesto zenski likovi prikazani kao seksualno privlacni, atraktivni i slabi, dok su
muski likovi prikazani kao agresivni, snazni i dominantni (Beasley i Standley, 2002;
Dill i Thill, 2007; Stermer i Burkley, 2012). Takav pristup zapravo potice razvoj ste-
reotipnih stavova i poti¢e ponasanja do kojih takvi stereotipi dovode.

Jedno od prvih istrazivanja koje se bavilo tom temom provela je Dietz (1998)
analizirajuci sadrzaj tadasnjih najpopularnijih igara. Pronasla je da je u samo 15 %
igara bio prisutan zenski lik kao heroj dok je u 21 % njih Zenski lik prikazan kao zrtva.
Takoder, u 28 % njih Zene su prikazane kao seksualni objekti, bilo fizickim izgledom
bilo ponasanjima koja su im dana.

Beasley i Standley (2002) u svom su se istrazivanju usmjerili na Zenske likove i
njihovu odjec¢u kao indikatore seksualnosti. Pronasli su da su od 597 analiziranih liko-
va samo njih 82 bile Zene, da su Zenski likovi bili oskudnije odjeveni od muskih te da
su imali naglasenu seksualnost. Dodatno je zabrinjavajuce bilo to da nije postojala
razlika u izgledu zenskih likova u igrama namijenjenim djeci i igrama namijenjenim
odraslima §to upucuje na to da su ve¢ od najranije dobi djeca izlozena takvim stereo-
tipnim prikazima.

Downs i Smith (2010) su napravili pregled, tj. analizu sadrzaja 60 tada popular-
nih igara i pronasli da su i u tom razdoblju Zenski likovi, u usporedbi s mugkim liko-
vima, u igrama bili prikazani na hiperseksualizirani na¢in - oskudno i neprimjereno
odjeveni, nerealnih tjelesnih atributa. U novije vrijeme tvorci racunalnih igara poku-
$avaju promijeniti te statistike pa se pojavio novi trend nazvan ,Lara fenomen® koji
se odnosi na pojavu ,jakih i kompetentnih, dominantnih Zenskih likova“ (Jansz i
Martis, 2007). Iako se povecava proporcija zenskih likova u igrama, oni su i dalje
prikazani na pretjerano seksualan nacin, naglaseno mrsavog tijela i u stereotipnim
ulogama (kao pomagaci muskim likovima ili kao likovi koje je potrebno spasiti) (Mou
i Peng, 2008).

U jednom je istrazivanju dio sudionika gledao niz slika i racunalnih igara u koji-
ma su prikazani seksualizirani zenski likovi nakon ¢ega su im dani opisi incidenata
seksualnog zlostavljanja u kojima je muski profesor zlostavljao Zensku studenticu
(Dill, Brown i Collins, 2008). Rezultati su pokazali da su muski sudionici imali ve¢u
toleranciju na seksualno zlostavljanje nakon $to su gledali takve slike i igre. U istrazi-
vanju koje su proveli Beck, Boys, Rose i Beck (2012) dio je sudionika gledao dogadaje
u kojima je prisutno seksualno nasilje dok je drugi dio sudionika gledao kosarku.
Rezultati su pokazali da su muski sudionici iz prve skupine vise podrzavali stereotipe
o silovanju. Dakle, u razmatranju mogucih posljedica razvoja i podrzavanja stereotipa
treba imati na umu da ponasanja do kojih stereotipi ponekad dovode mogu biti
izuzetno opasna i imati dugoroc¢ne posljedice.
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Sto se tice ostalih vrsta stereotipa, npr. etnickih, vrlo su rijetka istrazivanja u
kojima se oni ispituju u kontekstu rac¢unalnih igara. Vjerojatno je to posljedica na-
mjernog izbjegavanja etnickog tipiziranja kod izrade rac¢unalnih igara, tj. pribjega-
vanje stvaranju likova nejasnih etnickih karakteristika. Opcenito govoreci, likovi koji
predstavljaju etnicke skupine rjede se javljaju u racunalnim igrama (Mou i Peng,
2008).

Istrazivanja koja jesu provedena (npr. Saleem i Anderson, 2013) pokazuju da
igranje igara koje ukljucuju etnicke skupine, npr. likove Arapa prikazanih kao tero-
rista, povecava netrpeljivost prema tim skupinama. S obzirom na to da je te oblike
stereotipnih prikazivanja relativno lako izbjeci, vazno je osvijestiti javnost o njihovu
postojanju i moguc¢em djelovanju kako bi i proizvodaci racunalnih igara o njima vodili
ratuna.

6.3.4. AKADEMSKI I POSLOVNI USPJEH

Racunalne igre sve se ¢eSce koriste u skolama za poducavanje pojedinih $kolskih
predmeta, za poducavanje sportskih vjestina te za uvjezbavanje specifi¢nih vjestina
potrebnih u skolskom okruzenju. Takoder, cesto se u poslovnim okruzenjima koriste
za treninge novih i postojecih zaposlenika.

Medutim, treba imati na umu da igranje racunalnih igara, posebno online
MMORPG igara, zahtijeva mnogo vremena i samim time mozZe i negativno utjecati
na te aktivnosti jer se zapravo zbog njih posvecuje manje vremena skoli ili poslu.
Istrazivanja pokazuju da je vrijeme provedeno u igranju igara povezano sa slabljenjem
skolskog uspjeha, tj. ucenici dobivaju sve slabije ocjene jer trose vise novaca i vremena
na racunalne igre (Gentile i sur., 2004; Smyth, 2007; Hart i sur., 2009). Ti rezultati
pokazuju da pretjerano igranje racunalnih igara smanjuje vrijeme provedeno u aktiv-
nostima poput ¢itanja, pisanja zadaca i ucenja. Medutim, ako ucenici igraju samo
racunalne igre namijenjene edukaciji, takvi rezultati nisu zabiljezeni.

Jednaka je situacija sa studentima i s odraslim osobama jer vrijeme provedeno u
igranju racunalnih igara i kod njih ostavlja manje vremena za druge aktivnosti. Dodat-
no, nekoliko je istrazivanja pokazalo da je Cestina igranja racunalnih igara povezana s
problemima na radnom mjestu i gubitkom posla (Chappell, Eatough, Davies i Grit-
tiths, 2006; Kim i sur., 2008) $to upucuje na to da se ovoj temi treba ozbiljno pristupiti.
Vjerojatno je najbolji nac¢in izbjegavanja negativnih posljedica upravo ogranic¢avanje
vremena provedenog u igri kako bi se odrzala zdrava ravnoteza izmedu vremena
provedenog u stvarnom i u virtualnom svijetu.
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6.3.5. ZDRAVLJE

Jedna od neospornih ¢injenica u danasnje vrijeme je da i mladi i odrasli sve vise
vremena provode na racunalu, izmedu ostalog igrajuci racunalne igre. Zato su struc-
njaci u podrucju zdravstva sve vise zainteresirani za ucinke igranja racunalnih igara
na zdravlje igraca.

S obzirom na svoju edukativnu dimenziju, racunalne igre vrlo se jednostavno a
kreativno mogu koristiti u medicinskim intervencijama u svrhu motiviranja pacije-
nata i poboljsanja njihova zdravlja (za pregled vidi Kato, 2010).

Jedan od primjera takve upotrebe racunalnih igara je igra Re-Mission namije-
njena djeci oboljeloj od raka. U njoj je igracima omoguceno pucanje na stanice raka
¢ime se pobjeduju infekcije i simptomi poput mucnine i zatvora kroz koje se djecu uci
najboljem nacinu pristupanja tretmanu protiv raka. Istrazivanje na djeci oboljeloj od
raka u kontroliranoj medunarodnoj studiji pokazalo je da su oboljela djeca koja su
igrala tu igru pokazala vecu razinu samoucinkovitosti, vece znanje o bolesti i vecu
ukljucenost u tretman (Kato, Cole, Bradlyn i Pollock, 2008). Trenutno postoji relativ-
no malen broj istrazivanja uc¢inaka navedene vrste igara pa se korisnicima svakako
savjetuje oprez glede njihove uporabe u svrhu intervencije. Vrlo je mali broj igara do
sada znanstveno evaluiran pa njihovi ucinci u usporedbi s konvencionalnim pristupi-
ma nisu dokazani.

Kada govorimo o negativnim ucincima igranja na zdravlje igraca, rezultati su
istrazivanja prilicno kontradiktorni. U jednom dijelu istrazivanja nisu zabiljezene
povezanosti izmedu igranja racunalnih igara i slabijeg zdravlja ili manje kvalitete
zivota igraca (Smyth, 2007; Hart i sur., 2009), dok dio njih pokazuje da pretjerano
igranje racunalnih igara moze znacajno narusiti zdravlje igraca (Williams i sur., 2008).
Najcesce se spominju zdravstveni problemi povezani s manjom kvalitetom sna, tj.
smanjenom koli¢cinom spavanja kao posljedicom ucestalog igranja (Chappel i sur.,
2006; Smyth, 2007). Uz to, posljedice dugotrajne upotrebe racunala mogu biti glavo-
bolje, umor, zamagljen vid, disfunkcija misica i sli¢cne tegobe do kojih dovodi nedo-
statak kretanja, manjak sna i dugotrajno sjedenje. Takoder su kod igraca ra¢unalnih
$ake uzrokovani neprestanim ponavljaju¢im pokretima. Stru¢njaci potvrduju da
prekomjerno ponavljanje malih pokreta i lo§ polozaj tijela i ruku moze dovesti do
ozljeda (Andeli¢, Cekerevac i Dragovi¢, 2014).

Zbog kompulzivnog igranja moze do¢i do zanemarivanja zdravlja (Americka
psihijatrijska udruga, 2014). U usporedbi s igracima drugih vrsta igara (npr. arkadnih)
igraci MMORPG-a losijeg su zdravlja, imaju manju kvalitetu sna, vise teSkoca sa so-
cijalizacijom u svakodnevnom zivotu i slabije akademsko postignuce (Smyth, 2007).
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6.3.5.1. MozZe li igranje raCunalnih igara postati ovisnost?

Op¢enito gledano, sve zabiljezene zdravstvene posljedice igranja igara zapravo
su povezane s prekomjernim igranjem racunalnih igara, tj. ponasanjem koje se vrlo
¢esto u literaturi naziva ovisno$¢u o racunalnim igrama. S time su povezani i neki
zabiljezeni ekstremni slucajevi u kojima je igranje racunalnih igara dovelo do smrti
igraca ili do ozbiljnog zanemarivanja vlastite djece (Sublette i Mullan, 2012), ali nave-
deni su slucajevi jos uvijek, na srecu, rijetki.

Neka su istrazivanja zaista pokazala da igra¢i mogu pokazivati simptome sli¢ne
simptomima ovisnosti, poput tesko¢a u obiteljskom, akademskom i psiholoskom
funkcioniranju (npr. van Rooij, Schoenmakers, Vermulst, van den Eijnden i van de
Mheen, 2011; Gentile i sur., 2009) te da je to u ve¢oj mjeri slucaj s igrama na internetu
posebno MMORPG igrama. Dostupne igre na internetu Kiicklich (2005) dijeli na
dvije skupine: ,usputne, opustene igre kojima je svrha jedino zabava i prolazak vre-
mena te ,,ozbiljne igre koje kod igraca stvaraju stalnu Zudnju za provodenjem sve vise
vremena igrajuci ih. Najcesce se istrazivacii kriticari igara na internetu uspredotocuju
upravo na ovu drugu skupinu kako bi ispitali moguce $tetne uc¢inke provodenja velike
koli¢ine vremena u igranju tih igara i mogucnost stvaranja ovisnosti o igrama tog tipa.
Cini se da je osnova razvoja ponaganja ovisnosti o igrama sli¢na neurobioloska podlo-
ga kao kod ovisnosti o psihoaktivnim tvarima te MMORPG igre na internetu imaju
ja¢u komponentu ovisnosti od samostalnih racunalnih igara za jednu osobu (Grif-
tiths, Kuss i King, 2012) .

U peto izdanje Dijagnostickog i statistickog prirucnika za dusevne poremecaje,
DSM-5 (Americka psihijatrijska udruga, 2014) uvrstena je kao nova kategorija ovis-
nost o internetskim igrama. Navedeno je da ovisnost o internetskim igrama ime veliko
javnozdravstveno znacenje i da zasluzuje biti neovisan poremecaj.

U DSM-u-5 se navodi da je ovisnost o kockanju trenutacno jedini poremecaj koji
nije u vezi sa psihoaktivnim tvarima, ali da postoje drugi poremecaji ponasanja koji
pokazuju neke slicnosti s poremecajima uzimanja psihoaktivnih tvari i s ovisnos¢u o
kockanju. Jedan od takvih, za koje se u medicinskom okruzenju obi¢no koristi rije¢
ovisnost, je kompulzivno igranje igara na internetu (Americka psihijatrijska udruga,
2014). Pronadene su odredene sli¢nosti ponasanja u ovisnosti o internetskim igrama
s onim u ovisnosti o kockanju i o psihoaktivnim tvarima, ali u literaturi nema neke
standardne definicije prema kojoj bi se izveli podaci o njihovoj prevalenciji.

»Ovisnost o internetskim igrama oblik je pretjeranog i prolongiranog igranja na
internetu koji rezultira skupinom kognitivnih simptoma i simptoma ponasanja,
ukljucujuci progresivni gubitak kontrole nad igranjem, toleranciju i simptome suste-
zanja, analogno simptomima poremecaja uzimanja psihoaktivnih tvari“ (Americka
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psihijatrijska udruga, 2014, str. 796). Osobe s tom ovisnosti nastavljaju sjediti za racu-
nalom i sudjelovati u igrama unato¢ zanemarivanju drugih aktivnosti i to obi¢no 8-
10 ili viSe sati dnevno, najmanje 30 sati tjedno. Ako je sudjelovanje u igrama na neki
nacin sprijeceno, pojedinci postaju uznemireni i ljuti, cesto provode duga razdoblja
bez hrane i spavanja te zanemaruju uobicajene obveze poput skole, posla i obitelji
(Americka psihijatrijska udruga, 2014).

Vjerojatno se odredeni broj igraca koristi racunalnim igrama kao bijegom od
stvarnosti i kao nac¢inom noSenja s drugim problemima u Zzivotu poput manjka
prijatelja, tesSko¢ama u ljubavnim vezama i problemima s fizickim izgledom (Griffiths
i Beranuy Fargues, 2009). Smahel, Blinka i Ledabyl (2008) zakljuc¢uju da stavovi igraca
prema njihovim avatarima mogu imati snaznu ulogu u ovisni¢koj prirodi igara na
internetu. Oni igraci kod kojih su vidljivi simptomi ovisnosti naj¢e$¢e smatraju svog
avatara boljim od njih samih i Zele biti kao on u svakodnevnom zivotu. Cini se da je
upravo to poistovjecivanje s avatarom rizican faktor za razvijanje tog oblika ovisnosti.

Postoje dva osnovna simptoma ovisnosti (Beranuy, Carbonell i Griffiths, 2013):

a) psiholoska ovisnost koja se sastoji od zudnje, gubitka kontrole, promjene raspolo-
Zenjai
b) ozbiljni uc¢inci koji su posljedica ovisnickog ponasanja.

Moguce je da postoje i drugi simptomi poput tolerancije, simptoma odvikavanja,
kognitivne distorzije i rizika od vracanja. Takoder, treba voditi racuna o trajanju sim-
ptoma jer novost bilo kojeg hobija moze dovesti do njegove pretjerane upotrebe koja
se smanjuje s navikavanjem pa isto vrijedi i za igranje racunalnih igara (Sanchez-
Carbonell, Beranuy, Castellana, Chamarro i Oberst, 2008).

Beranuy i sur. (2013) iznose iskustva devet pacijenata koji su zahtijevali zdrav-
stvenu skrb zbog razli¢itih problema povezanih s igranjem MMORPG, pri ¢emu je
glavni cilj istrazivanja bio razumijevanje tih problema, ispitivanje njihove funkcije i
usporedba simptoma takvog ponasanja sa simptomima nekih ranije priznatih ovis-
nosti.

Rezultati istrazivanja pokazuju da igranje racunalnih igara ispunjava barem tri
funkcije: disocijacija, zabava i virtualno prijateljstvo. Klimmt, Schmid i Orthmann
(2009) smatraju da igraci uzivaju u tim igrama ponajprije zbog socijalnih odnosa koji
su njihov dio, a i samo drustvo igraca mozZe stvarati pritisak na nastavak igranja. To
moze biti slicno pritisku drugih ovisnika (npr. ovisnika o narkoticima). Takoder su
pronadeni ostali simptomi sli¢ni ovisnosti poput: gubitka kontrole, promjene raspo-
lozenja (npr. krivnja, depresivnost) zbog igranja i gubitka kontrole i zudnja za igra-
njem kada ne igraju. Ta su tri svojstva dio simptoma potrebnih za dijagnostiku
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ovisnosti/psiholoske ovisnosti koje su opisane kod ovisnosti o drogama (Cami i Farré,
2003) i ovisnosti o internetu (Griffiths, 2000; Sanchez-Carbonell i sur., 2008).

Prema navedenome, MMORPG zadovoljava kriterije za ovisnost — promjena
raspolozZenja, gubitak kontrole, Zudnja i ozbiljni negativni udinci. Smatra se da
MMORPG izazivaju ovisnost zbog svoje socijalizirajuce, potkrepljujuce prirode i
anonimnosti koju pruzaju igra¢ima (Sanchez-Carbonell i sur., 2008; Kuss i Griffiths,
2012).

Ovisnost ne bi trebalo mijesati s cestinom igranja igara jer, iako su ta dva kon-
strukta pozitivno povezana, oni predstavljaju zasebne, neovisne fenomene (Blinka,
Skatupova i Mitterova, 2016). Bez obzira radi li se zaista o ovisnosti ili ne, trebalo bi
voditi racuna o znakovima moguceg pretjeranog igranja:

> stalno produzivanje vremena igranja
> tolerancija na uzbudenje do koje dovodi igranje

> apstinencijski simptomi - nemir, nervoza, razdrazljivost, agresivnost kada se
pokusa smanjiti koli¢ina igranja

» nemogucnost prestajanja igranja

> gubitak zanimanja za aktivnosti koje su ranije bile vazne poput zanemarivanje
hobija, prijatelja i obitelji

> igranje kao bijeg od problema svakodnevice

A\

laganje o igranju

> sukobi s prijateljima i bliskim osobama i problemi u $koli/na poslu

6.4. UTJECA] RACUNALNIH IGARA NA PERCEPCIJU STVARNOSTI

S obzirom na to da je ljudsko ponasanje oblikovano iskustvom, opasnost ucesta-
log igranja racunalnih igara lezi upravo u tome da se iskustva iz virtualnog svijeta mo-
gu prenijeti u stvarni svijet. U svim racunalnim igrama, a posebno u MMORPG igra-
ma koje su bogate socijalnim elementima, dolazi do stapanja dvaju razlicitih svije-
tova - virtualnog i stvarnog - i njihovog kombiniranja kako bi se stvorili novi i bolji
nacini razumijevanja i virtualnog (svijeta igre) i stvarnog svijeta (fizickog). Drugim
rije¢ima, nestaju granice izmedu igraca i njegova lika (avatara). Igradi tijekom igranja
uce vjestine kori$tenja maste kako bi razmisljali izvan granica i pronasli ono §to je
zajednicko u obama svijetovima i ono po ¢emu se ta dva svijeta razlikuju. Posebno je
zanimljivo pitanje $to iz jednog svijeta mozZemo prenijeti i upotrijebiti u drugom svije-
tu?
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Upravo anonimnost koju pruza igranje MMORPG potice pojedince s niskim
samopostovanjem i nedovoljno razvijenim socijalnim vjestinama na stvaranje virtual-
nog svijeta koji ponekad ¢ak i zamjenjuje stvarni.

Jo$ jedan faktor koji treba spomenuti je moguc¢nost prodaje dobara stecenih u
virtualnom svijetu u stvarnom svijetu zbog ¢ega mnogi igraci provode mnogo vreme-
na igraju¢i igre i pokusavajuci zaraditi novac u svakodnevnom Zzivotu (Kowert i
Oldmeadow, 2013).

Ako se osvrnemo na MMORPG igre i postojanje avatara, vazno je imati na umu
da se u vise od 50 % slucajeva stvoreni avatar razlikuje od stvarnog igraca u smislu da
predstavlja idealiziran, ¢udan, iskrivljen dio njih samih. Stvarna je opasnost da se kod
igrac¢a moze javiti mije$anje navedenih identiteta, stvarnog i virtualnog. To zamaglji-
vanje granica izmedu stvarnog i virtualnog svijeta posebno je opasno kod djece i
mladih jer postaju neosjetljivi na ponasanja koja izvode u igrama kao $to su nasilje,
agresija i ubijanje. Subrahmanyam, Greenfield, Kraut i Gross (2001) navode primjer
djece koja su igrala SimCity i vjerovala da se radi o pravim ljudima koji zZive od energije
dobivene strujom umjesto suncem te da ce ih, ako iskljuce rac¢unalo, ubiti. Takoder,
kod djece moguca posljedica provodenja vece koli¢ine vremena u virtualnom svijetu
je i smanjena poslusnost autoritetima (roditeljima i uciteljima) jer, igrajuci igru, uce
da mogu raditi po svom i na kraju dobiti §to zele. Zato se preporucuje da roditelji
nadgledaju i ograni¢avaju igranje igara kod djece te pokusaju negativne utjecaje za-
mijeniti pozitivnima i tako djelovati na djecje stavove, razumijevanje, reakcije i pona-
$anje djece.

6.5. PEGI sustav

Svakodnevno se na trzi$tu racunalnih igara javlja velik broj novih igara i tesko je
stalno pratiti $to koja igra sadrzi i za koga je prikladna. Te su informacije osobito vazne
kad se radi o mladim korisnicima igara. Zato je svakako preporucljivo pratiti oznake
na igrama koje korisnike upucuju na to kako je pojedina igra klasificirana. Jedan od
najpoznatijih sustava klasifikacije racunalnih igara je PEGI sustav (The Pan-European
Game Information System). Oznake koje navedena klasifikacija sadrzi nemaju veze s
tezinom igara ve¢ iskljucivo s dobi igraca - upucuju na to za koju je dob odredena igra
namijenjena. Pregled PEGI dobnih oznaka, preuzet sa sluzbene stranice
https://pegi.info, te njihov opis, nalazi se u Tablici 1.
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Tablica 1. Prikaz PEGI sustava dobnih oznaka

Oznaka

Opis

Ovu oznaku imaju igre za koje se smatra da su prikladne za djecu do tri
godine starosti, tj. za igrace svih dobi. Tako oznacene igre ne bi smjele
sadrzavati zvukove ili slike koje mogu prestrasiti malu djecu. Mogu
sadrzavati odredenu koli¢inu nasilja koje se prikazuje u komi¢nom
kontekstu, ali ne smiju sadrzavati uvredljive izraze. Vazno je osigurati
da dijete ne povezuje likove iz igre s osobama iz stvarnoga zZivota.

U ovu skupinu ubrajaju se igre koje bi mogle dobiti oznaku 3, ali sadrze
neke prizore i zvukove koji bi mogli zastrasiti djecu. Mogu sadrzavati
blage oblike nasilja, poput impliciranog nasilja (koje nije eksplicitno) i
nerealisti¢nog nasilja.

Ovu oznaku imaju igre koje ne bi smjela igrati djeca mlada od 12 go-
dina. Sadrzavaju nasilje usmjereno prema izmisljenim likovima ili nere-
alisticno nasilje usmjereno prema likovima koji izgledaju kao ljudi ili
kao prepoznatljive zivotinje. Ove igre mogu sadrzavati i seksualne sadr-
zaje. Vulgarni izrazi ne smiju biti jako izrazeni i ne smiju se koristiti
psovke. Takoder mogu sadrzavati realisticne prizore kockanja (npr.
kartanje za novce).

Ove igre smiju igrati samo odrasli. Sadrze prizore nasilja (ili seksualnih
aktivnosti) koji su vrlo realisti¢ni i gotovo jednaki onima u stvarnome
zivotu. Takoder mogu sadrzavati ekstremno vulgaran rjecnik, prizore
upotrebe duhana, alkohola i droga te prikaze odredenih kriminalnih
radnji.

Ova Kklasifikacija oznacava da igru smiju igrati samo punoljetne osobe
jer sadrze prikaze teskog nasilja i/ili sadrze ubijanje bez motiva, nasilje
prema bespomo¢nim likovima ili seksualno nasilje. Mogu sadrzavati
prikaze seksualnih aktivnosti i konzumacije droge u privlacnom svjetlu.

PEGI sustav dobnih oznaka koristi se od 2003. godine. Prihvacen je u vise od 35

zemalja diljem Europe i podrzan je od strane Europske komisije. Taj sustav pruza brzu

informaciju o preporucenoj dobi potencijalnih igra¢a. Spomenuti sustav osmisljen je

kako bi pomogao roditeljima prilikom kupnje igara i pruzio im pomo¢ u nastojanju

da zastite djecu i mlade od neprimjerenih sadrzaja.

S obzirom na to da velik broj internetskih stranica sadrzi i male, jednostavne igre,

naknadno je osmisljena oznaka PEGI OK koju mogu dobiti igre koje su primjerene za
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sve dobne skupine. Ona oznacava da igra ne sadrzava nikakav potencijalno neprimje-

ren sadrzaj, a izgleda ovako:

Uz PEGI dobne oznake ¢esto se mogu pronaci i objasnjenja zasto je igra dobila

odredenu dobnu oznaku. To mogu biti prikazi nasilja, neprimjeren rje¢nik, prizori

koji kod djece mogu izazvati strah, prikazi diskriminacije ili sadrzaji koji bi mogli

potaknuti diskriminaciju i slicno. U Tablici 2 prikazane su PEGI oznake sadrzaja.

Tablica 2. Prikaz PEGI sustava oznaka sadrzaja

Oznaka

Opis

NASILJE

Ova oznaka obiljezava da igra sadrzi prikaze nasilja. U igrama s
oznakom PEGI 7 to moze biti jedino nerealisti¢no i implicitno na-
silje, a u igrama s oznakom PEGI 12 to moze biti nasilje usmjereno
prema izmisljenim likovima ili nerealisti¢no nasilje.

NEPRIMJEREN RJECNIK
Ova oznaka obiljezava da igra sadrzi vulgarne sadrzaje i moze se
naci na igrama oznacenima kao PEGI 12, PEGI 16 i PEGI 18.

STRAH

Ova oznaka moze se naci na igrama oznac¢enima kao PEGI 7 (ako
sadrzava slike ili zvukove koji bi mogli prestrasiti malu djecu) i
PEGI 12 (ako sadrzava zastragujuce zvukove ili efekte, ali bez nasil-
nog sadrzaja).

HAZARDERSKE IGRE/KOCKANJE
Ova oznaka obiljezava da igra sadrzi elemente koji poti¢u kockanje
ili igraca uce kockanju. Simulacije kockanja odnose se na igre na

sre¢u koje se mogu naci u kasinima. Ovakav sadrzaj mogu imati igre
PEGI 12, PEGI 16 i PEGI 18.

SEKS

Ova oznaka moze se na¢i na igrama PEGI 12 (ako sadrze seksualne
sadrzaje), PEGI 16 (ako sadrze golotinju ili prikaze blaze prikaze
seksa) te PEGI 18 (ako sadrze eksplicitne seksualne aktivnosti).
Prikazi golotinje u neseksualnom okruzenju ne zahtijevaju posebnu
dobnu oznaku, pa ni ova nije potrebna.
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DROGA

Ova oznaka moze se naci na igrama koje prikazuju upotrebu droga,
alkohola ili duhanskih proizvoda. Igre s takvim sadrzajem uvijek su
PEGI 16 ili PEGI 18.

DISKRIMINACIJA

Igre s ovom oznakom sadrze etnicke, vjerske, nacionalne i druge
stereotipe i mogu poticati na mrznju. Igre s ovakvim sadrzajem
uvijek su PEGI 18.

ONLINE
Ova oznaka pokazuje da se igra moze igrati online, s drugim igraci-
ma.

6.6.

SAVJETI ZA RODITELJE I DJECU

S obzirom na moguce opasnosti i zamke koje sa sobom nosi upotreba interneta

i virtualne komunikacije s drugima, iznimno je vazno djecu i odrasle informirati o

nacinima za$tite i izbjegavanja nepozeljnih situacija. Upravo zato pruzatelji usluga,

istrazivaci i stru¢njaci daju savjete ciji pregled ovdje navodimo.

Savjeti za roditelje

>
>

Uvijek provjerite dobnu oznaku na igri.

Potrazite sazetak sadrzaja igre ili neku njezinu recenziju, a najbolje je da ju i
sami prvo odigrate.

Igrajte igre sa svojom djecom, budite s njima dok ih igraju i razgovarajte s njima
o igrama. Objasnite im zbog ¢ega neke igre za njih nisu primjerene.

Vodite racuna o tome da neke igre na internetu mogu omogucavati preuzima-
nje dodatnog softvera koji moze izmijeniti igru.

Igre na internetu Cesto se igraju s nepoznatim ljudima i uklju¢uju komunikaciju
s njima pa je vazno upozoriti dijete da ne otkriva svoje osobne podatke i da vam
kaze ako se netko meprimjereno ponasa. Upozorite dijete da ne dogovara sa-
stanke s drugim igrac¢ima osim ako ih na njih Vi ne pratite.

Postavite roditeljsku zastitu na racunalo.

Prijavite neprimjereno ponasanje pisanjem komentara na stranicama ili ispu-
njavanjem obrazaca za prituzbu. Potaknite dijete da Vam kaze za zadirkivanje,
prijetnje ili uvrede te za svaki nezeljeni sadrzaj ili pozive na sastanke izvan igre.
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> Prekinite komunikaciju ili promijenite djetetove podatke na internetu u slucaju
bilo kakvog nepozeljnog ponasanja unutar igre.

Savjeti za djecu
» Ruzno ponasanje, vrijedanje i varanje nisu prihvatljiva ponasanja i ne treba ih
tolerirati ni kada ste na internetu. Mozete onemoguciti takvim igra¢ima da vas
kontaktiraju, prijaviti ih pruzatelju usluga i/ili re¢i roditeljima.
> Recite odmabh svojim roditeljima ako ste naisli na neke informacije koje vam se
ne svidaju ili zbog kojih se osjecate nelagodno.

» Nemojte odavati svoje osobne podatke kao $to su adresa, telefonski broj,
zaporka ili fotografija.

> Nemojte se susretati s igra¢ima s kojima igrate igre na internetu, a da o tome
niste obavijestili svoje roditelje.

6.7. ZAKLJUCAK

Racunalne igre same po sebi nisu lose i mogu dovesti do mnogobrojnih pozitiv-
nih u¢inaka. Na primjer, ¢ini se da odredene vrste igara poboljsavaju kognitivno funk-
cioniranje pri ¢emu se ono moze generalizirati i na svakodnevne Zivotne situacije.
Takoder, iako se ¢ini da je igranje igara samo razbibriga, ono moze poticati upornost
i optimizam, povecati samopos$tovanje i dovesti do pozitivnih emocija koje se mogu
prenijeti na svakodnevne situacije.

Medutim, postoje i stvarne opasnosti koje se odnose na igranje igara poput mo-
gucnosti razvijanja ovisnosti o njima, razli¢itih zdravstvenih teskoca, drustvene izoli-
ranosti i nemoguc¢nosti razdvajanja virtualne od fizicke stvarnosti. Iako su razlozi za
zabrinutost stvarni, nije potrebno u potpunosti zabraniti igranje racunalnih igara sebi
i drugima. Korisnije je biti oprezan i postaviti sebi i/ili djeci i mladima jasna pravila,
ograniciti vrijeme koje se provodi u igri i osvijestiti koja se ponasanja smatraju nepri-
kladnima. Roditelji bi svakako trebali razgovarati sa svojom djecom, nadgledati njiho-
vu igru i poduciti ih pravilima kako bi djeca bila sigurna i uzivala u iskustvu igranja.

146



V. RuZi¢: 6. Racunalne igre

6.8. LITERATURA

Aldao, A., Nolen-Hoeksema, S. i Schweizer, S. (2010). Emotion-regulation strategies across
psychopathology: A meta-analytic review. Clinical Psychology Review, 30, 217-237.
Americka psihijatrijska udruga (2014). Dijagnosticki i statisticki prirucnik za dusevne poreme-

Caje, peto izdanje, DSM-5. Jastrebarsko: Naklada Slap.

Anderson, C. A,, Shibuya, A., Thori, N., Swing, E. L., Bushman, B. J., Sakamoto, A. i Saleem,
M. (2010). Violent video game effects on aggression, empathy, and prosocial behavior in
Eastern and Western countries: A meta-analytic review. Psychological Bulletin, 136, 151-
173.

Andeli¢, S., Cekerevac, Z. i Dragovi¢, N. (2014). The Impact of information technologies on
preschool child development. Croatian Journal of Education: Hrvatski ¢asopis za odgoj i
obrazovanje, 16(1), 259-287.

Bartholow, B. D., Bushman, B. J. i Sestir, M. A. (2006). Chronic violent video game exposure
and desensitization: behavioral and event-related brain potential data. Journal of Expe-
rimental Social Psychology 42, 532-539.

Bavelier, D., Achtman, R. L., Mani, M. i Focker, J. (2012). Neural bases of selective attention
in action video game players. Vision Research, 61, 132-143.

Bavelier, D., Green, C. S., Han, D. H., Renshaw, P. F., Merzenich, M. M. i Gentile, D. A. (2011).
Brains on video games. Nature Reviews Neuroscience, 12, 763-768.

Beasley, B. i Standley, T. C. (2002). Shirts vs. skins: Clothing as an indicator of gender role
stereotyping in video games. Mass Communication & Society, 5, 279-293.

Beck, V. S, Boys, S., Rose, C. i Beck, E. (2012). Violence against women in video games: A
prequel or sequel to rape myth acceptance? Journal of Interpersonal Violence, 27(15),
3016-3031.

Beranuy, M., Carbonell, X. i Griffiths, M. D. (2013). A qualitative analysis of online gaming
addicts in treatment. International Journal of Mental Health and Addiction, 11(2), 149-
161.

Beullens, K., Roe, K. i Van den Bulck, J. (2011). Excellent gamer, excellent driver? The impact
of adolescents' video game playing on driving behavior: a two-wave panel study. Accident
Analysis & Prevention, 43(1), 58-65.

Blinka, L., Skaf‘upové, K. i Mitterova, K. (2016). Dysfunctional impulsivity in online gaming
addiction and engagement. Cyberpsychology: Journal of Psychosocial Research on Cyber-
space, 10(3), article 5.

Bogost, I. i Poremba, C. (2008). Can games get real? A closer look at ,documentary” digital
games. U: A. Jahn-Sudmann i R. Stockmann (Ur.), Computer games as a sociocultural
phenomenon: Games without frontiers, wars without tears. (str. 12-21). London: Palgrave
Macmillan.

Bryant, J., Carveth, R.A. 1 Brown, D. (1981). Television viewing and anxiety: An experimental
examination. Journal of Communication, 31(1), 106-119.

147



Izazovi digitalnog svijeta

Cami, J. i Farré, M. (2003) Drug addiction. New England Journal of Medicine, 349, 975-986.

Carnagey, N. L., Anderson, C. A. i Bushman, B. J. (2007). The effect of video game violence on
physiological desensitization to real life violence. Journal of Experimental Social
Psychology, 43, 489-496.

Chappell, D., Eatough, V., Davies, M. i Griffiths, M. (2006). EverQuest —It's just a computer
game right? An interpretative phenomenological analysis of online gaming addiction.
International Journal of Mental Health and Addiction, 4(3), 205-216.

Dietz, T. L. (1998). An examination of violence and gender role portrayals in video games:
implications for gender socialization and aggressive behavior. Sex Roles, 38, 425-442.

Dill, K. E. i Thill, K. P. (2007) Video game characters and the socialization of gender roles:
Young people’s perceptions mirror sexist media depictions. Sex Roles, 57, 851-864.

Dill, K. E., Brown, B. P. i Collins, M. A. (2008). Effects of exposure to sex-stereotyped video
game characters on tolerance of sexual harassment. Journal of Experimental Social Psy-
chology, 44(5), 1402-1408.

Downs, E. i Smith, S. (2010). Keeping abreast of hypersexuality: A video game character
content analysis. Sex Roles, 62(11-12), 721-733.

Engelhardt, C. R., Bartholow, B. D., Kerr, G. T., i Bushman, B. J. (2011). This is your brain on
violent video games: neural desensitization to violence predicts increased aggression
following violent video game exposure. Journal of Experimental Social Psychology, 47,
1033-1036.

Entertainment Software Association (2018). Essential facts about the computer and video
game industry. 2018. Sales, demograpphic and usage data. Preuzeto s https://www.
theesa.com/esa-research/2018-essential-facts-about-the-computer-and-video-game-
industry/, 1.4.2019.

Eskasasnanda, D.W. (2017). Causes and effects of online video game playing among junior-
senior high school students in Malang East Java. International Journal of Indonesian
Society and Culture, 9(2),191-202.

EU Kids Online Hrvatska (2017). Preuzeto s http://hrkids.online/, 15.3.2019.

Ferguson, C. J. (2007). The good, the bad and the ugly: A meta-analytic review of positive and
negative effects of violent video games. Psychiatric Quarterly, 78, 309-316.

Ferguson, C. J. (2013). Violent video games and the Supreme Court: Lessons for the scientific
community in the wake of Brown v. Entertainment Merchants Association. American
Psychologist, 68(2), 57-74.

Fischer, P., Greitemeyer, T., Morton, T., Kastenmiiller, A., Postmes, T., Frey, D., ... Oden-
walder, J. (2009). The racing-game effect: why do video racing games increase risk-taking
inclinations? Personality and Social Psychology Bulletin, 35(10), 1395-14009.

Funk, J. B., Bechtoldt-Baldacci, H., Pasold, T. i Baumgartner, J. (2004). Violence exposure in
real-life, video games, television, movies, and the internet: Is there desensitization?
Journal of Adolescence, 27, 23-39.

Gentile, D. A., Anderson, C. A., Yukawa, S., Thori, N., Saleem, M., Ming, L. K,, ... Sakamoto,
A. (2009). The effects of prosocial video games on prosocial behaviors: International

148



V. RuZi¢: 6. Racunalne igre

evidence from correlational, longitudinal, and experimental studies. Personality and
Social Psychology Bulletin, 35, 752-763.

Gentile, D. A., Lynch, P. ., Linder, J. R. i Walsh, D. A. (2004). The effects of violent video game
habits on adolescent hostility, aggressive behaviors, and school performance. Journal of
Adolescence, 27, 5-22.

Granic, I., Lobel, A. 1 Engels, R. C. M. E. (2014). The Benefits of Playing Video Games. Ameri-
can Psychologist, 69(1), 66-78.

Green, C. S. i Bavelier, D. (2012). Learning, attentional control, and action video games.
Current Biology, 22, 197-206.

Greitemeyer, T. i Miigge, D. O. (2014). Video games do affect social outcomes: A meta-analytic
review of the effects of violent and prosocial video game play. Personality and Social
Psychology Bulletin, 40(5), 578-589.

Griffiths, M. (2000). Does internet and computer “addiction” exist? Some case study evidence.
CyberPsychology & Behavior, 3, 211-218.

Griffiths, M. D. i Beranuy Fargues, M. (2009). Adiccién a los videojuegos: una breve revision
psicoldgica. Revista de Psicoterapia, 73, 33-49.

Griftiths, M. D., Kuss, D.J. i King, D. L. (2012). Video game addiction: Past, present and future.
Current Psychiatry Reviews, 8, 308-318.

Groves, C. L. i Anderson, C. A. (2015). Negative effects of video game play. U: R. Nakatsu, M,
Rauterberg i P. Ciancarini (Ur.), Handbook of Digital Games and Entertainment Techno-
logies (str. 1-26). Singapore: Springer.

Hart, G. M., Johnson, B., Stamm, B., Angers, N., Robinson, A., Lally, T. i Fagley, W. H. (2009).
Effects of Video Games on Adolescents and Adults. Cyberpsychology & Behavior, 12(1),
63-65.

Herz, J. C. (1997). Joystick Nation. London: Abacus.

Hull, J. G, Brunelle, T. J., Prescott, A. T. i Sargent, ]. D. (2014). A longitudinal study of risk-
glorifying video games and behavioral deviance. Journal of Personality and Social Psy-
chology, 107(2), 300-325.

Hussain, Z. i Griffiths, M. D. (2008). Gender Swapping and Socializing in Cyberspace: An
Exploratory Study. Cyberpsychology ¢ Behavior, 11(1), 47-53.

Jackson, L. A., Witt, E. A,, Games, A. I, Fitzgerald, H. E., von Eye, A. i Zhao, Y. (2012).
Information technology use and creativity: Findings from the Children and Technology
Project. Computers in Human Behavior, 28, 370-376.

Jansz, J. i Martis, R. G. (2007). The Laura phenomenon: Powerful female characters in video
games. Sex Role, 56, 141-148.

Kato, P. M. (2010). Video Games in Health Care: Closing the Gap. Review of General
Psychology, 14(2), 113-121.

Kato, P. M., Cole, S. W., Bradlyn, A. S. i Pollock, B. H. (2008). A video game improves
behavioral outcomes in adolescents and young adults with cancer: A randomized trial.
Pediatrics, 122, e305-e317.

149



Izazovi digitalnog svijeta

Kim, E. J., Namkoong, K., Ku, T. i Kim, S. J. (2008). The relationship between online game
addiction and aggression, self-control and narcissistic personality traits. European
Psychiatry, 23(3), 212-218.

Klimmt, C., Schmid, H. i Orthmann, J. (2009). Exploring the enjoyment of playing browser
games. Cyberpsychology ¢ Behavior, 12, 231-234.

Kowert, R. i Oldmeadow, J. (2013). (A)Social reputation: Exploring the relationship between
online video game involvement and social competence. Computers in Human Behavior
29(4), 1872-1878

Kiicklich, J. (2005). Precarious playbour: Modders and the digital games industry. The Fibre-
culture Journal, 5(1). Preuzeto s http://five fibreculturejournal.org/fcj-025-precarious-
playbour-modders-and-the-digital-games-industry/, 10.4.2019.

Kuss, D. J. i Griffiths, M. D. (2012). Online gaming addiction in adolescence: A literature
review of empirical research. Journal of Behavioural Addiction, 1, 3-22.

Lo, S. K., Wang, C. C. i Fang, W. (2005). Physical Interpersonal Relationships and Social
Anxiety among Online Game Players. Cyberpsychology & Behavior, 8(1), 15-20.

Moller, I. i Krahé, B. (2009). Exposure to Violent Video Games and Aggression in German
Adolescents: A Longitudinal Analysis. Aggressive Behavior, 35(1), 75-89.

Mou, Y. i Peng, W. (2008). Gender and racial stereotypes in popular video games. U: R. E.
Ferdig (Ur.), Handbook of Research on Effective Electronic Gaming in Education (str. 922-
937). Information science reference, IGI Global.

PEGI, Pan European Game Information. Preuzeto s https://pegi.info, 10.4.2019.

Prensky, M. (2012). From digital natives to digital wisdom: Hopeful essays for 21st century
learning. Thousand Oaks, CA: Corwin Press.

Prot, S., Anderson, C. A., Gentile, D. A., Brown, S. C. i Swing, E. L. (2014). The positive and
negative effects of video game play. U: A. Jordan i D. Romer (Ur.), Media and the Well-
Being of Children and Adolescents (str. 109-128). New York: Oxford University Press.

Ryan, R. M., Rigby, C. S. i Przybylski, A. (2006). The motivational pull of video games: A self-
determination theory approach. Motivation and Emotion, 30, 347-363.

Saleem, M. i Anderson, C. A. (2013). Arabs as terrorists: Effects of stereotypes within a violent
context on perceptions, attitudes, and affect. Psychology of Violence, 3, 84-99

Sanchez-Carbonell, X., Beranuy, M., Castellana, M., Chamarro, A. i Oberst, U. (2008). La
adiccién a internet y al mévil, ;moda o trastorno? Adicciones, 20(2), 149-160.

Sherry, J. L. (2004). Flow and media enjoyment. Communication Theory, 14(4), 328-347.
Smabhel, D., Blinka, L. i Ledabyl, O. (2008). Playing MMORPGs: Connections between addic-
tion and identifying with a character. Cyberpsychology & Behavior, 11(6), 715-718.
Smyth, J. M. (2007). Beyond Self-selection in video game play: An experimental examination
of the consequences of Massively Multiplayer Online Role-Playing Game Play. Cyber-

psychology & Behavior, 10(5), 717-721.

Stermer, S. P. i Burkley, M. (2012). Xbox or SeXbox? An examination of sexualized content in

video games. Social and Personality Psychology Compass, 6/7(7), 525-535.

150



V. RuZi¢: 6. Racunalne igre

Stone, A. R. (1991). Will the Real Body Please Stand Up? Boundary stories about virtual cultu-
res. U: M. Benedikt (Ur.), Cyberspace: First steps (str. 81-118). Cambridge, MA: MIT
PreSS.

Sublette, V. A. i Mullan, B. (2012). Consequences of play: A systematic review of the effects of
online gaming. International Journal of Mental Health and Addiction, 10(1), 3-23.
Subrahmanyam, K., Greenfield, P., Kraut, R. i Gross, E. (2001). The impact of computer use
on children's and adolescents' development. Journal of Applied Developmental Psycho-

logy, 22(1), 7-30.

Sweetser, P.1 Wyeth, P. (2005). GameFlow: A model for evaluating player enjoyment in games.
Computers in Entertainment, 3(3), 1-24.

Talarn, A. i Carbonell, X. (2009). Algunas reflexiones a propésito de los juegos (y los juga-
dores) de rol online. Identidad y adiccion. Revista de Psicoterapia, 19(73), 50-68.

Uttal, D. H., Meadow, N. G., Tipton, E., Hand, L. L., Alden, A. R., Warren, C. i Newcombe, N.
S. (2012). The malleability of spatial skills: a meta-analysis of training studies. Psycho-
logical Bulletin, 139(2), 352-402.

van Rooij, A. J., Schoenmakers, T. M., Vermulst, A. A., van den Eijnden, R. J. J. M. i van de
Mheen, D. (2011). Online video game addiction: Identification of addicted adolescent
gamers. Addiction, 106, 205-212.

Velki, T. (2018). Prirucnik za rad s hiperaktivnom djecom u Skoli. Jastrebarsko: Naklada Slap.

Ventura, M., Shute, V. i Zhao, W. (2013). The relationship between video game use and a
performance-based measure of persistence. Computers ¢ Education, 60, 52-58.

Wai, J., Lubinski, D., Benbow, C. P. i Steiger, J. H. (2010). Accomplishment in science,
technology, engineering, and mathematics (STEM) and its relation to STEM educational
dose: A 25-year longitudinal study. Journal of Educational Psychology, 102(4), 860-871.

Wallenius, M., Punamiki, R. L. i Rimpeld, A. (2006). Digital Game Playing and Direct and
Indirect Aggression in Early Adolescence: The Roles of Age, Social Intelligence, and
Parent-Child Communication. Yournal of Youth and Adolescence, 36, 325-336.

Williams, D., Yee, N. i Caplan, S. E. (2008). Who plays, how much, and why? Debunking the
stereotypical gamer profile. Journal of Computer-Mediated Communication, 13(4), 993-
1018.

Wolf, K. D. (2008). The Instructional Design and Motivational Mechanisms of World of
Warcraft. U: J. Fromme i A. Unger (Ur.), Computer Games And New Media Cultures. a
Handbook of Digital Games Studies (557-570). London: Springer.

Yee, N. (2006). Motivations for Play in Online Games. Cyberpsychology & Behavior, 9(6), 772-
775.

151






PRAVNI ASPEKTI
DIGITALNOG SVIJETA






doc. dr. sc. Barbara Herceg Pak3i¢

Pravni fakultet Sveucilista Josipa Jurja Strossmayera u Osijeku

/. VIRTUALNA KOMUNIKACIJA |
[ZAZOVI KAZNENOG PRAVA NOVOG DOBA

Sazetak

Kazneno pravo dio je pravnog sustava svake drZave sa zadacom odredivanja
kaznenih djela i sankcija za pocinitelje tih djela. Ovo poglavije sadrzi osvrt na
kaznenopravne stavove hrvatskog zakonodavca kad je rije¢ o izazovima virtualne
komunikacije. Naime, prihvaéajuci da je napredovanjem tehnologije i kriminalitet
pridobio nove oblike i obrise koji na specifican nacin Stete ljudskim pravima i
slobodama, Kazneni zakon nastoji suzbijati takva neprihvatljiva ponasanja
propisivanjem kaznenih djela i odgovarajucih sankcija za njih. Rije¢ je o dinamic-
nom podrulju unutar kojega se situacija brzo mijenja, a i kaznenopravni autori
nisu suglasni o tome kako pravilno reagirati na specificne negativne drustvene
fenomene ove sfere. Utoliko je tema ovoga poglavlja podrobniji prikaz dviju
odabranih tema virtualnog kriminaliteta, i to govora mrZnje koji se iznosi na
internetu te virtualnog mamljenja djeteta radi njegovog spolnog iskoristavanja. U
posljednjem se dijelu iznose neke napomene koje se odnose na specificnost kazne-
nopravnih sankcija te rasprostranjenost interneta, racunala i racunalnih podataka
u pozitivnom tekstu Kaznenog zakona.
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7.1. UVODNE NAPOMENE

Skup modaliteta komunikacija na internetu (engl. online communication) okup-
ljenih pod pojmom informacijsko-komunikacijska tehnologija, proizvod je novijeg
doba. Uz brojne prednosti uporabe podrazumijeva i mnogobrojne rizike kojih
korisnici (a i osobe s njima povezane) moraju biti svjesni kako bi se mogli zastititi, u
§to se poglavito ubraja standardni korpus ljudskih prava i sloboda. Relevantni
nacionalni i medunarodni dokumenti priznaju mogucu opasnost informacijsko-
komunikacijskih tehnologija. To je osobito znacajno kod razlic¢itih $tetnih ponasanja
spram djece koji uz mladez opcenito pripadaju osobito osjetljivoj drustvenoj skupini.
Njihov je viktimizacijski rizik povecan i uvjetovan nizom razloga $to posljedi¢no znaci
i povec¢anu drustvenu potrebu za njihovom zastitom. Kazneno je pravo dio javnog
prava, posljednje zastitno sredstvo drzave, koje svoj utjecaj i zadacu vrsi prijetnjom
drzavne prisile kao najjaceg oblika prisile u drustvu. Propisivanjem kaznenih djela i
pripadajuc¢ih sankcija, odnosno kazni, kazneno pravo nastoji suzbiti sva ona
ponasanja pojedinaca ili pravnih osoba koja su zbog njihove neprilagodenosti
drugih razloga neprihvatljiva i zbog toga nedopustena i zabranjena (Horvatic,
Derencinovi¢ i Cvitanovi¢, 2016., str. 7). Kazneno pravo nastoji odgovarajuce sank-
cionirati pocinitelje kaznenih djela, onemoguciti ponovno pocinjenje djela, utjecati
na potencijalne pocinitelje da ne ¢ine kaznena djela, proklamirati pravednost kaznja-
vanja i jacati povjerenje gradana u pravni poredak. Isto tako, svojim mehanizmima
nastoji zastititi Zrtve kaznenih djela te omoguciti zajednicku sigurnost zivota u dru-
§tvu. S obzirom na opseg poglavlja nije moguce obraditi sve izazove koje uporaba
interneta stavlja pred kazneno pravo. Internet je pogodan medij za potencijalna ka-
znena djela stoga je nastao novi prostor inkriminiranja i za neka podrucja ponasanja
koja nisu bila inkriminirana u proslim kaznenim zakonima. Rac¢unalni kriminalitet
vrlo je $irok pojam koji se jos naziva i visokotehnoloski kriminalitet, e-kriminalitet,
cyber-kriminalitet. Zbog toga smo pozornost usredotocili na dva specifi¢na negativna
fenomena uz razradu nekih dodatnih pitanja koja se javljaju u kaznenopravnom
sustavu pri analizi te vrste kriminaliteta. Uporabom informacijsko-komunikacijskih
tehnologija uobic¢ajena kaznena djela dobivaju nove modalitete odnosno nacine
pocinjenja. Znamo da se kazneno pravo ne razvija kao izoliran sustav, ve¢ na njega
itekako utjece ¢injenica da je Republika Hrvatska ¢lanica medunarodnih i europskih
asocijacija. Zato je pri obradi nuzno prikazati i one akte koji su utjecali na danasnji
normativni okvir i inkriminacije u Kaznenom zakonu. Potom se, uz relevantne kaz-
nenopravne odredbe, razmatraju sustinske konture pojedinih odabranih $tetnih po-
nasanja u virtualnom svijetu u kojemu se kao Zrtve pojavljuju mlade osobe. Utoliko
¢emo, u poglavljima koja slijede, podrobnije razmotriti dva negativna drustvena
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fenomena, $tetna ponasanja na internetu: govor mrznje (engl. online hate speech) kao
krenje slobode izrazavanja. Potom, mamljenje djeteta za zadovoljenje seksualnih
potreba (engl. grooming, sexual grooming) te ¢emo u konacnici spomenuti neka speci-
ficna pitanja koja pokazuju prilagodljivost kaznenog prava na kaznena djela koja se
¢ine u virtualnom svijetu.

7.2. GOVOR MRZNJE I NJEGOV MREZNI MODALITET

Sloboda izrazavanja jedna je od esencijalnih sloboda svakog suvremenog dru-
§tva. Zajamcena je vaznim medunarodnim dokumentima, poput Konvencije za
zatitu ljudskih prava i temeljnih sloboda (¢l. 10) ili Povelje o temeljnim pravima
Europske unije (¢l. 11. st. 1). Europski je sud za ljudska prava istakao kako je Ta slo-
boda konstitutivni element drustva i temeljni preduvjet njegovog razvoja (Handyside
v. United Kingdom, 1976). Medutim, u toj je presudi sud istaknuo i kako je zajamcena
sloboda izrazavanja primjenjiva i na izjave ili informacije koje uznemiruju ili Sokiraju
drustvo, §to otvara pitanje granica dopustenog slobodnog izrazavanja. Sloboda
izrazavanja nije neogranicena, podlijeze specifi¢cnim granicama izrazavanja a jedno od
nedopustenih izrazavanja obuhvaca i tzv. govor mrznje. Prema svakodnevnom isku-
stvu mozemo re¢i da je rije¢ o relativno cestom drustvenom fenomenu, lako prepo-
znatljivom, koji medutim nije obuhvacen univerzalno prihvacenom definicijom
(Simpson, 2013). Ipak, u literaturi se najc¢esce koristi opis da govor mrznje obuhvaca
»sve oblike izrazavanja kojima se $ire, raspiruju, poticu ili opravdavaju rasna mrznja,
ksenofobija, antisemitizam ili drugi oblici mrznje temeljeni na netoleranciji, uklju-
¢ujudi tu i netoleranciju izraZenu u obliku agresivnog nacionalizma i etnocentrizma,
te diskriminacija i neprijateljstvo prema manjinama, migrantima i osobama imigrant-
skog porijekla” (Preporuka Ministarskog odbora Vije¢a Europe No. R (97) 20, 1997).
»Mrznju” bi trebalo shvacati kao upucivanje na mrznju utemeljenu na rasi, boji,
vjeroispovijesti, porijeklu ili nacionalnom ili etnickom podrijetlu. (Okvirna odluka
vijeca 2008/913/PUP od 28. studenoga 2008. o suzbijanju odredenih oblika i nac¢ina
izrazavanja rasizma i ksenofobije kaznenopravnim sredstvima). Takav nacin izraza-
vanja usmjeren je dakle prema specificnim drustvenim skupinama, a sadrzaj mu je
obiljezen izrazima mrznje i zbog toga se oni koji ga koriste ne mogu pozivati na
slobodu izrazavanja. U spomenutoj je Preporuci takoder navedeno kako bi drzave
¢lanice trebale ,,utvrditi i odrzavati cjeloviti pravni okvir koji se sastoji od gradanskih,
kaznenih i upravnih zakonskih odredbi o govoru mrznje.”
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Ciljevi su govora mrznje viSestruki, no svakako su najpogubniji spram pripad-
nika skupine na koju je usmjeren. Medu ciljevima Alaburi¢ (2003) navodi sljedece:
emocionalni stres, osjecaj ponizenja i gubitka ljudskog dostojanstva, negiranje i
ograni¢avanje osobnih sloboda iljudskih prava Zrtava, interiorizacija diskriminatorne
poruke, odrzavanje i daljnje perpetuiranje stanja/odnosa subordinacije i drustvene i
politicke nejednakosti, uSutkavanje Zrtava na nacin da ih se zastrasivanjem i
prijetnjama zapravo onemogucava u odgovaranju, §to ima porazne posljedice za
kvalitetu ukupnog javnog diskursa te lako poticanje na fizicko nasilje.

Posljedice govora mrznje videstruko su drustveno $tetne i pogubne. Medutim,
prikladna drustvena reakcija na verbalizaciju diskriminacije, netolerancije i nasilja
veliki je izazov. Nema jednostavnih smjernica kako se suociti s govorom mrznje u
op¢im komunikacijskim procesima pa je zbog toga rije¢ i o odnosu pravnog sustava
prema slabijima i druk¢ijima (Herceg Paksi¢ i Lachner, 2015). Zbog toga ga je potreb-
no suzbijati, ogranicavati i sankcionirati kaznenim pravom. Da to nije lako uspjesno
izvesti, govore i stajaliSta kako je rije¢ o najkompleksnijem problemu u podrucju
slobode izrazavanja (Alaburi¢, 2003). Dodatno, vazno je istaknuti da govor mrznje
(bez obzira na terminolosko oblikovanje fenomena), nije ograni¢en samo na rijedi,
ve¢ se moze raditi i o simbolima, slikama, fotografijama, gestama, glazbi - koji su
usmjereni na izrazavanje predrasudnog, nasilnopoticajnog misljenja (Herceg Paksic,
2017). Isto tako, govor mrznje obuhvaca i tzv. denijalizam (Lobba, 2015), odnosno
negiranje, umanjivanje ili opravdavanje zlo¢ina holokausta i drugih nacistickih
zloc¢ina, potom genocida i zlo¢ina protiv covjecnosti.

Razvojem drustvenih mreza govor je mrznje, uz offline, dobio i online modalitet.
Sukladno istrazivanjima pojavnih oblika govora mrznje u sudskoj praksi u Republici
Hrvatskoj, neki autori ukazuju kako se prevalentno vrsi uporabom drustvenih mreza
odnosno Facebooka (Munivrana Vajda i Surina Marton, 2016, str. 446).

U pravnom sustavu Republike Hrvatske govor je mrznje zabranjen cijelim sple-
tom relevantnih odredaba. Rije¢ je o odredbama ustavnog ranga gdje, primjerice,
odredba ¢l. 39 zabranjuje i proglasava kaznjivim svako pozivanje ili poticanje na rat
ili uporabu nasilja, na nacionalnu, rasnu ili vjersku mrznju ili bilo koji oblik ne-
snosljivosti. Potom zakonski rang podrazumijeva Kazneni zakon koji u ¢l. 325 pod
nazivom Javno poticanje na nasilje i mrznju kaznom zatvora do tri godina zaprijecuje
ponasanje kojim se tiskom, radijom, televizijom, racunalnim sustavom ili mrezom, na
javnom skupu ili na drugi nacin javno potice ili javnosti uc¢ini dostupnim letke, slike
ili druge materijale kojima se poziva na nasilje ili mrznju usmjerenu prema skupini
ljudi ili pripadniku skupine zbog njihove rasne, vjerske, nacionalne ili etnicke
pripadnosti, jezika, podrijetla, boje koze, spola, spolnog opredjeljenja, rodnog
identiteta, invaliditeta ili kakvih drugih osobina. Takoder, predmetni kazneni ¢lanak
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sankcionira i udruzivanje u skupinu radi pocinjenja tog djela kao i organizaciju i
vodenje skupine te ve¢ spomenuti denijalizam. Medutim, niz prekrsajnih zakona
takoder sankcionira govor mrznje, poglavito kad je rije¢ o sprecavanju nereda na
sportskim natjecanjima, potom prekr$ajima protiv javnog reda i mira, suzbijanju
diskriminacije, prekrsaji koji se mogu pociniti pri javnim okupljanjima. Dodatno,
splet zakona u podrucju reguliranja djelovanja medija (tzv. medijsko zakonodavstvo)
dotice se i govora mrznje. Primjerice, Zakon o elektronickim medijima proklamira
kako audiovizualni i radijski programi trebaju postovati ljudsko dostojanstvo iljudska
prava i temeljne slobode te pridonositi postivanju tudih misljenja i uvjerenja te
promicati medusobno razumijevanje te da nije dopusteno prenositi priloge koji
vrijedaju dostojanstvo ¢ovjeka ili na bilo koji nacin poti¢u, promicu i veli¢aju nasilje.

Govor mrznje koji se ¢ini na interentu u srediStu je pozornosti na europskoj
razini. Drzave ¢lanice Europske unije imaju odgovornost §titi svoje gradane od takvog
govora te koristiti u¢inkovite nacionalne mehanizme medu koje pripada i kazneno
pravo. Utoliko postoji cijeli niz inicijativa kojima se njegovo suzbijanje nastoji u¢initi
§to uspjesnijim. Najprije, vazno je istaknuti da rasizam i ksenofobija predstavljaju
neposredno krSenje nacela slobode, demokracije, postovanja ljudskih prava i
temeljnih sloboda i vladavine prava, nacela na kojima se temelji Europska unija i koja
su zajednicka drzavama c¢lanicama. Stoga se propisuje obveza da se ustanove kaznena
djela koja se odnose na rasizam i ksenofobiju u nacionalnim pravnim sustavima
(Okvirna odluka vije¢a 2008/913/PUP od 28. studenoga 2008. o suzbijanju odredenih
oblika i nac¢ina izrazavanja rasizma i ksenofobije kaznenopravnim sredstvima, 2008).
Europska komisija te cetiri velike internetske platforme, odnosno IT tvrtke -
Facebook, Twitter, Youtube i Microsoft, u svibnju 2016. godine predstavili su Kodeks
postupanja za borbu protiv nezakonitog govora mrznje na internetu. Potom su i drugi
slijedili njihov primjer pa su Instagram, Google+, Snapchat, Dailymotion and
jeuxvideo.com najavili pristupanje tom Kodeksu. U njemu se isti¢e potreba da je na
ilegalni govor na internetu potrebno reagirati ekspeditivno, putem mreznoga
posrednika i platformi drustvenih medija, i to, ¢im je zaprimljena obavijest, ukloniti
ju u primjerenom vremenskom roku koji je odreden kao 24 sata od obavijesti.
Primjena, odnosno implementacija tog kodeksa prati se i evaluira redovito od strane
Europske komisije (Countering illegal hate speech online #NoPlace4Hate, 2019).
Posljednje, cetvrto izvjes¢e pokazalo je kako IT tvrtke nadziru veéinu prijava u roku
od 24 sata te micu oko 72 % govora mrznje koji im se prijavi. Od svih drustvenih
mreza Facebook zaprima najveci broj prijava, potom Twitter pa Youtube. Sukladno
tom izvjes$cu, kad je rije¢ o temeljima mrznje, najveci postotak odlazi na ksenofobiju,
a slijedi ju mrznja prema seksualnoj orijentaciji. U najve¢em je broju dakle govor
mrznje motiviran rasistickom mrznjom prema etnickim manjinama, migrantima i

159



Izazovi digitalnog svijeta

izbjeglicama (Code of Conduct on countering illegal hate speech online, Fourth
evaluation confirms self-regulation works, 2019). U grafickom prikazu daju se temelji
iskazanog govora mrznje sukladno najnovijim podacima spomenutog izvjesca.

Afrofobija 4, 9% 1,7% Drugo

Mrznja spram
muslimana

Antiromstvo 12,2e/, 13,0%

Religija 5,2%

10,1% Antisemitizam

Spolni identitet 3.7%%6

51% Naci?nalno
podrijetlo
Seksualno 15.6% \ 6,2% Etnicko
opredjeljenje ~ ~°° 7° podrijetlo

J L 17,0%% Ksenofobija

(1)
5,3%0 Rasa (Uz antimigrantske izjave)

Graficki prikaz preuzet iz: Code of Conduct on countering illegal hate speech online,
Fourth evaluation confirms self-regulation works, 2019, str. 5.

U cilju vece ucinkovitosti uklanjanja govora mrznje, Europska unija financira
razlicite projekte iz toga podrucja. Primjerice, ,,Platforms, Experts, Tools: Specialised
Cyber-Activists Network (sCAN) ,Social and Emotional Learning for Mutual
Awareness (SELMA)“, ,Hatemeter®, ,International Network Against Cyber Hate
(INACH)“.

Dodatno, u rujnu 2017. godine Europska je komisija usvojila Komunikaciju o
postupcima za prijavu i uklanjanje nezakonitog sadrzaja na internetu unutar koje se
nalaze smjernice za drustvene mreze (Communication on Tackling Illegal Content
Online - Towards an enhanced responsibility of online platforms, 2017.)

Da su nezakoniti sadrzaji na internetu opcenito veliki izazov, potvrdeno je i u
ozujku 2018., Preporukom Europske komisije za u¢inkovito suzbijanje takvih sadr-
zaja. Rije¢ o Sirem pojmu jer nezakoniti sadrzaju nadilaze govor mrznje i obuhvacaju
i mnoge druge pojave koje su prethodno ve¢ dobile neki oblik europskog akta kojim
se zahtijeva suzbijanje. Dakle, nezakonit sadrzaj obuhvaca sve informacije koje nisu u
skladu s pravom EU-a ili pravom drzava clanica, primjerice teroristicki sadrzaj,
materijale koji se odnose na seksualno zlostavljanje djece, nezakoniti govor mrznje,
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poslovne prijevare i zlouporabe ili povrede prava intelektualnog vlasnistva (Prepo-
ruka Komisije za u¢inkovito suzbijanje nezakonitog sadrzaja na internetu, 2018). Ta
je preporuka sadrzajno povezana uz prethodno spomenutu Komunikaciju iz 2017. te
joj je cilj utvrditi operativne mjere koje bi pruzatelji usluga i drzave clanice trebali
provesti radi otkrivanja nezakonitog sadrzaja na internetu i njegova uklanjanja pri-
mjenom reaktivnih mjera (tzv. postupcima ,obavjes¢ivanja i djelovanja”) ili pro-
aktivnim mjerama.

Neke su drzave ¢lanice usvojile recentno zakonodavstvo kojim nastoje na nacio-
nalnoj razini smanjiti pojavu govora mrznje na internetu jasno uspostavljajuci odgo-
vornost drustvenih platformi za uklanjanje nezakonitih sadrzaja. U tom smislu Nje-
macka je u srpnju 2017. godine usvojila Zakon o jacanju provedbe zakona na drustve-
nim mrezama (Netzwerkdurchsetzungsgesetz-NetzDG) koji je usmjeren na reguli-
ranje odgovornosti drustvene mreze. Neki su hrvatski autori ve¢ predlozili da se prila-
goden oblik takvog zakonskog teksta usvoji i u Hrvatskoj (Roksandi¢ Vidlicka i
Mamic¢, 2018, str. 345). Sukladno dostupnim podacima u trenutku pisanja ovih redaka
Republiku Hrvatsku ocekuje poseban zakon. Najavljen je Zakon o nedopustenom
ponasanju na internetu kojim bi se Zeljelo regulirati pravila ponasanja na drustvenim
mrezama, odnosno definirati odgovornost za objavljeni sadrzaj na internetu i drustve-
nim mreZama.

7.3. MAMLJENJE DJETETA ZA ZADOVOLJENJE SPOLNIH
POTREBA (ENGL. ONLINE GROOMING)

Seksualno izrabljivanje i zlostavljanje djece posebno je osjetljiva tema koja
zaokuplja pozornost svojom aktualnos$¢u, pogotovo u novije vrijeme. Prije svega jer je
rije¢ o zrtvama koje su najranjivija drustvena kategorija. Potom i zbog toga $to suz-
bijanje tih ponasanja zahtijeva od kaznenog zakonodavca specifi¢an pristup: posebno
oblikovane inkriminacije, dodatna pravila unutar kaznenog postupka kako se Zrtve ne
bi dodatno viktimizirale te posebno educirane osobe koje s djetetom dolaze u kontakt
u razli¢itim stadijima kaznenog postupka. Posljedice koje to zlostavljanje ostavlja
osobito su teske za djetetov psihofizicki razvoj te najcesce traju cijeli zivot. Prvi je
svjetski kongres, tematski orjentiran prema suzbijanju seksualnog izrabljivanja djece,
odrzan prije vise od dva desetljeca (1996. godine) u Stockholmu (Muntarbhorn,
2007). Na njemu su sudjelovali predstavnici 122 vlade, a navodi se da je to bilo prvo
javno priznanje vlada spram postojanja te vrste nasilja nad djecom. U meduvremenu
je razvoj tehnologije iznjedrio nove izazove takve vrste zadtite. Ponajprije se misli na
nove oblike zlostavljanja djece modalitetima na internetu odnosno uporabu informa-
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cijsko-komunikacijskih tehnologija kao $to su slanje eksplicitnih seksualnih poruka
(engl. sexting), mamljenja ili vrbovanja djece radi seksualnog kontakta (engl.
grooming), virtualnog zlostavljanja (engl. cyberbullying) uz ve¢ postojeéi problem
dje¢je pornografije na internetu kao iznimno profitabilnog oblika virtualnog krimi-
naliteta (engl. cyber-crime). Takva ponasanja Cesto prolaze nekaznjeno te statisticki
podaci ukazuju na nizak udio procesuiranja kaznenih djela iz seksualne sfere, a stvarni
broj djece zrtava tog zlostavljanja ostaje nepoznat. Navedeni fenomen zaokuplja paz-
nju poredbenih autora ve¢ vise od desetljece i pol, koliko ga poznaju i neka zako-
nodavstva. Primjerice, u Engleskoj je mamljenje ili vrbovanje djece radi seksualnog
kontakta (engl. grooming) postalo kazneno djelo 2003. godine kad je kroz Sexual
Offences Act u ¢l. 15. unesena ta inkriminacija pod nazivom Susret s djetetom pracen
seksualnim mamljenjem (engl. Meeting a child following sexual grooming). Od tada se
broj prijavljenih slucajeva i osuda stalno povecava (Kool, 2011, str. 47). Iste godine
uvela ga je i Njemacka, ali ne kao zasebnu inkriminaciju, nego kao dio inkriminacije
u par. 176. Kaznenog zakona (Strafgesetzbuch) koji se zove Seksualna zlouporaba
djece (njem. Sexueller MiSbrauch von Kindern). U Hrvatskoj opseznije rasprave jo$
nije bilo zbog ¢ega je i razumijevanje tog pojma na rudimentarnoj razini.

Primjerice, u pravilu se vezuje uz uporabu interneta odnosno ima modalitet na
internetu, no to je samo jedan od nacina na koji se pocinitelji priblizavaju djeci i
podlozan je tzv. konceptu opasnog stranca (engl. stranger-danger). Istrazivanja poka-
zuju da seksualni zlostavljaci zlostavljaju djecu koju znaju od prije, kontakt sa Zrtvama
u velikoj se mjeri dogada dakle off-line metodama (u $kolama, klubovima, ili u obi-
telji), a sama se zlostavljanja odvijaju u domu zrtve ili domu zlostavljaca. Utoliko se
mamljenje ili vrbovanje djece radi seksualnog kontakta (engl. grooming) dogadao i
dogada se mimo informacijsko-komunikacijskih tehnologija, i to osobnom interak-
cijom s djetetom najces¢e u javnhom prostoru ili osobom od povjerenja, a samo je
njegova inacica na internetuzapravo nesto novo. Ipak, moze se govoriti o tome da se
mamljenje djece moze lakse pociniti na internetu s obzirom da su djeca u takvom
okruzenju manje inhibirana a time i viSe ranjiva.

Imajudi sve to u vidu, a slijedeci suvremena kretanja u tom podrucju, hrvatski se
zakonodavac odlucio na novi pristup realiziran prilikom stvaranja Kaznenog zakona:
stvorena je nova glava inkriminacija s ciljem ucinkovitije zastite djece od razli¢itih
oblika zadiranja u njihov spolni integritet i slobodu, a pritom su uzete u obzir rele-
vantne odredbe medunarodnih akata kao i trendovi u komplementarnim kazneno-
pravnim sustavima. U daljnjem tekstu usredotocit ¢emo se na kriminalizaciju mam-
ljenja ili vrbovanja djece radi seksualnog kontakta (engl. grooming) kao novog
kaznenog djela koji u hrvatskom Kaznenom zakonu nosi naziv Mamljenje djece za
zadovoljenje spolnih potreba, iz ¢l. 161.
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Spolno mamljenje ili vrbovanje djece radi seksualnog kontakta (engl. sex
grooming) uporabom informacijske i komunikacijske tehnologije samo je jedan rela-
tivno novi aspekt spolnog iskoristavanja djece u kibernetickom prostoru koji moze,
ali ne mora, ukljucivati eksplicitnu komunikaciju spolne prirode, a podrazumijeva
uspostavljanje kontakta u kibernetickom prostoru s namjerom spolnog zlostavljanja
djeteta u stvarnom svijetu (O’Connell, 2003) (Skrti¢, 2013, str. 1143). Drugo odrede-
nje kaze da je rije¢ o odraslim osobama koje aktivno pristupaju djeci i zavode ih na
drustvenim mrezama, profilima, soba za razgovor na internetu i slicnim virtualnim
grupama s ultimativnom namjerom pocinjenja seksualnog nasilja spram djece ili
proizvodnje pornografskog materijala s djecom (Kool, 2011, str. 48).

Spolno mamljenje ili vrbovanje djece radi seksualnog kontakta u kaznenom
pravu jest nova inkriminacija, no nije rije¢ o novom konceptu. Psiholoska ga literatura
poznaje kad je rije¢ o seksualno devijantnom ponasanju. Lingvisticki termin se odnosi
na pripremu za specificnu svrhu, ulogu ili funkciju, a u literaturi se upotrebljavaju
termini poput cyber eksploatacije, internet zavodenja, pripreme djeteta, seksualnog
groominga i sl. Smatra se da ga je prvi oblikovao Salter 1995. godine i to kao proces
kojim zlostavljac vjesto manipulira djetetom stvarajuci situaciju u kojoj ono moze biti
lakse zlostavljano uz manju vjerojatnost da ¢e otkriti o cemu je rijec.

Pripreme pocinitelja podrazumijevaju razvijanje digitalnog profila radi prikri-
vanja stvarnog identiteta (spola, starosti, ukljuc¢ujudi i prikrivanje lokacije s koje se
ostvaruje komunikacija, vrste informacijsko-komunikacijske opreme, odnosno racu-
nala ili mobitela, pretplatnickog broja, IP adrese) i iniciranje digitalnog kontakta s
mladom osobom (Skrti¢, 2013, str. 1144). Poéinitelj zadobiva djetetovo povjerenje
bilo izravno (osobnim kontaktom, ako je rije¢ o offline groomingu) bilo uporabom
interneta manipulacijom radi kasnijeg seksualnog zlostavljanja u okolnostima koje
dopustaju potpunu kontrolu nad djetetom.

Sukladno recentnim istrazivanjima postoje tri tipa pocinitelja spolnog mam-
ljenja ili vrbovanja djece radi seksualnog kontakta (engl. grooming): oni koji traze
intimnost (bez prethodnih osuda za seksualna kaznena djela, u virtualnom svijetu ne
mijenjaju svoje indentitet, teZze ostvaruju intimni kontakt i dobivaju pristanak mlade
osobe, ne komunniciraju na internetu s drugim seksualnim prijestupnicima). Potom,
prilagodljive osobe (s ranijim osudama za seksualna kaznena djela, djecu smatraju
zrelima, neki od njih imali su neprimjerene fotografije djece, no ne u velikoj mjeri, a
klju¢na je stvar da su prilagodavali svoj virtualni identitet dobi djeteta s kojim su
komunicirali) te u konacnici hiperseksualizirane osobe (posjeduju ekstenzivne kolek-
cije neprimjerenih fotografija djece za $to su neki pripadnici te skupine i osudeni,
¢esto komuniciraju s drugim seksualnim prijestupnicima, imaju razli¢ite virtualne
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identitete, kontakti su s djetetom sadrzajno visoko seksualizirani i brzo eskaliraju)
(Webster i sur., 2012, str. 14).

Uvazavajuci upucenost svake drzave na supranacionalne akte koji proklamiraju
standarde zastite djece opcenito, a potom i u ovom podrudju, kratko izlazemo one
najvaznije koje treba smatrati normativom pri kaznenopravnom uredenju.

Konvencija Ujedinjenih Naroda o pravima djeteta iz 1989. godine navodi
najvaznije standarde kad je rijec o zastiti i pravima. Obvezuje drzave na poduzimanje
svih potrebnih mjera (od legislativnih pa do edukativnih) kako bi se djeca zastitila od
svih oblika nasilja, ukljucujuci spolno. Kad je rije¢ o posljednjem, Zzeli se sprijeciti
navodenje ili prisila djeteta na bavljenje bilo kojom nezakonitom spolnom djelat-
noscu, iskoristavanje u prostituciji te pornografskim predstavama i materijalima.

Dva su europska akta kojima je cilj sprecavanje spolnog mamljenja ili vrbovanja
djece radi seksualnog kontakta (engl. grooming) na nacin da zahtijevaju njegovo inkri-
miniranje. Jedan dolazi iz Vije¢a Europe a drugi iz Europske unije, a obje platforme
zapravo ve¢ nekoliko desetljeca vode aktivnu politiku glede suzbijanja seksualnog
zlostavljanja i iskoriStavanja djece.

Na razini Vije¢a Europe to je Konvencija o zastiti djece od seksualnog iskori-
$tavanja i seksualne zloupotrebe iz 2007. godine (tzv. Lanzarote konvencija). Smatra
se prvim ugovorom o ljudskim pravima koji stremi da se zadiranja u seksualnost djece
propisu kao kaznena djela. U konacnici pokusava se harmonizirati nacionalna zako-
nodavstva kako bi se izbjegla ¢injenica da potencijalni pocinitelji odabiru zemlju u
kojoj ¢e ,,blaze proc¢i“. Za Republiku Hrvatsku vrijedi od 2011. sukladno Zakonu o
njezinom potvrdivanju.

U ¢l. 23. navodi se grooming (Solicitation of children for sexual purposes, u
spomenutom hrvatskom zakonu pod nazivom Vrbovanje djece u seksualne svrhe),
novo djelo dotad neobradeno u drugim medunarodnim dokumentima toga polja, kao
rezultat rastuce zabrinutosti zbog seksualnog zlostavljanja djece od strane odraslih
osoba koje su upoznale u virtualnom prosotoru. Clanica treba poduzeti potrebne
zakonske i druge mjere da kazneno procesuira namjeran prijedlog uporabom infor-
macijsko-komunikacijskih tehnologija odrasle osobe da se sastane sa djetetom koje
nije dostiglo starosnu dob (drzava ¢lanica treba odrediti dobnu granicu ispod koje je
zabranjeno imati spolni odnosaj s djetetom), u svrhu ¢injenja spolnog odnosaja s
djetetom ili proizvodnje djecje pornografije, kada je takav prijedlog prac¢en materijal-
nim postupanjima koja dovode do takvog susreta.

Smatra se da samo virtualno ,¢avrljanje“ uz seksualne konotacije, iako moze biti
dio spolnog mamljenja ili vrbovanja djece radi seksualnog kontakta (engl. grooming)
nije dovoljno za kaznenu odgovornost, nego je potreban dodatni element, odnosno
prijedlog sastanka s djetetom uz dodatna postupanja u tom smjeru, a djelo je dovrseno
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daljnjim konkretnim postupanjem kao $to je, primjerice, ¢injenica dolaska pocinitelja
na mjesto sastanka. Sukladno konvencijskoj odredbi drugi su oblici spolnog mam-
ljenja ili vrbovanja djece radi seksualnog kontakta (engl. grooming) primjerice stvarni
kontakt ili onaj koji nije putem interneta, izvan dosega.

Kad je rije¢ o Europskoj uniji, treba izdvojiti Direktivu 2011/92/EU Europskog
parlamenta i Vijeca o suzbijanju seksualnog zlostavljanja i seksualnog iskoristavanja
djece i djecje pornografije te o zamjeni Okvirne odluke vije¢a 2004/68/PUP koja je
donesena 17. prosinca 2011. Posebno se u ¢l. 6 (1) spominje mamljenje djece u sek-
sualne svrhe kao Solicitation of children for sexual purposes. Odrasla osoba koja
uporabom informacijsko-komunikacijske tehnologije predlaze djetetu koje jo$ nije
dosegnulo dob za pristanak na spolni odnos susret radi pocinjenja kaznenog djela
(spolna aktivnost s djetetom koje nije dosegnulo dob pristanka te proizvodnje djecje
pornografije), a taj je prijedlog popracen i drugim materijalnim postupanjem koje
vodi prema takvom susretu, kaznjava se kaznom zatvora, ali ne manjom od godinu
dana. I tu je spolno mamljenje ili vrbovanje djece radi seksualnog kontakta izvan
internetskog postora (engl. offline grooming) izvan dosega odredbe, ali se u uvodnom
dijelu priznaje vaznost i njegova suzbijanja te da bi drzave c¢lanice svakako i ta to
trebale propisati kazneno djelo.

Oba spomenuta akta (Konvencija Vije¢a Europe te Direktiva Europske unije)
imaju mnogo zajednickoga: djelo nosi isti naziv, zahtijeva se namjera pocinitelja, po-
¢injeno je samo uporabom informacijsko-komunikacijske tehnologije dok su ostali
oblici, spolnog mamljenja ili vrbovanja djece radi seksualnog kontakta izvan internet-
skog ili virtualnog prosotora (engl. off-line grooming) izvan dosega odredbi. Iste su
zlouporabe zbog kojih se spolno mamljenje ili vrbovanje djece radi seksualnog kon-
takta (engl. grooming) vrsi, a to je spolna zlouporaba i produkcija djecje pornografije.
Termin informacijsko-komunikacijske tehnologije nije posebno definiran, no moze
se smatrati da je rije¢ o svim oblicima suvremene elektronicke komunikacije. Ne
odreduje se ni intenzitet nagovaranja ni broj ostvarenih kontakata s djetetom.

Kazneni zakon (iz 2011. godine, stupio na snagu 1. sije¢nja 2013.) ima novu glavu
kaznenih djela (XVII) pod nazivom Kaznena djela spolnog zlostavljanja i iskori-
$tavanja djeteta. Medu njima i novo kazneno djelo u ¢l. 161. koje se zove Mamljenje
djece za zadovoljenje spolnih potreba. Svrha je te odredbe proaktivno djelovanje
mehanizma kaznenog prava u stadiju u kojem jo$ nije doslo do izravnog i povredu-
juceg kontakta djeteta s pociniteljem. Time se ukazuje na novi pristup pruzanja
kaznenopravne zastite posebno ranjivoj kategoriji drustva i tu promjenu treba ocije-
niti prikladnom. Rije¢ o inkriminiranju dotadasnje specifi¢ne pripremne radnje koja
vodi seksualnom zlostavljanju i time omoguc¢ava kaznenopravnu reakciju prije negoli
dode do fizickog seksualnog zlostavljanja. To djelo propisuje kaznu od Sest mjeseci do
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pet godina zatvora za punoljetnu osobu koja bi osobi mladoj od petnaest godina, u
namjeri da ona ili druga osoba nad njom pocini spolnu zlouporabu, uporabom
informacijsko-komunikacijskih tehnologija ili na drugi nacin predlozila susret s njom
ili drugom osobom i koja poduzme mjere da do tog susreta dode.

Radi potpunije kaznenopravne zastite predvidena je i kaznjivost pripremnih
radnji (kazna zatvora do tri godine za osobu koja bi prikupljala, davala ili prenosila
podatke o osobi mladoj od petnaest godina radi poc¢injenja spolnog mamljenja ili
vrbovanja djece u svrhu seksualnog kontakta (engl. grooming)). Pokusaj je djela
kaznjiv sukladno odredbama op¢eg dijela Kaznenog zakona. Nadalje, sukladno tuma-
¢enjima, za uspostavu kaznjive zone tog djela nije dovoljan tek kontakt s djetetom,
nego je potrebno da punoljetna osoba poduzme preciznije, odnosno konkretne mjere
radi susreta s djetetom (Turkovi¢, i dr., 2013, str. 219), ali nije potrebno da do stvarnog
kontakta i dode. Djelo se moze pociniti samo s izravnom namjerom, pocinitelj je
svjestan da je rije¢ o osobi mladoj od petnaest godina, a dovrseno je kad pocinitel;
nakon mamljenja/nagovaranja djeteta kroz informacijsko-komunikacijske tehnolo-
gije poduzme bilo koju radnju da se ostvari dogovoreni susret.

Obveze iz prikazane Konvencije i Direktive ukljucuju inkriminiranje spolnog
mamljenja ili vrbovanja djece radi seksualnog kontakta upotrebom interneta (engl.
online grooming) §to je i u¢injeno u ¢l. 161. Kaznenog zakona. Usporedujuéi tekstove,
vidljivo je da je hrvatski zakonodavac oti$ao i korak naprijed jer nije rije¢ tek o
ispunjavanju minimuma obveza iz Konvencije i Direktive. Naime, tekst hrvatske
odredbe sadrzi prodirenje u dvama smjerovima jer inkriminacija obuhaca ne samo
spolno mamljenje ili vrbovanje djece radi seksualnog kontakta upotrebom interneta
(engl. online grooming), nego i izvan virtualnog svijeta (engl. offline grooming) te
kaznjavanje i u slucaju kad pocinitelj mami dijete kako bi druga osoba, razli¢ita od
pocinitelja nad djetetom pocinila spolnu zlouporabu.

Dodatno, moguce je izricati i tzv. sigurnosne mjere, odnosno sankcije koje su
namijenjene specijalnopreventivhom djelovanju i utjecaju na one ¢imbenike koji su
doveli do pocinjenja djela kako se djelo ne bi ponovilo u budu¢nosti. Hrvatski Kazneni
zakon predvida izricanje zabrane obavljanja odredene djelatnosti ili duznosti ako je
spolno mamljenje ili vrbovanje djece radi seksualnog kontakta (engl. grooming)
pocinjen u okviru duznosti/djelatnosti, a postoji opasnost ponavljanja. Isto tako,
moguce je izreci i zabranu pristupa internetu, o cemu vide govorimo u sljede¢em
poglavlju.

Kazneno pravo tradicionalno ima ulogu o¢uvanja drustvene sigurnosti ostvaru-
ju¢i time klasi¢nu kaznenopravnu paradigmu gdje djeluje kao ¢uvar vrijednosti oko
kojih se drustvo slozilo da su vazne. Takvim inkriminacijama ¢ini se da kazneno pravo
pocinje djelovati i kao dizajner drustvenih vrijednosti gdje skenira drustvo u pogledu
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potencijalnih opasnosti kako bi pronaslo nacin da ih sprijeci. Time se stvara ekstenzija
tradicionalnih granica kaznenog prava u najsirem smislu i trend predostroznog kaz-
nenog prava. Inkriminacija spolnog mamljenja ili vrbovanja djece radi seksualnog
kontakta (engl. grooming) primjer je preventivne, a ne tek reaktivne legislative, s
obzirom da do seksualnog zlostavljanja nece do¢i ukoliko pocinitelj bude otkriven u
tom stadiju.

7.4. DRUGA PITANJA STETNIH PONASANJA NA INTERNETU
I KAZNENOPRAVNI ODGOVORI

Nasilje (shvaceno u najsirem smislu) pocinjeno upotrebom interneta svakako je
u porastu poglavito s obzirom na ¢injenicu da internet ima znacajnu ulogu u svako-
dnevnom zivotu. Napredak tehnologije uvjetuje promjene u virtualnoj komunikaciji.
Takve promjene mogu biti i pozitivne i negativne. Rizici izlaganja Stetnim pona-
$anjima na internetu predmet su i znanstvenog proucavanja gdje se medu tekstovima
sve vi$e pronalazi pojmove kao $to su cybercrime, cyberbullying, cyberstalking... i sl
Izlozenost rizicima na internetu moze imati dugotrajne i intenzivne negativne
posljedice za svaku osobu, a poglavito za mlade koji ih ¢esto nisu ni svjesni (Vejmelka
i Strabi¢, 2017, str. 60). Isti autori isti¢u kako je veca koli¢ina vremena provedena u
odredenim aktivnostima na internetu povezana s ¢e$¢im sudjelovanjem u elektro-
nickom nasilju te su rezultati njihova recentnog istrazivanja pokazali visoku preva-
lenciju ovisnosti o internetu (36,2 %) i elektronickoga nasilja (50,7 %) na slucajno
izabranom uzorku ucenika devet srednjih $kola u Hrvatskoj (Vejmelka i Strabi¢, 2017,
str. 73).

Kazneno pravo nastoji razvijati prikladne odgovore na virtualne modalitete
specificnim opisima kaznenih djela i predvidanjem odgovarajuceg sustava kazneno-
pravnih sankcija. Utoliko, medu tzv. sigurnosnim mjerama postoji i zabrana pristupa
internetu koju sud moze izrec¢i pocinitelju. Rije¢ je o apsolutnoj odnosno potpunoj
zabrani pristupa internetskim sadrzajima kao i onemogucavanju izrazavanja vlastitih
stajalita u virtualnom svijetu dok je izreena mjera na snazi. Sigurnosne mjere
specifi¢na su vrsta kaznenopravne sankcije. Njima se nastoji specijalno preventivno
djelovati na pocinitelja kako ne bi ponovno pocinio kazneno djelo, odnosno nastoji
se sprjecavati recidivizam. Sukladno trenutnim postavkama Kaznenog zakona sigur-
nosnu mjeru zabrane pristupa internetu sud ce izreci pocinitelju koji je kazneno djelo
pocinio upotrebom interneta ako postoji opasnost da ¢e zlouporabom interneta
ponovno pociniti kazneno djelo. Moze se izre¢i u trajanju od $est mjeseci do dvije
godine. Ako pocinitelju nije izrecena uvjetna osuda ni rad za opce dobro, nego je
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osuden na kaznu zatvora, zabrana pristupa internetu izrice se u trajanju duljem od
kazne zatvora, i to od Sest mjeseci do dvije godine dulje.

Ta se mjera moze i ranije obustaviti, no tek ukoliko je protekla polovina ini-
cijalno izrecenog trajanja, a sud utvrdi da vi$e ne postoji opasnost na strani osudenika.
Kad je izrecena mjera postala pravomoc¢na, sud mora obavijestiti regulatorno tijelo
nadlezno za elektronic¢ke komunikacije koje ¢e osigurati njezino provodenje. Rije¢ je
0 HAKOM-u, odnosno Hrvatskoj regulatornoj agenciji za mrezne djelatnosti. Dakle,
po zaprimanju obavijesti nadleznog suda o pravomoc¢no izrecenoj mjeri HAKOM
treba obavijestiti operatore koji pruzaju usluge pristupa internetu da u odredenom
razdoblju ne smiju sklopiti ugovor o koristenju usluga pristupa internetu odnosno,
ako s pociniteljem ve¢ imaju zasnovan pretplatnicki odnos, da mu moraju obustaviti
pruzanje usluga u razdoblju koje je odredeno mjerom. Medutim, provodenje te mjere
u praksi obiluje brojnim izazovima uz znacajnu mogucnost izigravanja. Utoliko i
mnogi autori isticu da apsolutna zabrana pristupa internetu nije odgovarajuce rjesenje
jer nema rehabilitativnog potencijala (Cvitanovi¢ i Glavi¢, 2012, str. 914). Mini-
starstvo je unutarnjih poslova 2013. godine donijelo Pravilnik o izvr$avanju sigur-
nosne mjere zabrane pristupa internetu sa svrhom propisati nacin na koji HAKOM
provodi spomenutu mjeru te obveze operatora elektronickih komunikacijskih usluga
koje pruzaju pristup internetu. Potonji treba raskinuti pretplatnicki ugovor ako
postoji odnosno obustaviti uslugu pruzanja pristupa internetu. Mjera zabrane pristu-
pa internetu moze se izreéi i neubrojivoj osobi.

U nastavku teksta potrebno je nesto rec¢i o kaznenim djelima koje se odnose na
internet, racunala i ra¢unalne podatke koji su trenutno dio teksta Kaznenog zakona.
Kad je rije¢ o kaznenopravnom poimanju rac¢unala i racunalnog sustava, sukladno ¢L
87. st. 18-20, racunalni sustav svaka je naprava ili skupina medusobno spojenih ili
povezanih naprava od kojih jedna ili vise njih na osnovi programa automatski
obraduju podatke kao i racunalni podaci koji su u njega spremljeni, obradeni, u¢itani
ili preneseni za svrhe njegovog rada, kori$tenja, zastite i odrzavanja. Racunalni poda-
tak svako je iskazivanje cinjenica, informacija ili zamisli u obliku prikladnom za
obradu u ra¢unalnom sustavu. Rac¢unalni program skup je racunalnih podataka koji
su u stanju prouzrociti da racunalni sustav izvr$i odredenu funkciju.

Treba rec¢i da Kazneni zakon ima cijelu glavu posve¢enu kaznenim djelima protiv
racunalnih sustava, programa i podataka (¢l. 266-273). Ovdje se nalaze sljedeca
kaznena djela Neovlasteni pristup, Ometanje rada racunalnog sustava, Ostecenje
racunalnih podataka, Neovlasteno presretanje racunalnih podataka, Racunalno
krivotvorenje, Racunalna prijevara, Zlouporaba naprava te Teska kaznena djela protiv
racunalnih sustava, programa i podataka.
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Racunalni sustav se, uz ve¢ prethodno spomenuta kaznena djela, spominje i kod
kaznenog djela terorizma (¢l. 97. st. 9), potom kao modalitet kod kaznenih djela protiv
¢asti i ugleda i to u kvalificiranom obliku (uvreda, ¢l. 147. st. 2., teSko sramocenje ¢l.
148. st. 2 i kleveta, ¢l. 149. st. 2.). Potom kod kaznenih djela Iskoristavanja djece za
pornografiju, ¢l. 163. st. 4. kroz oduzimanje tzv. instrumenta sceleris, kao i kod
Iskori$tavanja djece za pornografske predstave, ¢l. 164. st. 5. te kod Upoznavanja djece
s pornografijom, i kao modalitet u ¢l. 165. st. 1. Povreda privatnosti djeteta moze se
pociniti ra¢unalnim sustavom sukladno ¢l. 178. st. 2., kao i Izrada, nabavljanje,
posjedovanje, prodaja ili davanje na uporabu sredstava za krivotvorenje, prema ¢l.
283. Time virtualni ili ra¢unalni modalitet pocinjenja djela nije taksativan. Naime, i
neka druga kaznena djela moguce je pociniti na taj nacin ali, njihov opis ne pod-
razumijeva eksplicitno internet, ra¢unalni sustav ili mrezu. Naime, opis sadrzi gene-
ralnu klauzulu ,,ili na drugi nacin®, $to implicira da se ovdje predmetni modalitet
moze pojaviti u praksi pa ¢e ga prilikom procesuiranja trebati, primjenom dopustene
analogije unutar zakona, podvoditi pod zakonski opis kaznenog djela.

Od specifi¢nih kaznenih djela koja u svom opisu spominju internet mozemo
izdvojiti Krivotvorenje lijekova ili medicinskih proizvoda (¢l. 185.) i to u kvalificira-
nom (tezem) obliku gdje zakon prijeti kaznom zatvora od jedne do osam godina
onome tko bi pocinio djelo sredstavima pogodnim za masovnu distribuciju kao $to su
informacijski sustavi ukljuc¢ujudi i internet. Potom, kazneno djelo Zlouporaba trzista
kapitala (¢l. 260.) moguce je pociniti na nacin da pocinitelj $iri informacije uporabom
medija, interneta ili bilo kojim drugim nac¢inom ili sredstvom kojim daje ili bi mogao
davati neistinite ili obmanjujuce znakove, za $to je previdena kazna od Sest mjeseci do
pet godina.

7.5. ZAKLJUCNE MISLI

Izazovi virtualne komunikacije nedvojbeno su i izazovi postavljeni pred kazneno
pravo s obzirom da zadaca koju ono opcenito nastoji ostvariti vrijedi kako za stvarni,
tako i za virtualni svijet. To znaci da se neprihvatljiva, drustveno $tetna i ugrozavajuca
ponasanja i u tom modalitetu nastoje suzbijati kaznenopravnim mehanizmom - in-
kriminacijom specificnih ponasanja, propisivanjem primjerene sankcije, provode-
njem kaznenog postupka te osudom i izvr§enjem izrecene sankcije. Virtualni moda-
liteti kaznenih djela izrazeno naglasavaju obiljezja i potrebu prilagodljivog pravnog
sustava te brze i primjerene reakcije. Osobito je istaknut znacajan utjecaj razli¢itih
europskih akata u kaznenom pravu na podrucju elektroni¢kog kriminaliteta. U tom
smislu, s osvrtom na predstavljene dvije kaznene inkriminacije (govor mrznje te
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mamljenje djece za zadovoljenje seksualnih potreba), mozemo rec¢i da hrvatske
odredbe idu u korak s vremenom te u znacajnoj mjeri implementiraju spomenute
europske proklamacije i preuzete obveze. Medutim, legislativna razina tek je pocetak
prema ostvarenju cilja pune zastite mogucih Zrtava. Pravi je izazov ozivotvorenje
odredbi u praksi svih nadleznih tijela kaznenog postupka (sudova, policije, drzavnog
odvjetnistva) jer se njihove radnje slazu u cjelinu poput kaznenopravnog mozaika.
Preduvjet za cjelovitu i uspje$nu primjenu svakako je razvijanje primjerene sudske
prakse koja podrazumijeva ucinkovito postupanje svih spomenutih tijela. U tom je
smislu od velikog znacenja jacanje njihovih kapaciteta u prvom redu edukacijom i
primjerima dobre prakse.
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8.OPCA UREDBA O ZASTITI
OSOBNIH PODATAKA

Sazetak

Opca Uredba o zastiti osobnih podataka, GDPR stupila je na snagu 25. svibnja
2018. godine i izravno se primjenjuje na sve clanice Europske unije. Ona je na
jedinstven nacin uredila pitanja zastite osobnih podataka koja su do tada bila regu-
lirana okvirno medunarodnim konvencijama te propisima svake drzave ¢lanice.

Razvoj medunarodne, prekogranicne trgovine, zajedno s razvojem mobilnih komu-
nikacija traZio je da se pitanja zastite osobnih podataka reguliraju jedinstveno za
cijelu EU, i to je ulinjeno Oplom uredbom. Dodatno, pitanja zastite osobnih
podataka danas postaju sve vaznija. Podaci u elektronickom obliku lako se prikup-
ljaju, lako prenose i lako obraduju suvremenim racunalima. Prosjecan pametni
telefon o svom korisniku daje vise podataka (kretanje, navike boravka, kupovne
navike) nego Sto je nekada mogla prikupiti prosjecna tajna sluzba.

U kakofoniji raznih javnih medija (stotine radijskih stanica i portala, desetine
televizijskih programa), uz drustvene mreZe — sve je teze doprijeti do pojedinacnog
kupca, znatno teZe nego u doba kada je postojalo dva ili tri TV programi te lokalni
i nacionalni radio i tiskane novine. Stoga ciljano reklamiranje koje se temelji na
prikupljanju osobnih podataka i preferencija odredenog pojedinca postaje sve vaz-
nije. No, gdje je granica ulaska u neciju intimu? Gdje dozvoljena marketinska
akcija postaje pracenje pojedinca? Sto je s hrpom podataka koje danas ostavljamo
na svakom mjestu?

Razmjena je podataka potrebna. Danas redovito kupujemo iz drugih europskih
drZava, potrebno je znati i osobne podatke za dostavu i osobne podatke u sluéaju
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reklamacije. Mnoge su usluge i povezane s otkrivanjem nekih osobnih podataka,
primjerice kada nam e-knjizare nude nove knjige iz spektra koji redovno citamo.
No, treba li podatke o dostavi cuvati i nakon $to je roba dostavljena pa i jamstvo
isteklo? Smije li e-knjizara prodavati drugima informacije volimo li Sherlocka
Holmesa ili ruske klasike? Osobni podaci u danasnjem svijetu postaju roba koja
ima svoju cijenu. I upravo zato ih je potrebno nadzirati. Cim postoji kupac, javiti
Ce se netko tko prodaje robu, u ovom slucaju vase podatke. Danas tehnicki lakse
nego ikada.

MoZzete smatrati da su podaci o vama bezazleni, pa Sto ako jedna knjizara proda
drugoj $to volite, samo Cete dobiti usmjerenu reklamu. No, $to ako netko napravi
cijeli vas profil, ukrade identitet i podigne kredit u vase ime, jer bilo je i takvih
slucajeva? Ili napravi laznu putovnicu s vasim podacima pa vas kod iduceg prelas-
ka granice uhite dok se situacija ne razjasni, a to moZe trajati? Sto ako netko nesa-
vjesno proda podatke vaseg suvremenog brojila za struju pa kriminalci saznaju
kada niste kod kuce jer brojilo uredno mjeri i potrosnju po satu? Sto ako netko (bilo
je takvih sluéajeva u praksi!) otvori blog s vasom fotografijom i podacima te pocne
objavljivati rasisticke i slicne poruke pa zbog toga imate neugodnosti na poslu?

Zloporaba osobnih podataka moze biti vrlo ozbiljna, posebno u danasnjem infor-
matiziranom drustvu. Pravni model zaSite privatnosti i osobnih podataka razvija
se ve¢ nekoliko desetaka godina, a krajnji je rezultat Opéa uredba koju ovdje
analiziramo, nakon sto navedemo i druge, starije dokumente o zastiti privatnosti i
osobnih podataka.

Iako se u ovo informatizirano doba osobni podaci razmjenjuju i obraduju vise nego
ikada, ne treba zaboraviti da se o vasim podacima treba pitati vas i da imate pravo
traZiti informacije $to, kako i koliko dugo se obraduju vasi osobni podaci. Opéa
uredba sigurno nije u tome idealan pravni instrument, moze se i njoj naéi manjka-
vosti, ali je najbolji pravni instrument koji kao gradani Europske unije imamo.

Ovo poglavlje sluzi upoznavanju s dosadasnjim propisima o zastiti osobnih podata-
ka te Opéom uredbom, ali i potrebi povecanja svijesti o osobnim podacima - ako
na Facebooku javno stavite bas sve o sebi, ni jedan pravni akt ne¢e moci zastiti vase

podatke.
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8.1. PRIVATNOST KAO DOSTIGNUCE SUVREMENOG COVJEKA

8.1.1. POCECI SHVACANJA PRIVATNOSTI

Koliko god nama danas neobi¢no izgledalo, privatnost kako je danas poznajemo
zelja je i potreba suvremenog ¢ovjeka povezana s nastankom prvih demokratskih rezi-
ma (sloboda dopisivanja) ali i gradanskog nacina zivota. U povijesti ¢emo naci neke
pocetke prava na privatnost. Tako se, primjerice, ve¢ oko 200. godine u Zborniku
zidovskih zakona — Mishni - §titi osoba od tudeg zavirivanja u njegovu kucu (Brezak,
1998), no sustavno bavljenje privatnos¢u i pravu na privatnost bitno je novijeg datu-
ma.

Kako bismo ilustrirali drugaciji odnos prema privatnosti u proslosti, nevedimo
nekoliko primjera. U mnogim dijelovima Europe i Male Azije sa¢uvani su rimski javni
zahodi - cesto luksuzno uredene prostorije u kojima bi korisnici zajednicki sjedili, bez
ikakvih pregrada, a vjerojatno su i boravak u zahodu koristili za razgovore.

Kasnije, u srednjevjekovno doba, vecina je stanovnistva zivjela u vrlo skromnim
uvjetima. Tipi¢na kuca imala je svega jednu ili dvije prostorije u kojima je Zivjela cijela
obitelj i Cesto jedan jedini krevet za sve — kreveti su bili skupi - a zajednicko je spavanje
i omogucavalo odrzavanje topline. Odvojeno spavanje ¢lanova obitelji pojavilo se tek
kasnije kada je rast standarda omogucio vece objekte. Plemstvo je zivjelo nesto luksuz-
nije, ali ,logistika“ jednog dvorca u kojemu je trebalo sve ru¢no raditi, od tople vode
za jutarnje umivanje pa nadalje, unistavala je prakti¢no svaki trag ikakve privatnosti.

Cak ni Ustav Sjedinjenih Ameri¢kih Drzava, napisan 1787. godine, dokument
koji je predstavljao doslovno svjetionik slobode i demokracije te sluzio i sluzi kao uzor
gotovo svim demokratskim ustavima sve do danas, ne govori o, primjerice, pravu na
tajnost dopisivanja, jednog od temeljnih prava unutar skupa prava privatnosti. Ono
je u Sjedinjenim Ameri¢kim Drzavama proklamirano tek tumacenjem Cetvrtog
amandmana na Ustav SAD-a od strane Vrhovnog suda 1877. godine. Tek tada je u
pravni sustav SAD-a, dakle drzave koja je imala najnapredniji ustavni model u smislu
zadtite pojedinca uvedeno danas svima razumljivo i temeljno pravo - pravo na tajnost
dopisivanja.

8.1.2. OPCA DEKLARACIJA O LJUDSKIM PRAVIMA

Uzasni zlo¢ini poc¢injeni u Drugom svjetskom ratu bili su povod donosenju Opce
deklaracije o ljudskim pravima, kako je navedeno u samoj Preambuli Deklaracije
rije¢ima: ,,buducdi da je nepostivanje i zanemarivanje ljudskih prava rezultiralo barbar-
skim postupcima koji vrijedaju savjest covjecanstva i da je izgradnja svijeta u kojemu
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¢e ljudska bi¢a uzivati slobodu govora i uvjerenja te biti slobodna od straha i
neimastine, proglasena najve¢om teznjom svih ljudi (...)“

Clanak 12. Op¢e deklaracije izri¢ito navodi:

Nitko ne smije biti podvrgnut samovoljnom mijesanju u njegov privatni zivot,
obitelj, dom ili dopisivanje, niti napadima na njegovu cast i ugled. Svatko ima pravo na
zakonsku zastitu protiv takvog mijesanja ili napada.

U navedenoj odredbi po prvi se puta na globalnoj razini ureduje pitanje prava
na privatnost fizicke osobe. Naravno, od op¢eg dokumenta Ujedinjenih naroda preko
normizacije na nacionalnoj razini do konkretne primjene u praksi drzava dug je put
- posebno za vrijeme Hladnog rata svjedocili smo vrlo grubim nasrtajima na privat-
nost i osobni Zivot pojedinca u nekadasnjim socijalistickim drzavama gdje se radi
govora i$lo na robiju, ali ¢ak i drzave zapadne demokracije nisu bile imune od upli-
tanja u privatan zivot i stavove svojih gradana.

8.1.3. POVELJA EUROPSKE UNIJE O TEMELJNIM PRAVIMA

Pitanje privatnosti u smislu zastite osobnih podataka izricito se nalazi u jednom
novijem dokumentu - Povelji Europske unije o temeljnim pravima iz 2000. godine koja
je u punoj primjeni od stupanja na snagu Lisabonskog ugovora 1. prosinca 2009.
godine. Navedena Povelja obvezuje institucije, tijela, urede i agencije Unije te drzave
¢lanice samo kada provode pravo Unije. Za nasu temu znacajna su dva ¢lanka, ¢lanak
7. koji navodi:

Svatko ima pravo na postovanje svojeg privatnog i obiteljskog Zivota, doma i
komuniciranja.

Te ¢lanak 8. koji i nosi naslov Zastita osobnih podataka, a glasi:
1. Svatko ima pravo na zastitu osobnih podataka koji se na njega ili nju odnose.

2. Takvi podaci moraju se obradivati posteno, u utvrdene svrhe i na temelju
suglasnosti osobe o kojoj je rijec, ili na nekoj drugoj legitimnoj osnovi utvrdenoj zako-
nom. Svatko ima pravo na pristup prikupljenim podacima koji se na njega ili nju odnose
i pravo na njihovo ispravljanje.

3. Postovanje tih pravila podlijeze nadzoru neovisnog tijela.

Tom se odredbom na razini Europske unije pitanje zastite osobnih podataka
podize na razinu temeljnih ljudskih prava. Naime, kao i sve drugo i pravni okvir
ljudskih prava razvija se i mijenja, neka prava koja nisu bila ni spomenuta prije 70
godina, kao $to je pitanje osobnih podataka, danas se smatraju gotovo samorazum-
ljivim i tesko bi bilo zamisliti demokratski uredenu drzavu koja ih ne stiti. Sto se tice
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razloga zastite, oni su se pojavili razvojem filozofske i pravne misli, ali i radi preko-
mjernog tehnickog razvoja koji je obradu osobnih podataka ucinio lakom, brzom i
pristupa¢nom svakome.

Upravo to $to smo naveli, lako, brzo i pristupa¢no, predstavlja veliku opasnost
za privatnost.

8.2. RAZVOJ] RACUNALA I ZASTITA OSOBNIH PODATAKA

Vratimo se za trenutak u Sezdesete godine proslog stoljeca. Osobna rac¢unala na
koja smo naviknuli ne postoje. Digitalnu revoluciju koja ¢e se pokrenuti za svega
nekoliko godina ne predvidaju ¢ak ni pisci znanstvene fantastike. Rac¢unalo je nesto
veliko, za $to trebaju ogromne prostorije i skolovani stru¢njaci. Mogu ih priustiti
samo drzave, najvece tvrtke i bogate znanstvene ustanove. Ra¢unala medusobno nisu
umrezena. Ukoliko netko obraduje osobne podatke, to je sama drzava koja to radi za
sebe, uz relativno tesko sakupljanje podataka na terenu.

Kraj sedamdesetih godina donosi nam osobno racunalo. Stroj koji moze kupiti
svatko s prosje¢nom pla¢om u razvijenoj zemlji. Takva racunala mogu obradivati velik
broj podataka, a koji se opet mogu raspacavati i prikupljati uporabom malih i
prakti¢nih diskova. Karti¢no pla¢anje postaje sve ucestalije. Racunala se povezuju mo-
demima ¢ime je omogucen i prakti¢no trenutni prijenos podataka. Time je omogu-
¢eno da slozene analize, koje su do tada mogle raditi samo drzavne institucije, njihove
tajne sluzbe ili razvijena sveuciliSta, moze obavljati prakti¢cno bilo tko kod kuce.
Povezivanje necijeg identiteta s, primjerice, podacima karti¢nog pla¢anja omogucava
vrlo detaljan uvid u osobni Zivot pojedinca, $to se naravno moze iskoristiti u razlicite
nedozvoljene svrhe, primjerice ucjenu.

Eksponencijalni razvoj brzine osobnih racunala, a odnedavno i razvoj interneta
stvari (engl. Internet of Things, IoT) bitno su olakdali pracenje i obradu osobnih
podataka pojedinca te ulazenje u njegovu privatnu, pa ¢akivrlo intimnu sferu. Mobil-
ni uredaj (danas ih samo tradicijski zovemo ,mobilni telefon® jer ponajmanje sluze
telefoniranju) prati nase kretanje 24 sata dnevno, Cesto s precizno$c¢u od samo neko-
liko metara. Suvremeno brojilo struje mjeri i snagu potrosnje — dakle ocitanjem tih
podataka moze se s velikom sigurnoscu predvidjeti kada je netko kod kuce, a kada je
nije. Takoder, mogu se uz malo znanja o tipi¢noj potro$nji pojedinih uredaja detek-
tirati necije prehrambene ili higijenske navike, pa i to je li sam u stanu ili je nekog
dana bilo prisutno vise osoba. Takvi vrlo intimni podaci mogu do¢i u posjed i nedo-
bronamjernih osoba.
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Razni virtualni asistenti, kakav je primjerice Amazon Echo, temelje se na pra-
¢enju onoga $to govorimo i pitamo - te mogu biti izvor svakakvih zloporaba. Tehni-
¢ki, aktiviraju se na kodnu rije¢, tipa ,,Alexa“ ili ,Computer®, no da bi radili, moraju
biti stalno ukljuceni. Mogu¢nost zloporabe kod takvih uredaja jako je velika, ne samo
od davatelja usluge ve¢ i od trece strane, zlonamjernih osoba koje mogu preuzeti
kontrolu nad takvim virtualnim asistentom i poceti aktivno pratiti sve $to se u prosto-
riji govori.

Trenutno najbrzi Intelov procesor za osobna racunala, Intel Core i9, moze se
nabaviti za cijenu koja je niza od prosjecne place u Hrvatskoj. Dakle, cjelokupno
racunalo koje je u razini superracunala od prije 10-15 godina moze se nabaviti za
nekih 15.000 kuna i dovoljne je snage da u nekoliko sekundi obradi hrpu podataka o
svim gradanima Hrvatske! Nesto §to je donedavno bilo monopol bogatih drzava,
njihovih obavjestajnih sluzbi i agencija koje se bave istrazivanjem svemira, postalo je
dostupno gotovo svakome.

Moguc¢nost da netko prikuplja i obraduje osobne podatke gradana danas je
tehnicki vrlo jednostavna. Bez odgovarajuceg sustava zastite razvilo bi se potpuno
neregulirano trziste osobnih podataka u kojemu bi privatnost prakti¢no svake osobe
bila iznimno ugrozena. Stoga je razvoj tehnologije nalagao i razvoj pravnog okvira
zatite osobnih podataka.

8.3. RAZVO] PRAVNOG OKVIRA ZASTITE OSOBNIH PODATAKA

Medunarodne konvencije i nacela koja smo spomenuli opcenito reguliraju
pitanja privatnosti i zastite osobnih podataka. Ta je nacela trebalo konkretizirati gdje
se prvo angazirala najstarija europska organizacija - Vije¢e Europe,' da bi kasnije
zastita osobnih podataka postala i vaznim dijelom pravne ste¢evine Europske unije i
stoga obveza za sve njezine ¢lanice.

8.3.1. KONVENCIJA 108 VIJECA EUROPE

Vijec¢e Europe 1981. godine donijelo je Konvenciju za zastitu osoba glede auto-
matizirane obrade osobnih podataka (poznata i kao Konvencija 108, po rednom broju
donosenja), a 2001. godine donijet je i Dodatni protokol uz Konvenciju za zastitu
osoba glede automatizirane obrade osobnih podataka u svezi nadzornih tijela i

' Vije¢e Europe nema izravne veze s Europskom unijom i posebna je medunarodna organizacija
utemeljena 1949. godine.
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medunarodne razmjene podataka. Republika Hrvatska ratificirala je i Konvenciju 108
i Dodatni protokol 2005. godine. Time je sukladno ¢l. 134. Ustava Republike Hrvatske
Konvencija 108 i Dodatni protokol postao dio unutarnjeg prava Republike Hrvatske
i po pravnoj snazi iznad zakona.

Iako je od donosenja Konvencije 108 proslo gotovo 40 godina, taj dokument
ostaje medunarodni okvir zastite osobnih podataka, ¢ak i izvan kruga ¢lanica Vijeca
Europe, primjerice ratificirala ju je Argentina, Meksiko, Tunis, Urugvaj i jo$ nekoliko
drzava izvan Europe (Popis potpisa i ratifikacija Konvencije 108, 2019).

Svrha Konvencije 108 navedena je u ¢l. 1. Konvencije: ,,Svrha je ove Konvencije
svakoj fizickoj osobi, bez obzira na njezino drzavljanstvo i boraviste, na podrucju
svake stranke, osigurati postovanje njezinih prava i temeljnih sloboda, a osobito nje-
zino pravo na privatnost glede automatizirane obrade osobnih podataka koji se na nju
odnose ('zastita podataka').”

Konvencijom su definirani temeljni pojmovi zastite osobnih podataka koji su oz
odredene promjene aktualni i danas, primjerice prema ¢l. 2. Konvencije:

a. »osobni podatak® znaci svaku obavijest koja se odnosi na odredenog ili odre-
divog pojedinca (,,subjekt podatka®)

b. ,automatizirana zbirka podataka® znaci svaki skup podataka koji je predmet
automatizirane obrade

c. »automatizirana obrada“ obuhvaca sljedece operacije, izvr$ene u cijelosti ili
djelomi¢no automatiziranim postupkom: pohrana podataka, primjena logickih
i/ili aritmetickih operacija na te podatke, njihovu promjenu, brisanje, ponovni
unos ili Sirenje

d. ,voditelj zbirke podataka® znaci fizicku ili pravnu osobu, javnu vlast, sluzbu ili
svako drugo tijelo koje je prema unutarnjem pravu nadlezno za odlucivanje o
svrsi automatizirane zbirke podataka, o kategorijama osobnih podataka koje
treba pohraniti i o operacijama koje na njih treba primijeniti.

Konvencija 108 navodi i danas aktualna svojstva osobnih podataka, prema ¢l. 5.
osobni podaci koji su predmet automatizirane obrade trebaju biti:

> pribavljeni i obradeni u dobroj vjeri i zakonito

» pohranjeni u odredene i zakonite svrhe i ne smiju biti uporabljeni na nacin koji
je nespojiv s tim svrhama

» odgovarajuci, mjerodavni i ne suvi$ni u odnosu na svrhe u koje su pohranjeni

» tocni i, ako je to potrebno, azurirani
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> sacuvani u obliku koji omogucuje identifikaciju subjekata podataka tijekom
razdoblja koje nije duze nego $to nalaze svrha u koju su pohranjeni.

Nadalje, Konvencija 108 uvodi i takozvane ,,posebne kategorije podataka®, ¢l. 6.,
»Osobni podaci koji otkrivaju rasno podrijetlo, politicka misljenja, vjerska ili druga
uvjerenja, kao i osobni podaci koji se ticu zdravlja ili spolnog Zivota, ne mogu se
automatizirano obradivati ako unutarnje pravo ne predvida primjerenu zastitu. Isto
se primjenjuje na osobne podatke koji se odnose na kaznene presude.”

Konvencija uvodi i obvezu ¢uvanja osobnih podataka, $to ¢ak i neki kasniji
propisi nisu dovoljno precizno uredivali, dakle propisuje se (¢l. 7.) kako za zastitu
osobnih podataka pohranjenih u automatiziranim zbirkama podataka treba poduzeti
prikladne sigurnosne mjere protiv slu¢ajnog ili neovlastenog unistenja ili slucajnog
gubitka, kao i protiv neovlastenog pristupa, preinake ili $irenja.

Dodatnim protokolom iz 2001. godine navedeno je kako ¢e svaka drzava

potpisnica osigurati nadlezno tijelo za osiguranje sukladnosti s mjerama Konvencije
108 i Dodatnog protokola u njezinom unutarnjem pravu.

Takoder, detaljnije je definiran i prekograni¢ni prijenos podataka. Cl. 2. Dodat-
nog protokola navodi se kako ¢e svaka stranka (dakle drzava potpisnica) omogucit ce
prijenos osobnih podataka do primatelja koji je pod jurisdikcijom drzave ili
organizacije koja nije stranka Konvencije samo ako spomenuta drzava ili organizacija
osigurava odgovarajucu razinu zastite za prijenos podataka o kojem je rijec.

Sve drzave Europske unije ratificirale su Konvenciju 108, a vecina c¢lanica i
Dodatni protokol, stoga je Konvencija 108 jo$ uvijek vazan medunarodni ugovor koji
regulira pitanje zastite osobnih podataka.

8.3.2. RAZVO] PRAVNOG OKVIRA EUROPSKE UNIJE

Europska unija podrudje je zastite osobnih podataka regulirala 1995. godine
Direktivom 95/46/EZ o zastiti pojedinaca u pogledu obrade osobnih podataka i
slobodnog kolanja takvih podataka (Opca Direktiva o zastiti osobnih podataka).

Kako je u pitanju direktiva, dakle akt koji se izravno ne primjenjuje u drzavama
¢lanicama, svaka ¢lanica Europske unije njezine je odredbe trebala unijeti u nacional-
no zakonodavstvo. Hrvatska je to, kako ¢emo vidjeti, napravila tek 2003. godine.

Donesena je 2002. godine i posebna Direktiva koja se bavila zastitom osobnih
podataka u podrucju mobilne telefonije i op¢enito elektroni¢kih komunikacija: Direk-
tiva 2002/58/EZ o obradi osobnih podataka i zastiti privatnosti u sektoru elektronickih
komunikacija, a kako su se odredbe gore navedenih direktiva odnosile na ¢lanice, ali
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ne i na samu Uniju, donesena je Uredba br. 45/2001 Europskog parlamenta i Vijeca o
zastiti osoba pri obradi osobnih podataka u institucijama i tijelima Zajednice te o
slobodnome protoku takvih podataka koja obvezuje tijela i sluzbenike same EU.

Uvedeno je i posebno tijelo za zastitu osobnih podataka unutar EU. ,,Europski
nadzornik zastite osobnih podataka (engl. European Data Protection Supervisor)
uspostavljen je ve¢ spomenutom Uredbom br. 45/2001, koja se primjenjuje u vezi s
obradom osobnih podataka u tijelima i institucijama EU-a. On je odgovoran za
pracenje i osiguravanje primjene Uredbe kao i drugih akata EU-a koji se odnose na
zastitu temeljnih prava i sloboda fizickih osoba u vezi s obradom osobnih podataka
od strane institucija ili tijela EU-a (Dragicevi¢, 2015)“.

Jacanje Europske unije, ali i briga za zastitu osobnih podataka gradana trazilo je
daljnje usavrsavanje pravnog okvira. Pocetkom 2012. godine Europska je komisija u
skladu s novom pravnom osnovom za uredenje zastite osobnih podataka (¢l. 16. st. 2.
podstavak 1. Ugovora o funkcioniranju Europske unije, UFEU) podnijela prijedlog
Uredbe o opcoj zastiti osobnih podataka koja bi zamijenila Direktivu iz 1995. godine
(Dragicevi¢, 2015). Uredba (engl. regulation) u pravu EU-a znaci akt koji obvezno i u
cjelini vrijedi za sve clanice - ¢ime se izbjegavaju i manja odstupanja medu drzavama
¢lanicama koja mogu nastati primjenom direktive koje obvezuju drzave ¢lanice po
ciljevima, ali ne i po formi.

Zbog osjetljivosti materije donosenje nove uredbe oduzilo se tako da je Uredba
(EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca
u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Direktive 95/46/EZ (Opéa uredba o zastiti podataka), poznata
po svojoj engleskoj kratici GDPR (u ovom tekstu ¢emo koristiti skraceni hrvatski
naziv: Op¢a uredba), donijeta 4. travnja 2016. godine, a njezina je primjena zapocela
25. svibnja 2018. godine.

8.3.3. RAZVO] PRAVNOG OKVIRA REPUBLIKE HRVATSKE

Republika Hrvatska dosta je kasno pocela s razvojem svog pravnog okvira zastite
osobnih podataka. Totalitarni rezimi 20. stolje¢a u kojima smo zivjeli do 1990. godine
nisu bili pogodni za zastitu osobnih prava pojedinca, $tovise u njima se smatralo
»normalnim®“ da drzavna i partijska tijela imaju pravo nadzora i nad osobnim Zivotom
pojedinca. Ratne okolnosti koje su slijedile takoder nisu pogodovale razvoju zastite
osobnih podataka.

Republika Hrvatska prvi puta cjelovito ureduje pitanje zastite osobnih podataka
Zakonom o zasiti osobnih podataka iz 2003. godine. Tim relativno kratkim zakonom
(izvorno je imao 40 clanaka) ureduje se zastita osobnih podataka o fizickim osobama
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te nadzor nad prikupljanjem, obradom i kori$tenjem osobnih podataka u Republici
Hrvatskoj (¢l 1.). Definiran je osobni podatak, zastita osobnih podataka, privola su-
dionika i ostali bitni pojmovi. Uredeno je i postupanje s posebnim kategorijama
osobnih podataka te izno$enje osobnih podataka iz Republike Hrvatske. Uredeno je
pitanje zbirki osobni podataka te Sredis$nji registar u kojemu se nalaze javno dostupne
informacije o zbirkama osobnih podataka. Za obavljanje nadzora nad obradom osob-
nih podataka zakonom je osnovana neovisna ustanova, Agencija za zastitu osobnih
podataka.

Zakon o zastiti osobnih podataka nekoliko je puta mijenjan i unaprjedivan, sve
do stupanja na snagu Opce uredbe, kojim se izravno ureduje pitanje zastite osobnih
podataka, a kojim je taj Zakon stavljen iznad snage. Novim Zakonom o provedbi Opée
uredbe o zastiti podataka uredena su samo ona malobrojna pitanja koja je Opca
uredba stavila na dispoziciju drzavama c¢lanicama.

8.4. OPCA UREDBA O ZASTITI OSOBNIH PODATAKA

Vecina europskog zakonodavstva sadrzana je u direktivama (engl. directive)
Europske unije. U pitanju su, kako smo ve¢ spomenuli, op¢i akti koji se u pravilu ne
primjenjuju izravno, ve¢ ciljeve pojedine direktive svaka ¢lanica mora u propisanom
roku unijeti u vlastito zakonodavstvo, a ako to ne napravi, moguce je i da odgovara za
stetu. Ciljeve neke direktive drzava moze unijeti u svoje zakonodavstvo zakonom,
neka druga zakonom i dvama provedbenim aktima, treca na tre¢i nacin. Takoder,
direktive ne sadrze kaznene odredbe, ve¢ te odredbe odreduje svaka drzava ¢lanica za
sebe. U implementaciji direktive, zbog razli¢itih pravnih praksi, jezi¢nih razlika te
ponekad nedorecenosti termina same direktive zna biti manjih razlika izmedu drzava.

Stoga, kada je potrebno donijeti akt koji ¢e se jedinstveno primjenjivati u cijeloj
EU, donose se uredba (engl. regulation) koja na jedinstven nacin rjeSava odredena
pitanja. Uredba se primjenjuje jednako i izravno u svim ¢lanicama Europske unije. S
obzirom na vaznost osobnih podataka te danasnju stvarnost gdje osobne podatke
razmjenjujemo gotovo svakodnevno (od telefoniranja u roamingu do kupnje na inter-
netskoj trgovini), Europska unija odlucila je pitanje zastite osobnih podataka urediti
na jedinstven nacin - uredbom. Samo je nekoliko manje bitnih odredbi ostavljeno na
dispoziciju drzavama ¢lanicama.

Ukratko, Op¢a uredba primjenjuje se u cijeloj Europskoj uniji, a stupila je na
snagu 25. svibnja 2018. godine.
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8.4.1. RECITAL OPCE UREDBE

Na pocetku Opce uredbe nalazi se iznimno duga preambula akta koja se u novije
vrijeme naziva i recital. U 173 pasusa recitala, broj¢ano oznacenima, nalaze se svrha i
ciljevi akta, ovdje Opce uredbe. Oni su pomo¢ kod pravnog tumacenja akta, a njihov
opseg govori o vaznosti preciznog tumacenja Opce odredbe. Naime, uvijek se u pri-
mjeni u stvarnom zivotu nalaze slucajevi kada pravna norma nema jedinstveni odgo-
vor te je potrebno tumacenje iste.

»Pravila su Zive materije, jer se primjenjuju na zivotne situacije. Zakonodavac ne
moze predvidjeti sve zivotne konstelacije, a ni sudovi ni pravna nauka nisu u polozaju
da definiraju fiksne metode i granice tumacenja, jer se nalaze u istoj situaciji kao ostale
drzavne vlasti i moraju postovati nacelo pravne drzave, jednakosti i proporcionalno-
sti. Umjesto $ablonskog postupanja, ono zavisi od pravne dogmatike i kulture. Pravni-
ci su obavezani koristiti transparentna, konzistentna i ubjedljiva obrazlozenja svojih
odluka“ (Samardzié, 2019).

Navodimo neke najvaznije dijelove pocetnog dijela recitala.

Zastita pojedinaca s obzirom na obradu osobnih podataka temeljno je pravo.
Clankom 8. stavkom 1. Povelje Europske unije o temeljnim pravima (,,Povelja”) te lan-
kom 16. stavkom 1. Ugovora o funkcioniranju Europske unije (UFEU) utvrduje se da
svatko ima pravo na zastitu svojih osobnih podataka (Recital 1).

Dakle, na samom se pocetku nalazi deklaracija koja navodi kako zastita osobnih
podataka pojedinca ulazi u temeljna prava te se navode osnovni akti EU-a koji navode
to pravo.

Ovom Uredbom Zeli se doprinijeti uspostavi podrucja slobode, sigurnosti i pravde
te gospodarske unije, gospodarskom i socijalnom napretku, jacanju i priblizavanju gos-
podarstava na unutarnjem trzistu te dobrobiti pojedinaca (Recital 2).

Ovdje se navodi cilj Uredbe.

Obrada osobnih podataka trebala bi biti osmisljena tako da bude u sluzbi covje-
Canstva. Pravo na zastitu osobnih podataka nije apsolutno pravo; mora ga se razma-
trati u vezi s njegovom funkcijom u drustvu te ga treba ujednaciti s drugim temeljnim
pravima u skladu s nacelom proporcionalnosti. Ovom se Uredbom postuju sva temeljna
prava i uvaZavaju slobode i nacela priznata Poveljom koja su sadrZana u Ugovorima,
osobito postovanje privatnog i obiteljskog Zivota, doma i komuniciranja, zastita osobnih
podataka, sloboda misljenja, savjesti i vjeroispovijedi, sloboda izraZavanja i informira-
nja, sloboda poduzetnistva, pravo na ucinkoviti pravni lijek i posteno sudenje te pravo
na kulturnu, vjersku i jezicnu raznolikost (Recital 4)

Ovaj recital navodi iznimno vazno nacelo - pravo na zastitu podataka nije apso-
lutno pravo ve¢ se razmatra u vezi s njegovom funkcijom u drustvu te nacelom pro-
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porcionalnosti. To omogucuje da se, npr. politicki duznosnici obvezu na javnu objavu
podataka o primanjima i o imovini.

Gospodarska i drustvena integracija proizasla iz funkcioniranja unutarnjeg trzi-
Sta dovela je do znatnog povecanja prekogranicnih protoka osobnih podataka. Povecala
se razmjena osobnih podataka izmedu javnih i privatnih sudionika, ukljucujuci poje-
dince, udruzZenja i poduzetnike Sirom Unije. U skladu s pravom Unije nacionalna tijela
drzava clanica pozivaju se na suradnju i razmjenu osobnih podataka kako bi mogla
izvrsavati svoje duZnosti ili izvrsavati zadace u ime tijela u drugoj drzavi ¢lanici (Recital
5).

Navodi se stvarno stanje koje je razlog donosenja Opce uredbe.

Zbog brzog tehnoloskog razvoja i globalizacije pojavili su se novi izazovi u zastiti
osobnih podataka. Opseg prikupljanja i razmjene osobnih podataka znacajno se pove-
cava. Tehnologijom se privatnim drustvima i tijelima javne vlasti omogucuje uporaba
osobnih podataka u dosada nedosegnutom opsegu radi ostvarenja njihovih djelatnosti.
Pojedinci svoje osobne informacije sve vise ¢ine dostupnima javno i globalno. Tehnolo-
gija je preobrazila i gospodarstvo i drustveni Zivot te bi trebala dalje olaksavati slobodan
protok osobnih podataka u Uniji i prijenos tre¢im zemljama i medunarodnim organi-
zacijama, osiguravajuci pri tome visoku razinu zastite osobnih podataka (Recital 6).

Odnos je prema tehnologiji dvojak; s jedne strane slobodan protok osobnih
podataka olaksava poslovanje, druzenje i brojne druge aktivnosti, ali ujedno i pred-
stavlja izazov za zastitu tih istih podataka.

Za takav razvoj potreban je cvrst i uskladeniji okvir za zastitu podataka u Uniji
koji se temelji na odlucnoj provedbi s obzirom na vaznost stvaranja povjerenja koje ée
omoguciti razvoj digitalne ekonomije na citavom unutarnjem trzistu. Pojedinci bi tre-
bali imati nadzor nad vlastitim osobnim podacima. Pravnu i prakticnu sigurnost poje-
dinaca, gospodarskih subjekata i tijela javne vlasti trebalo bi poboljsati (Recital 7).

Gradani nece koristiti ili ¢e vrlo malo koristiti digitalno trziste ako su zabrinuti
za svoje osobne podatke. Njihova zastita, ali i mogu¢nost nadzora nad osobnim poda-
cima jacaju digitalno trziste EU-a.

8.4.2. TEMELJNI POJMOVI

U ovom poglavlju navodimo osnovne pojmove Opce uredbe dok ¢emo ostale
pojmove koje ona navodi razjasnit daljnjim poglavljima.
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8.4.2.1. Osobni podatak

Prema pojmovniku Op¢e uredbe (¢l. 4.) ,,0sobni podaci® znaci svi podaci koji se
odnose na pojedinca ¢iji je identitet utvrden ili se moze utvrditi (,,ispitanik/sudio-
nik”); pojedinac ¢iji se identitet moze utvrditi jest osoba koja se moze identificirati
izravno ili neizravno, osobito uz pomoc¢ identifikatora kao §to su ime, identifikacijski
broj, podaci o lokaciji, mrezni identifikator ili uz pomo¢ jednog ili vise ¢cimbenika
svojstvenih za fizicki, fizioloski, genetski, mentalni, ekonomski, kulturni ili socijalni
identitet tog pojedinca.

Iznimno je bitno uzeti u obzir cjelokupnu odredbu: ,identitet utvrden ili se moze
utvrditi“. Prvi dio je jasan - primjerice ako znamo necije ime, prezime i adresu, s
velikom sigurno$¢u mozemo identificirati pojedinu osobu (osim ako na istoj adresi
primjerice djed i unuk imaju isto ime i prezime te ¢e nam trebati i datum rodenja za
to¢nu identifikaciju). U nekoj studijskoj grupi obi¢no ¢e svi studenti imati razlic¢ito
ime i prezime pa ih mozemo identificirati po istom, ali i po datumu rodenja.

No, sto bi bilo ,identitet koji se moze utvrditi“? Odgovor nije jednoznacan.
Zamislimo da se bavimo medicinskim istrazivanjem gripe i u znanstvenom radu
opisemo nekoliko slucajeva koje smo medicinski pratili protekle zime. Bez imena i
prezimena (a koji su potpuno irelevantni za znanstveno istrazivanje) osjetljivi podaci
o zdravlju nece se moci povezati s nekom odredenom osobom jer oboljelih od gripe
ima nekoliko desetaka tisuca svake zime. No, uzmimo kao primjer istrazivanje neke
rijetke autoimune bolesti koja ostavlja specifi¢ne tragove na kozi, a ima je svega ne-
koliko ljudi u Zupaniji ili ¢ak cijeloj drzavi. U tom slucaju, ako ni ne spomenemo ime
i prezime osobe, vrlo je jednostavno povezati istrazivanje s konkretnom fizickom oso-
bom, dakle iznosenjem osjetljivih osobnih podataka. U tom slucaju potrebno je samu
osobu pitati za pristanak.

Hoce li neki skup podataka ili izjava predstavljati osobni podatak ili ne, ovisi o
vrsti podataka i veli¢ini skupa. Npr. ,vlasnik Porchea u Malinskoj na Krku®i ,,vlasnik
Porchea u Zagrebu® bitno su razlic¢iti skupovi. U maloj Malinskoj to je vjerojatno
jedan pojedinac kojega, ako ima tako rijetko vozilo, svi znaju po njemu. Zagreb opet
ima vise od nekoliko takvih automobila i spominjanjem same marke automobila nije
moguce identificirati fizicku osobu. Dakle, kada govorimo o frazi ,identitet koji se
moze utvrditi®, govorimo o vrlo velikom skupu mogucnosti koje mogu identificirati
tizicku osobu.
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8.4.2.2. Obrada osobnih podataka

Prema definiciji iz Opce Uredbe, ,,obrada” znaci svaki postupak ili skup postu-
paka koji se obavljaju na osobnim podacima ili na skupovima osobnih podataka, bilo
automatiziranim bilo neautomatiziranim sredstvima kao $to su prikupljanje, biljeze-
nje, organizacija, strukturiranje, pohrana, prilagodba ili izmjena, pronalazenje, obav-
ljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem na raspolaganje
na drugi nacin, uskladivanje ili kombiniranje, ogranic¢avanje, brisanje ili unidtavanje.

Kao $to vidimo, definicija se ne odnosi na tehnologiju obrade podataka, ve¢
govorimo o bilo kojim automatiziranim, ali i ,ru¢nim® sustavima obrade.

8.4.2.3. Voditelj i izvr3itelj obrade

Prema definiciji ,voditelj obrade” znaci fizi¢ka ili pravna osoba, tijelo javne vlas-
ti, agencija ili drugo tijelo koje samo ili zajedno s drugima odreduje svrhe i sredstva
obrade osobnih podataka; kada su svrhe i sredstva takve obrade utvrdeni pravom
Unije ili pravom drzave ¢lanice, voditelj obrade ili posebni kriteriji za njegovo imeno-
vanje mogu se predvidjeti pravom Unije ili pravom drzave ¢lanice. Ukratko, voditelj
obrade odreduje kako ¢e se obradivati odredeni osobni podaci. Pri tome voditelj obra-
de moze i ne mora sam obradivati osobne podatke. Radi toga Opc¢a uredba poznaje i
jos jedan pojam: ,,izvrsitelj obrade”.

U praksi, voditelj obrade ne mora imati odgovarajuce tehnicke i kadrovske uvjete
za kvalitetnu obradu osobnih podataka, a ¢esto ¢e osim jednostavne obrade trebati i
druge usluge za obradu osobnih podataka (npr. analiza trziSta, razne statisticke
analize, tumacenje podataka i sli¢cno). Upravo se u takvim slucajevima javlja izvrsitel;
obrade. Prema pojmovniku ,,izvrsitelj obrade” znadi fizicka ili pravna osoba, tijelo
javne vlasti, agencija ili drugo tijelo koje obraduje osobne podatke u ime voditelja
obrade. Kako smo rekli, u praksi moze obavljati i druge poslove, npr. izrada marke-
tinske strategije temeljem analiziranih podataka, ali u toj ulozi nece predstavljati
vréitelja obrade.

8.4.3. NACELA OBRADE
Prema Opcoj uredbi (¢l. 5.) osobni podaci moraju biti obradivani:

» zakonito, posteno i transparentno obradivani s obzirom na sudionika, dakle
pojedinca

> prikupljeni u posebne, izricite i zakonite svrhe te se dalje ne smiju obradivati na
nacin koji nije u skladu s tim svrhama pri ¢emu daljnja obrada u svrhe arhi-
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viranja u javnom interesu, u svrhe znanstvenog ili povijesnog istrazivanja ili u
statisticke svrhe, ne smatra se neuskladenom s prvotnim svrhama ako se po-
$tuju odgovarajuce zatitne mjere, primjerice pseudoanonimizacija*
primjereni, relevantni i ogranic¢eni na ono §to je nuzno u odnosu na svrhe u
koje se obraduju

toni i prema potrebi aZurni; mora se poduzeti svaka razumna mjera radi
osiguravanja da se osobni podaci koji nisu to¢ni, uzimaju¢i u obzir svrhe u koje
se obraduju, bez odlaganja izbrisu ili isprave

¢uvani u obliku koji omogucuje identifikaciju sudionikd samo onoliko dugo
koliko je potrebno u svrhe radi kojih se osobni podaci obraduju; osobni podaci
mogu se pohraniti na dulja razdoblja ako ¢e se osobni podaci obradivati isklju-
¢ivo u svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog
istrazivanja ili u statisticke svrhe

obradivani na nacin kojim se osigurava odgovarajuca sigurnost osobnih poda-
taka, ukljucujudi zastitu od neovlastene ili nezakonite obrade te od sluc¢ajnog
gubitka, unistenja ili ostecenja primjenom odgovarajucih tehnickih ili organi-
zacijskih mjera.

Za sve gore navedeno odgovoran je voditelj obrade.

8.4.4. ZAKONITOST OBRADE

Obrada osobnih podataka zakonita je samo ako i u onoj mjeri u kojoj je ispu-

njeno najmanje jedno od sljedecega, a sukladno ¢l. 6. Op¢e uredbe:

a)

b)

c)

sudionik je dao privolu za obradu svojih osobnih podataka u jednu ili vise
posebnih svrha

obrada je nuzna za izvr§avanje ugovora u kojem je sudionik stranka ili kako bi
se poduzele radnje na zahtjev sudionika prije sklapanja ugovora

obrada je nuzna radi postovanja pravnih obveza voditelja obrade

d) obrada je nuzna kako bi se zastitili klju¢ni interesi sudionika ili druge fizicke

osobe

? Prema Op¢oj uredbi ,,pseudonimizacija” zna¢i obrada osobnih podataka na nacin da se osobni podaci

vise

ne mogu pripisati odredenom sudioniku bez uporabe dodatnih informacija, pod uvjetom da se

takve dodatne informacije drze odvojeno te da podlijezu tehnickim i organizacijskim mjerama kako bi

se o
diti.

siguralo da se osobni podaci ne mogu pripisati pojedincu ¢iji je identitet utvrden ili se moze utvr-
Ukratko, to su podaci iz kojih se vi$e ne moze do¢i do pojedine fizicke osobe jer konkretno ime i

prezime uopce nije bitno za statisticka i srodna istrazivanja.
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e) obrada je nuzna za izvr$avanje zadace od javnog interesa ili pri izvr$avanju
sluzbene ovlasti voditelja obrade

f) obrada je nuzna za potrebe legitimnih interesa voditelja obrade ili trece strane,
osim kada su od tih interesa jaci interesi ili temeljna prava i slobode sudionika
koji zahtijevaju zastitu osobnih podataka, osobito ako je sudionik dijete.

Tocka (f) prvog podstavka ne odnosi se na obradu koju provode tijela javne vlasti
pri izvrSavanju svojih zadaca, dakle kada se obrada obavlja temeljem zakonske duz-
nosti.

Medu glavnim temeljima obrade osobnih podataka je privola koja znaci svako
dobrovoljno, posebno, informirano i nedvosmisleno izrazavanje Zelja sudionika ko-
jim on izjavom ili jasnom potvrdnom radnjom daje pristanak za obradu osobnih
podataka koji se na njega odnose. U poslovnoj praksi za to ¢esto sluze nagrade igre —
pojedinac sudjeluje u nagradnoj igri na nacin da ispuni odredeni obrazac kojim se od
njega traze poslovni podaci.

Kada se obrada temelji na privoli, voditelj obrade mora mo¢i dokazati da je
sudionik dao privolu za obradu svojih osobnih podataka. Nadalje, ako sudionik da
privolu u vidu pisane izjave koja se odnosi i na druga pitanja, zahtjev za privolu mora
biti predocen na nacin da ga se moze jasno razluciti od drugih pitanja, u razumljivom
i lako dostupnom obliku uz uporabu jasnog i jednostavnog jezika. Svaki dio takve
izjave koji predstavlja krsenje ove Uredbe nije obvezujuci (¢l. 7.).

Prema izric¢itoj odredbi Opce uredbe, sudionik ima pravo u svakom trenutku
povuci svoju privolu. Povlacenje privole ne utjece na zakonitost obrade na temelju
privole prije njezina povlacenja. Prije davanja privole, sudionika se o tome obavjescu-
je. Povlacenje privole mora biti jednako jednostavno kao i njezino davanje (¢l. 7.).

8.4.5. POSEBNE KATEGORIJE OSOBNIH PODATAKA

Opca uredba izric¢ito navodi u ¢l. 9.: ,Zabranjuje se obrada osobnih podataka koji
otkrivaju rasno ili etnicko podrijetlo, politicka misljenja, vjerska ili filozofska uvje-
renja ili ¢lanstvo u sindikatu te obrada genetskih podataka, biometrijskih podataka u
svrhu jedinstvene identifikacije pojedinca, podataka koji se odnose na zdravlje ili
podataka o spolnom zivotu ili seksualnoj orijentaciji pojedinca.”

Od te generalne odredbe postoji niz izuzetaka koji omogucavaju da se, primje-
rice, koristi otisak prsta u sustavima kontrole radnog vremena ili pristupa. Navodimo
neke od tih izuzetaka iz ¢l. 9., pri ¢emu naglasavamo da kod svake obrade tih izuzetaka
treba uzeti u obzir i pravnu praksu, ali i jedno od temeljnih pravnih nacela - izuzetke
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treba suzeno tumaciti. U ovom slucaju, posebnih kategorija osobnih podataka,
zabrana obrade istih pravilo je, a moguc¢nost obrade izuzetak.

Obrada posebnih kategorija osobnih podataka dozvoljena je ako je sudionik dao
izric¢itu privolu za obradu tih osobnih podataka za jednu ili vi$e odredenih svrha.

Nadalje, obrada je nuzna za potrebe izvr$avanja obveza i ostvarivanja posebnih
prava voditelja obrade ili sudionika u podrucju radnog prava i prava o socijalnoj sigur-
nosti te socijalnoj zastiti u mjeri u kojoj je to odobreno u okviru prava Unije ili prava
drzave clanice ili kolektivnog ugovora u skladu s pravom drzave ¢lanice koje propisuje
odgovarajuce zastitne mjere za temeljna prava i interese sudionika. Primjerice, to
moze biti slucaj gdje je sudionik deklarirao svoja vjerska opredjeljenja kako bi dobio
pravo na neradni dan (po Zakonu o blagdanima, spomendanima i neradnim danima
u Republici Hrvatskoj ,,Gradani Republike Hrvatske koji Bozi¢ slave na dan 7. sije¢nja
u taj dan, islamske vjeroispovijedi u dane Ramazanskog bajrama i Kurban bajrama, te
zidovske vjeroispovijedi u dane Ro$ Hagane i Jom Kipura imaju pravo ne raditi“.)

Izuzetak je i slucaj kada je obrada je nuzna za zastitu Zivotno vaznih interesa
sudionika ili drugog pojedinca ako sudionik fizicki ili pravno nije u mogucnosti dati
privolu. Npr. sudioniku je potreban hitni medicinski zahvat, a nije pri punoj svijesti,
pa se iz baze podataka traze podaci je li alergican na neke lijekove.

......

nosti s odgovaraju¢im zastitnim mjerama zaklade, udruzenja ili drugog neprofitnog
tijela s politickim, filozofskim, vjerskim ili sindikalnim ciljem te pod uvjetom da se
obrada odnosi samo na c¢lanove ili bivse ¢lanove tijela ili na osobe koje imaju redovan
kontakt s njom u vezi s njezinim svrhama i da osobni podaci nisu priopéeni nikome
izvan tog tijela bez privole sudionika. Dakle, sindikat ¢e moc¢i voditi bazu svojih ¢la-
nova, vjerska organizacija ili udruga vjernika takoder podatke o svojim ¢lanovima.

Naravno, izuzetak se odnosi i na slu¢aj kada se obrada odnosi na osobne podatke
za koje je ocito da ih je objavio sudionik.

8.4.6. PRAVA SUDIONIKA

Voditelj obrade duzan je sudioniku pruziti informacije o osobnim podacima koji
se vode o sudioniku, i to bez naknade (¢&l. 12.).

Ako su osobni podaci koji se odnose na sudionika prikupljeni od sudionika (¢l.
13.), voditelj obrade u trenutku prikupljanja osobnih podataka sudioniku pruza sve
sljedece informacije: (a) identitet i kontaktne podatke voditelja obrade i, ako je pri-
mjenjivo, predstavnika voditelja obrade, (b) kontaktne podatke sluzbenika za zastitu
podataka, ako je primjenjivo, (c) svrhe obrade radi kojih se upotrebljavaju osobni
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podaci kao i pravnu osnovu za obradu, (d) legitimne interese voditelja obrade ili trece
strane, (e) primatelje ili kategorije primatelja osobnih podataka ako ih ima, i (f) ako je
primjenjivo, ¢injenicu da voditelja obrade namjerava osobne podatke prenijeti trecoj
zemlji ili medunarodnoj organizaciji.

Osim informacija iz stavka 1., voditelj obrade u trenutku kada se osobni podaci
prikupljaju pruza sudioniku sljede¢e dodatne informacije potrebne kako bi se osigu-
rala postena i transparentna obrada i to: razdoblje u kojem ¢e osobni podaci biti po-
hranjeni ili, ako to nije moguce, kriterije kojima se utvrdilo to razdoblje; postojanje
prava da se od voditelja obrade zatrazi pristup osobnim podacima i ispravak ili brisa-
nje osobnih podataka ili ograni¢avanje obrade koji se odnose na sudionika ili prava
na ulaganje prigovora na obradu takvih te prava na prenosivost podataka; postojanje
prava da se u bilo kojem trenutku povuce privolu, a da to ne utje¢e na zakonitost
obrade koja se temeljila na privoli prije nego $to je ona povucena; pravo na podnosenje
prigovora nadzornom tijelu; informaciju o tome je li pruzanje osobnih podataka za-
konska ili ugovorna obveza ili uvjet nuzan za sklapanje ugovora te ima li sudionik
obvezu pruzanja osobnih podataka i koje su moguce posljedice ako se takvi podaci ne
pruze; te postojanje automatiziranog donosenja odluka.

Sudionik ima pravo bez nepotrebnog odgadanja ishoditi od voditelja obrade
ispravak neto¢nih osobnih podataka koji se na njega odnose. Uzimajuci u obzir svrhe
obrade, sudionik ima pravo dopuniti nepotpune osobne podatke, medu ostalim i
davanjem dodatne izjave (¢cl. 16.).

Sudionik ima pravo od voditelja obrade ishoditi brisanje osobnih podataka koji
se na njega odnose bez nepotrebnog odgadanja. No, to pravo nije bezuvjetno. Voditel;
obrade ima obvezu obrisati osobne podatke bez nepotrebnog odgadanja ako su ispu-
njeni odredeni uvjeti, od kojih navodimo najvaznije: osobni podaci vi$e nisu nuzni u
odnosu na svrhe za koje su prikupljeni ili na drugi nacin obradeni; sudionik povuce
privolu na kojoj se obrada temelji i ne postoji druga pravna osnova za obradu; sudio-
nik ulozi prigovor na obradu te ne postoje jaci legitimni razlozi za obradu te osobni
podaci nezakonito su obradeni (¢l. 17.).

Ako se osobni podaci obraduju za potrebe izravnog marketinga (¢l. 21.), sudio-
nik u svakom trenutku ima pravo uloziti prigovor na obradu osobnih podataka koji
se odnose na njega za potrebe takvog marketinga, sto ukljucuje izradu profila u mjeri
koja je povezana s takvim izravnim marketingom. Ako se sudionik protivi obradi za
potrebe izravnog marketinga, osobni podaci vise se ne smiju obradivati u takve svrhe.

Vrlo je zanimljivo pravo sudionika iz ¢l. 22. Opce uredbe, a koje se ne nalazi u
starijim propisima o zastiti osobnih podataka, pravo je na automatizirano pojedinac-
no donosenje odluka: ,Ispitanik ima pravo da se na njega ne odnosi odluka koja se
temelji iskljuc¢ivo na automatiziranoj obradi, uklju¢uju¢i izradu profila, koja proizvodi
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pravne ucinke koji se na njega odnose ili na slican nacin znacajno na njega utjecu.”
Sto ovo znadi u praksi? Banke i drugi davatelji usluga izraduju automatizirane profile
korisnika, primjerice vezano za kreditni bonitet. Neke osobe takvi automatizirani
profili vrlo lose prikazuju, npr. gledaju samo placu, a osoba zaraduje ve¢i dio priho-
da od najma apartmana. Sudionik ima pravo zatraziti da se kod njega provede
»ru¢na“ izrada profila gdje ¢e o njegovoj kreditnoj sposobnost odluciti nadlezno tijelo
banke.

8.4.7. VODITEL] OBRADE I IZVRSITEL] OBRADE

Uzimajudi u obzir prirodu, opseg, kontekst i svrhe obrade, kao i rizike razli¢itih
razina vjerojatnosti i ozbiljnosti za prava i slobode pojedinaca, voditelj obrade provodi
odgovarajuce tehnicke i organizacijske mjere kako bi osigurao i mogao dokazati da se
obrada provodi u skladu s ovom Uredbom (¢l. 24.).

Opc¢a uredba govori u ¢l. 25. i o potrebi odgovarajuce zastite osobnih podataka
koji se prikupljaju. Voditelj obrade, i u vrijeme odredivanja sredstava obrade i u vrije-
me same obrade, provodi odgovarajuce tehnicke i organizacijske mjere poput pseu-
donimizacije, za omogucavanje ucinkovite primjene nacela zastite podataka, kao $to
je smanjenje koli¢ine podataka, te ukljucenje zastitnih mjera u obradu kako bi se ispu-
nili zahtjevi iz ove Uredbe i zastitila prava sudionika. Voditelj obrade provodi odgo-
varajuce tehnicke i organizacijske mjere kojima se osigurava da integriranim nacinom
budu obradeni samo osobni podaci koji su nuzni za svaku posebnu svrhu obrade. Ta
se obveza primjenjuje na koli¢inu prikupljenih osobnih podataka, opseg njihove obra-
de, razdoblje pohrane i njihovu dostupnost.

Navedeno ukljucuje klasi¢cne mjere informacijske sigurnosti - potrebno je na-
praviti procjenu rizika i potom odgovarajuce zastititi podatke. Nece svi podaci biti

¢lanstvu nekog ribickog drustva.

Cl. 28. Op¢e uredbe ureduje obveze izvrsitelja obrade. Ako se obrada provodi u
ime voditelja obrade, voditelj obrade koristi se jedino izvrsiteljima obrade koji u
dovoljnoj mjeri jamce provedbu odgovarajucih tehnickih i organizacijskih mjera na
nacin da je obrada u skladu sa zahtjevima iz ove Uredbe i da se njome osigurava zastita
prava sudionika. Obrada koju provodi izvrsitelj obrade ureduje se ugovorom ili dru-
gim pravnim aktom u skladu s pravom Unije ili pravom drzave ¢lanice, koji izvrsitelja
obrade obvezuje prema voditelju obrade, a koji navodi predmet i trajanje obrade,
prirodu i svrhu obrade, vrstu osobnih podataka i kategoriju sudionika te obveze i
prava voditelja obrade.
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Predaja osobnih podataka drugome na obradu smatra se toliko vaznom da se
izric¢ito propisuje ugovaranje takvog pravnog posla. U samoj Opcoj uredbi detaljno se
navodi i $to takav ugovor mora sadrzavati.

Svaki voditelj obrade i predstavnik voditelja obrade, ako je primjenjivo, vodi evi-
denciju aktivnosti obrade za koje je odgovoran (¢l. 30.). Ako je vjerojatno da ¢e neka
vrsta obrade, osobito upotrebom novih tehnologija i uzimaju¢i u obzir prirodu, opseg,
kontekst i svrhe obrade, prouzrociti visok rizik za prava i slobode pojedinaca, voditel;
obrade prije obrade provodi procjenu ucinka predvidenih postupaka obrade na
za$titu osobnih podataka (¢l. 35.).

8.4.8. SLUZBENIK ZA ZASTITU PODATAKA

Voditelj obrade i izvrsitelj obrade imenuju sluzbenika za zadtitu podataka u
svakom slucaju u kojem:

a) obradu provodi tijelo javne vlasti ili javno tijelo, osim za sudove koji djeluju u
okviru svoje sudske nadleznosti

b) osnovne djelatnosti voditelja obrade ili izvrsitelja obrade sastoje se od postupa-
ka obrade koji zbog svoje prirode, opsega i/ili svrha iziskuju redovito i sustavno
pracenje sudionika u velikoj mjeri ili

c) osnovne djelatnosti voditelja obrade ili izvrsitelja obrade sastoje se od opsezne
obrade posebnih kategorija podataka (¢l. 37.).

Grupa poduzetnika moze imenovati jednog sluzbenika za zastitu podataka pod
uvjetom da je sluzbenik za zastitu podataka lako dostupan iz svakog poslovnog nasta-
na. Nadalje se propisuje (takoder ¢l. 37.) ako je voditelj obrade ili izvrsitelj obrade
tijelo javne vlasti ili javno tijelo, za nekoliko takvih vlasti ili tijela moze se imenovati
jedan sluzbenik za zastitu podataka uzimajuci u obzir njihovu organizacijsku struk-
turu i veli¢inu.

Sluzbenik za zastitu podataka imenuje se na temelju stru¢nih kvalifikacija, a
osobito stru¢nog znanja o pravu i praksama u podrucdju zastite podataka.

Voditelj obrade i izvrsitelj obrade osiguravaju da je sluzbenik za zastitu podataka
na primjeren nacin i pravodobno ukljucen u sva pitanja u pogledu zastite osobnih
podataka. Voditelj obrade i izvrsitelj obrade podupiru sluzbenika za zastitu podataka
u izvr$avanju zadaca pruzajuc¢i mu potrebna sredstva za izvr$avanje tih zadaca i ostva-
rivanje pristupa osobnim podacima i postupcima obrade te za odrzavanje njegova
stru¢nog znanja. Voditelj obrade i izvrsitelj obrade osiguravaju da sluzbenik za zastitu
podataka ne prima nikakve upute u pogledu izvrsenja tih zadaca. Voditelj obrade ili

194



G. Vojkovic: 8. Opéa uredba o zastiti osobnih podataka

izvrsitelj obrade ne smiju ga razrijesiti duznosti ili kazniti zbog izvr$avanja njegovih
zadaca. Sluzbenik za zadtitu podataka izravno odgovara najvisoj rukovodecoj razini
voditelja obrade ili izvrsitelja obrade. Sudionici mogu kontaktirati sluzbenika za
zatitu podataka u pogledu svih pitanja povezanih s obradom svojih osobnih podataka
i ostvarivanja svojih prava iz ove Uredbe. Sluzbenik za zatitu podataka obvezan je
tajnoscu ili povjerljivoscu u vezi s obavljanjem svojih zadaca, u skladu s pravom Unije
ili pravom drzave clanice. Sluzbenik za zastitu podataka moze ispunjavati i druge
zadace i duznosti. Voditelj obrade ili izvrsitelj obrade osigurava da takve zadace i
duznosti ne dovedu do sukoba interesa (¢l. 38. Opce uredbe).

Prema ¢l. 39. Opce uredbe sluzbenik za zastitu podataka obavlja najmanje
sljedece zadace:

a) informiranje i savjetovanje voditelja obrade ili izvrsitelja obrade te zaposlenika
koji obavljaju obradu o njihovim obvezama iz ove Uredbe te drugim
odredbama Unije ili drzave clanice o zastiti podataka

b) pracenje postovanja ove Uredbe te drugih odredaba Unije ili drzave clanice o
zastiti podataka i politika voditelja obrade ili izvrsitelja obrade u odnosu na
zastitu osobnih podataka, ukljuc¢ujuci raspodjelu odgovornosti, podizanje svije-
sti i osposobljavanje osoblja koje sudjeluje u postupcima obrade te povezane
revizije

c) pruzanje savjeta, kada je to zatrazeno, u pogledu procjene ucinka na zastitu
podataka i pracenje njezina izvrSavanja

d) suradnja s nadzornim tijelom

e) djelovanje kao kontaktna tocka za nadzorno tijelo o pitanjima u pogledu obra-
de, $to ukljucuje i prethodno savjetovanje te savjetovanje, prema potrebi, o svim
drugim pitanjima.

Sluzbenik za zastitu osobnih podataka moze biti i na odgovarajuci nacin certi-
ficiran.

8.4.9. PRIJENOS OSOBNIH PODATAKA TRECIM ZEMLJAMA

Unutar EU-a sve zemlje duzne su postivati odredbe Opce uredbe i primjereno
¢uvati osobne podatke. To se odnosi i na pravne i fizicke osobe u tim zemljama. No
§to je s tre¢im zemljama, onima izvan EU-a? Poslovna praksa (od trgovine do puto-
vanja) trazi da se i s tim zemljama razmjenjuju osobni podaci. No, u praksi to moze
biti opasno; prenijeti osobne podatke u zemlju koja ih ne stiti, nema ucinkovito sud-
stvo ili je sama u politickim neredima moze znaciti da ti podaci mogu biti zlopo-
rabljeni.
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Prijenos osobnih podataka trecoj zemlji ili medunarodnoj organizaciji moze se
dogoditi kada Komisija odluci da tre¢a zemlja, podrugje, ili jedan ili vise odredenih
sektora unutar te tre¢e zemlje ili medunarodna organizacija o kojoj je rije¢ osigurava
primjerenu razinu zastite. Takav prijenos ne zahtijeva posebno odobrenje (¢l. 45.).

Europska komisija dakle, ocjenjujuci vladavinu prava, postovanje ljudskih prava
i temeljnih sloboda, relevantno zakonodavstvo i drugo, po ¢l. 45. Opce uredbe moze
nakon procjene primjerenosti stupnja zastite putem provedbenog akta odluciti da
tre¢a zemlja, podrudje, ili jedan ili vise odredenih sektora unutar trec¢e zemlje ili medu-
narodna organizacija osigurava primjerenu razinu zastite.

Ako nije donesena takva odluka Komisije, voditelj obrade ili izvrsitelj obrade
tre¢oj zemlji ili medunarodnoj organizaciji osobne podatke mogu prenijeti samo ako
je voditelj obrade ili izvrsitelj obrade predvidio odgovarajuce zastitne mjere i pod
uvjetom da su sudionicima na raspolaganju provediva prava i ucinkovita sudska
zastita.

Dakle, Komisija posebnim aktom, ili ako voditelj ili izvrsitelj obrade moraju
odluciti hoce li ¢e se obzirom na stanje u nekoj tre¢oj zemlji dopustiti razmjena
osobnih podataka, npr. isklju¢ivo potrebna za primjerice avionski let, ili se dozvoljava
razmjena i $ireg opsega osobnih podataka

8.4.10.NEOVISNO NADZORNO TIJELO
- AGENCIJA ZA ZASTITU OSOBNIH PODATAKA

Prema Opcoj Uredbi, ¢l. 51. svaka drzava clanica osigurava da je jedno ili viSe
neovisnih tijela javne vlasti odgovorno za pracenje primjene ove Uredbe kako bi se
zadtitila temeljna prava i slobode pojedinaca u pogledu obrade i olaksao slobodan
protok osobnih podataka unutar Unije (,nadzorno tijelo”). Prema ¢l. 52. Opcée uredbe
svako nadzorno tijelo djeluje potpuno neovisno pri obavljanju svojih duznosti i
izvr§avanju svojih ovlasti u skladu s ovom Uredbom. Clan ili ¢lanovi svakog nadzor-
nog tijela moraju biti slobodni od vanjskog utjecaja, bilo izravnog bilo neizravnog, pri
obavljanju svojih duznosti i izvr$avanju svojih ovlasti u skladu s ovom Uredbom te ne
smiju traziti ni primati upute ni od koga.

Vazna je odredba i ¢l. 77. Opce uredbe prema kojoj, ne dovodeci u pitanje druga
upravna ili sudska pravna sredstva, svaki sudionik ima pravo podnijeti prituzbu
nadzornom tijelu, osobito u drzavi ¢lanici u kojoj ima uobic¢ajeno boraviste, u kojoj je
njegovo radno mjesto ili mjesto navodnog krsenja, ako sudionik smatra da obrada
osobnih podataka koja se odnosi na njega krsi ovu Uredbu.

Sukladno hrvatskom Zakon o provedbi Opée uredbe o zastiti podataka nadzorno
tijelo u smislu odredbe ¢lanka 51. Opce uredbe je Agencija za zastitu osobnih poda-
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taka, poznata i po svojoj kratici AZOP. Agencija je neovisno drzavno tijelo. Agencija
je u svom radu samostalna i neovisna i za svoj rad odgovara Hrvatskome saboru.
Sjediste je Agencije u Zagrebu. Opsirnije o Agenciji moze se na¢i na njezinim inter-
netskim stranicama (AZOP, 2019).

8.5. ZAKLJUCAK

Pitanje privatnosti i zastite osobnih podataka proslo je dug razvojni put - od
razdoblja kada privatnost gotovo da nije postojala do danas kada pravo na privatnost,
pravo na tajnost dopisivanja i pravo na zastitu osobnih podataka postaje dijelom
ljudskih prava.

Dok je do prije nekoliko desetaka godina glavna ugroza po pitanju privatnosti
pojedinca dolazila od drzava i njihovih represivnih aparata, razvoj tehnologije doveo
je do toga da gotovo svatko danas moze ugroziti nase pravo na privatnost. Procesorska
snaga nekadasnjih superracunala koja su mogle kupiti samo vlade, vojska i bogata
sveudilista danas je dostupna za dvje do tri hrvatske place. Sirenje mobilnih telefona
koji prakti¢no stalno prate nas polozaj te drustvenih mreza gdje sami objavljujemo
gomile osobnih podataka jos su uvelike poslozili ovu problematiku.

Op¢a uredba o zastiti osobnih podataka, GDPR, dokument je nastao temeljem
vi$e od 30 godina razvoja pravne teorije i prakse, prvo u okvirima Vije¢a Europe a
potom i Europske unije. U pitanju je slozen i pravno ,tezak® propis, opsezan i ne
uvijek potpuno precizan. U ovom tekstu naveli smo samo osnove - udzbenici koji se
bave detaljno Op¢om uredbom cesto imaju i vise od 1000 stranica. Uza sve te opsezne
tekstove stvara se i pravna praksa Europskog suda, a u pravu Europske unije, podsje-
timo se, pravna praksa ima bitno vece znacenje nego u hrvatskom pravu.

Osim propisa vrlo je vazno podizati i svijest o vaznosti zastite privatnosti i osob-
nih podataka pojedinca. Ponajprije svijest o tome da se nasi osobni podaci obraduju.
Dovoljno je uostalom u Google pretraziva¢ unijeti marku nekog automobila kako bi
poslije danima gledali reklame za automobile. Katkada to i nije lose — primjerice Ama-
zon prati nae kupnje i pretrazivanja kako bi nam ponudio knjige i glazbu upravo stila
koji pratimo. No, u nekim slucajevima ne Zelimo da se nasi osobni podaci pohranjuju
i obraduju i na to imamo potpuno pravo. Imamo i naravno pravo pitati i dobiti
informacije kako netko obraduje nase osobne podatke.

Ponekad i sami moramo poraditi na vlastitoj privatnosti — objaviti na Facebooku
kako cijela obitelj u subotu ide na odmor, to tako da je obavijest javna, vidljiva svima,
doslovno znaci pozvati provalnike u kuc¢u u nedjelju. Uz propise treba i zdravo
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razmisljati! Ako se ne brinemo sami za svoje osobne podatke, nema tog pravnog okvi-
ra koji nam moze pomoci.

Na kraju, ne zaboravite da imate pravo znati kako se, koliko dugo i na koji nacin
obraduju vasi osobni podaci. Kada je ta obrada dobrovoljna, imate pravo uskratiti
pristanak. I ako netko krsi propise, imate pravo zatraziti zastitu od nadleznog tijela.

Uz sve to uvijek se treba zapitati: ,,Komu i zasto dajem svoje osobne podatke?“
Nije rijedak slucaj da trgovacki lanac nagradnom igrom kojom daruje automobil
sasvim legalno prikupi nekoliko stotina tisuca listica gradana, s uredno ispunjenim
osobnim podacima i s uredno navedenom svrhom upotrebe u marketinske svrhe. Je
li teorijska moguc¢nost dobivanja nagrade vrijedna vasih podataka? U takvim pitanji-
ma ne moze vam pomoc¢i zakonodavac, ve¢ samo vlastito razmisljanje i vlastiti stav o
privatnosti. Slicno kao i kod drustvenih mrezZa, zapitajte se treba li bas svaka infor-
macija o vagem kretanju i navikama biti javna? Kada jeste i kada niste kod kuée? Sto
jedete? Nije to pitanje samo zastite osobnih podataka, ve¢ i cjelokupne vase osobnosti.
Sutra va$ poslodavac, osiguravajuce drustvo ili netko tre¢i moze na temelju vasih
podataka izraditi vrlo precizan profil vase osobe i vasih navika.

Dodatne informacije o zastiti osobnih podataka mogu se naci na stranicama
AZOP-a (AZOP, 2019) te Europske komisije (Reforma pravila EU-a o zastiti podataka
u2018.,2019).
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Sazetak

Zlo¢udni kod opleniti je naziv za racunalne programe kojima je cilj na neki nacin
nastetiti racunalnom sustavu, racunalu i mrezi. Prvi takav kod napisan je 1971.
godine kao eksperiment. Nazvan je Creeper te se smatra preteCom danasnjih mo-
dernih zlo¢udnih programa raznih vrsta. U pocecima nastanka zlocudnih progra-
ma cilj je bio zastraSiti korisnike porukom na ekranu ili, u najgorem slucaju,
onesposobiti napadnuto racunalo. Danas je situacija bitno drukéija, a glavni su
motivi najcesce financijske prirode.

U ovome poglavlju pojasnjene su vrste zlo¢udnog koda te nacini napada na racu-
nalne sustave korisnika te nacini napada na proizvodne pogone i drzavne institu-
cije. Osim metoda poput nezeljene poste (engl. spam), internetske krade podataka
(engl. phishing), drustvenog inZenjeringa, zlocudni programi usmjereni na osobna
racunala kornsika (engl. ransomware) i mrezom zarazZenih racunala (engl. botnet),
obrazlazu se nacini i razlozi Spijunaze te elektronickog ratovanja.

U danasnje vrijeme pojedinac nikako ne smije zanemariti prijetnju zlocudnih pro-
grama pametnim telefonima jer je sve viSe zlo¢udnih programa usmjereno na
pametne telefone. Pametni telefoni vrlo su dostupni, sve se vise koriste, a korisnici
ih jos uvijek ne shvalaju kao mocne uredaje na kojima se, uz korisne aplikacije,
moZe izvoditi i zlocudni kod.

Korisnike od zlo¢udnih programa ponajprije Stite antivirusni programi. Medutim,
korisnici trebaju biti svjesni da rizik uvijek postoji te biti oprezni u upotebi svih
vrsta racunalnih sustava. Najbitnije je ne biti lakovjeran na ponude besplatnih
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sadrZaja, programa i medija koji se mogu preuzeti s ilegalnih servisa kao $to je
torrent ili s ilegalnih mreznih sjedista koja nude besplatne inacice programa i alata.
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9.1. KRATKA POVIJEST I GLAVNE ZNACAJKE
ZLOCUDNIH PROGRAMA

Zloc¢udni kod (engl. malware) opceniti je naziv za racunalne programe kojima je
cilj nastetiti racunalnom sustavu na kojemu su pokrenuti. Prvi takvi programi kreirani
su eksperimentalno, ne nuzno sa zlo¢cudnom namjenom. Kao prvi zlo¢udni kod navo-
di se program Creeper iz 1971. godine koji je nakon pokretanja na racunalu ispisivao
poruku korisnicima (Wikidot). Specifi¢cnost Creepera jest da se samostalno $irio i
pokretao na racunalima u lokalnoj, tada vrlo ogranicenoj, mrezi. Naziv ,,virus”, koji
se jo$ uvijek cesto koristi, uveden je pocetkom 80-ih godina 20. stoljeca kada su zlo-
¢udni programi polako poceli postajati prijetnja racunalnim sustavima.

Neki od poznatijih prvih virusa koji su utrli put modernim zlo¢udnim progra-
mima su: Jerusalem (MalwareWiki, 2017), specifican po tome da se aktivirao na petak
13. i brisao sve podatke te Michelangelo koji se aktivirao 3. ozujka (rodendan pozna-
tog Michelangela) i takoder brisao podatke korisnika (TrendMicro, 2017). Uz to, zlo-
¢udni kod Michelangelo poseban je i po tome da se pokretao na nizoj razini racunala
od prethodnih virusa - umjesto pokretanja na razini operacijskoga sustava, Miche-
langelo se izvodio na razini tzv. Master Boot Record, odnosno upravljackog BIOS-a.

S vremenom su se razvijale nove inacice zlo¢udnih programa sa sve naprednijim
funkcionalnostima koje su svakako postajale sve zlonamjernije. Neki od tadasnjih
virusa pokus$avali su u potpunosti onesposobiti racunalo na kojem su pokrenuti pa je
u tom smislu izmisljen i termin ,,bricking” sto bi u slobodnom prijevodu znacilo pre-
tvaranje racunala u ciglu, odnosno beskorisnu kutiju. Medutim, danas to vie nije
slucaj jer svako racunalo, posluzitelj, pametni telefon ili bilo koji drugi zarazeni uredaj
predstavlja potencijal za daljnje napade zbog svoje procesorske mo¢i. Tako da se dana-
$nji zlo¢udni programi vise usmjeravaju na pretvaranje racunala u sredstvo kojim
napadac moze izvoditi daljnje napade ili, pak, zahtijevati otkupninu od korisnika kako
bi uklonio zlo¢udni program.

Mozda i najzanimljivija osobina zlo¢udnih programa je nacin na koji se $ire jer
je $irenje zapravo jedini nacin za nanosenje dugorocne i vece $tete korisnicima i racu-
nalnim sustavima. Ve¢ prvi zlo¢udni programi mogli su se samostalno $iriti mrezom,
no razlog tome bio je viSe eksperimentalne prirode i bili su namijenjeni zatvorenim
mrezama jer u to doba nije postojao internet kakav danas poznajemo. Prvi doista
zlonamjerni programi napravljeni su tako da se Sire prijenosnim medijima kao $to su
diskete koje su u ondasnje vrijeme bile najraireniji nacin prijenosa podataka izmedu
racunala. Zlo¢udni program kopirao bi se na disketu zajedno s korisnim podatcima te
bi se na odredi$nom rac¢unalu pokrenuo i izvrsio svoju namjenu. Iz tog su razloga ve¢
u 90-im godinama napravljeni prvi antivirusni programi koji su nadzirali sve datoteke
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koje se nalaze na racunalu i sve prijenosne medije koji donose podatke u sustav. Od
nastanka prvih antivirusnih alata do danas traje svojevrsno natjecanje antivirusnih
tvrtki i zlonamjernih pojedinaca i organizacija u tome kako otkriti zlo¢udni kod
odnosno kako napraviti zlo¢udni kod koji se ne¢e moc¢i otkriti.

Kako bismo bolje shvatili zlo¢udni kod i ciljeve, potrebno je razraditi motivaciju
zlo¢udnog pojedinca ili organizacije za izradom takvih programa ¢ime se bavi sljedece
poglavlje. Nakon toga bit ¢e predstavljene podvrste zlo¢cudnog koda, ponajprije na
temelju nacina Sirenja i funkcionalnosti koje se izvode na zarazenom sustavu ili racu-
nalu. Konacno, na kraju e biti opisani nacini zastite te preporuke za korisnike u
smislu zastite vlastitih sustava i podataka.

9.2. ZASTO POSTOJE ZLOCUDNI PROGRAMI?

Kako bi se shvatile funkcionalnosti pojedinih zlo¢udnih programa, potrebno je
razmotriti opéenitu motivaciju za izradu zlo¢udnog koda. Kako je navedeno, cilj prvih
zlo¢udnih programa bio je zastrasiti korisnike porukom na ekranu ili, u najgorem
slucaju, onesposobiti napadnuto racunalo. Danas je situacija bitno drukdija, a glavni
su motivi najcesce financijske prirode.

Internet je najveca svjetska mreza s ogromnim brojem korisnika koji je koriste
za zabavu, ali i za informiranje o proizvodima, kupnji i za razlicite transakcije. Poslje-
dica toga je da se na nasim racunalima i u okviru internetskih usluga, u tzv. oblaku
(engl. cloud), nalazi znacajna koli¢ina nasih osobnih i manje osobnih podataka. Po-
datci 0 nama, na$im navikama i interesima, a posebice brojevi nasih kreditnih kartica,
telefonski brojevi i slicni osobni podatci, potencijalnim napadac¢ima omogucuju stva-
ranje slike o nama i iskoristavanje tih podataka protiv nas ili nasih prijatelja i kolega.
U nastavku je dano nekoliko primjera ilegalne zarade na internetu koji predstavljaju
dobar motiv za izradu zlo¢udnog koda.

9.2.1. NEZELJENE PORUKE (SPAM PORUKE)

Svi smo upoznati s nezeljenom postom, tzv. spam porukama u elektronickom
sustavu. Najce$ce su to reklame za proizvode koji nas ne zanimaju, a filteri nasih e-
sanducica vie ili manje uspjesno ih uklanjaju. No, takve se poruke temelje na koli¢ini
poslanih poruka. Ako napadac¢ ima pristup velikom broju postojecih e-adresa, nije
problem poslati reklamu na tisuce i tisuc¢e osoba i poduzeca. Ukoliko samo mali po-
stotak primatelja uistinu otvori poruku i zainteresira se za proizvod, tzv. kampanja
nezeljene poste moze ipak biti uspjesna. U pozadini je svega neko poduzece koje na
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taj nacin reklamira svoj proizvod i spremno je napadacu platiti odredenu svotu kako
bi dosegla odreden broj korisnika. S druge strane, napadac se reklamira poduzecu s
obecanjem da ¢e njihova reklamna poruka dose¢i odreden broj korisnika i za to trazi
odredeni iznos. Kada sagledamo veli¢inu interneta, postaje jasno da napadaci i od
takvih, naizgled bezazlenih napada, mogu imati znacajnu nov¢anu korist.

Ono $to je zanimljivo u kontekstu zlo¢udnog koda jest: kako je napada¢ dosao
do svih tih postoje¢ih e-adresa? Cesti odgovor je upravo zlo¢udni kod. Zamislimo da
je napada¢ napravio zlo¢udni kod koji ¢e nakon zaraze korisni¢koga racunala ili
mrezne usluge za slanje poruka iicitati sve e-adrese s kojima je korisnik komunicirao.
Sve su te adrese valjane i napada¢ moze biti siguran da ¢e njegova poruka doista doci
do pravog korisnika. Prikupljanje je adresa osobina gotovo svih danasnjih zlo¢udnih
programa. Nekada je motiv samo nezeljena reklamna elektronicka posta, no cesce se
radi o tome da se, uz nezeljenu reklamnu elektroni¢ku postu i ostale napade, adrese
koriste i za daljnje slanje samog zlo¢udnog koda kako bi se na isti nacin prikupilo jo$
vide stvarnih e-adresa.

9.2.2. DRUSTVENI INZENJERING I INTERNETSKA KRADA PODATAKA
(ENGL. PHISHING)

Zamislimo da je napada¢ doista dobio pristup nasim kontaktima. Jednostavniji
nacin jest da pokusa na sve te kontakte poslati nezeljena posta u nadi da ¢e netko do-
ista i otvoriti reklamnu poruku. Inteligentniji i znatno uspjesniji nacin jest da napadac
kontaktira nase kontakte s laziranom adresom posiljatelja i navede nase kontakte na
misljenje da im tu poruku Saljemo mi. Tehnic¢ki je to dosta jednostavno izvedivo
ukoliko se ne koristi infrastruktura javnog i privatnog klju¢a popracena certifikatima.
Nasi ¢e kontakti tada znatno lakse otvoriti poruku i reagirati na upute iz poruke. Slanje
poruka u kojima napada¢ pokusava navesti primatelja na neku akciju naziva se inter-
netska krada podataka (engl. phishing), a postupak u kojem se te poruke personali-
ziraju primateljima na temelju ukradenih podataka (u ovom slucaju samo adrese
posiljatelja) drustveni inZenjering.

Treba svakako naglasiti da je drustveni inZenjering znatno $iri pojam od nezelje-
ne poste i napadacima $ruza znatno vise mogucnosti ovisno o koli¢ini osobnih poda-
taka koje je napadac uspio prikupiti o osobi. Postoje primjeri laznih poruka u kojima
se trazila otkupnina za navodne otmice, a preduvjet za takve poruke bilo je poznavanje
obiteljskih prilika i odnosa zrtava kako bi napadaci mogli stvoriti pri¢u o navodnoj
otmici. U svakom slucaju, drustveni inZenjering danas je vjerojatno i najopasniji vek-
tor napada jer omogucuje znacajnu personalizaciju i otvara put nebrojenim prje-
varama na internetu. Ponavljamo, uloga zlo¢udnog koda jest upravo provala u sustave
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i racunala te prikupljanje tih osobnih podataka na temelju kojih se izgraduje prije-
vara.

Drugi pojam koji je potrebno naglasiti jest internetska krada podataka (engl.
phishing). Kako smo naveli, on oznacava slanje poruke korisniku, odnosno zrtvi, kako
bi ga naveo na neku akciju. Internetska krada podataka (engl. phishing) bitna je zato
§to se upravo pomocu nje izvodi najveci broj prijevara i gotovo uvijek predstavlja prvi
vektor odnosno korak napada. Ukoliko korisnik nasjedne na taj prvi korak, napadacu
se otvaraju mogucnosti za daljnje napade i akcije kojima je cilj kompromitacija poda-
taka ili sustava korisnika.

Najtipi¢niji je primjer internetske krade podataka (engl. phishing) poruka u kojoj
se primatelja navodi na promjenu zaporke na nekoj usluzi zbog nekog izmisljenog
razloga. Ukoliko Zrtva povjeruje poruci, poveznica je vodi na laziranu internetsku
stranicu koja izgleda kao stvarna forma za unos podataka za prijavu. Unosom, primje-
rice, imena i zaporke, Zrtva ih zapravo predaje napadacu koji nadalje moze pristupati
ciljanoj usluzi sa svim ovlastima zrtve. Uz to, zrtva toga Cesto nije ni svjesna. Nakon
toga napadac racun Zrtve koristi za daljnje napade s laznim identitetom Zrtve. Nedavni
primjer takvog napada napravljen je korisnicima usluge Gmail gdje su napadaci
nakon krade podataka za pristup svim kontaktima zrtve slali poruke o navodnoj
potrebi za financijskom pomo¢i zbog problema u inozemstvu.

Kao i kod nezeljene poste navedene metode i primjeri u konacnici imaju za cilj
napadacu osigurati financijsku dobit, u ovom slucaju na nesto slozeniji ali i isplativiji
nacin.

9.2.3. KOMPROMITIRANI UREDAJI KAO DIO BOTNETA

Do sada razradena motivacija za izradu zlo¢udnog koda sadrzavala je u pravilu
prikupljanje podataka koji napadac¢ima pomazu u provedbi daljnjih napada. Medu-
tim, ako razmatramo slanje nezeljene poste ili internetske krade podataka porukama
(engl. phishing), potrebno se zapitati od kuda se $alju te poruke. Kako bi napadac
mogao poslatimnogo poruka u kratkom vremenu, potrebna mu je infrastruktura koja
se sastoji od mnostva racunala koja mogu obradivati podatke i slati, u danom primje-
ru, zlonamjerne e-poruke. Zato je posljednjih godina cest trend u kojemu se zlo¢udni
kod zadrzava na racunalu ili sustavu Zrtve kako bi napada¢ mogao kontrolirati to
racunalo i koristiti ga, u ovom primjeru, za slanje poruka. Nakon zaraze korisnickog
racunala napadac¢ ga moze kontrolirati naredbama i pokretati razlicite scenarije napa-
da. U tom kontekstu vazan je pojam tzv. kontrolnog posluzitelja (engl. command and
control server, CeC) s kojeg napadac $alje naredbe svim zarazenim rac¢unalima. Mreza
zarazenih racunala naziva se botnet, a zarazeno racunalo koje je dio te mreze bot.
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Iako problematika mreze zarazenih racunala (engl. botnet) izlazi iz okvira raz-
matrane uloge zlo¢udnih programa, potrebno je napomenuti kako mreze zarazenih
racunala, tzv. botneti sluze i za druge maliciozne aktivnosti izuzev slanja nezeljene
poste i poste namijenje internetskoj kradi podataka. Posljednjih godina zabiljezen je
trend gdje se zarazena racunala koriste za napade na infrastrukturu interneta, primje-
rice posluzitelje usluge DNS (Domain Name Service), kako bi se onemogucio pristup
uslugama za dio ili cijelu mrezu. U tom slu¢aju mreze zarazenih racunala, tzv. botneto-
vi predstavljaju veliku opasnost koja nadilazi zlonamjerne poruke jer mogu ugroziti
¢itavo funkcioniranje interneta.

Napadaci koji upravljaju velikim mrezama zarazenih racunala, tzv. botnetovima
od njih mogu imati veliku financijsku dobit upravo zbog mogu¢nosti napada s velikog
broja racunala u razli¢itim mrezama pa je jedna od cestih primjena mreze zarazenih
racunala, tzv. botneta distribuirani napad uskrac¢ivanjem usluge (Distributed Denial
of Service, DDOS). Uspjesan DDOS ciljanu ¢e uslugu na neko vrijeme uciniti u potpu-
nosti nedostupnom $to moze biti zanimljivo konkurenciji pa je jasno zasto napadaci
od toga mogu imati nov¢anu korist.

Podsjetimo, zlo¢udni kod pokrenut na racunalu Zrtve preduvijet je i za napade te
vrste pa je motivacija za izradu takvog koda i u tom slucaju jasna.

9.2.4. NAPLATA OTKUPNINE OD ZRTVE

Ova vrsta ugroze postala je vrlo rasirena u posljednjih nekoliko godina i ve¢inom
je usmjerena na osobna racunala korisnika iako postoje i inacice razvijene za pametne
telefone. Zlo¢udni programi te vrste nazivaju se engl. ransomware, a cilj im je $ifrira-
nje podataka na korisnickom rac¢unalu kako im korisnik vi$e ne bi mogao samostalno
pristupiti. Jednom $ifrirane podatke nemoguce je desifrirati bez odgovarajuceg kljuca
za $ifriranje koji je u vlasni$tvu napadaca. Nakon $ifriranja napadac kontaktira zrtvu
te trazi otkupninu za podatke kako bi zrtvi otkrio klju¢ za desifriranje. Naravno, pla-
¢anjem otkupnine nema jamstva da ¢e napadac uistinu zrtvi i otkriti kljuc i da ¢e Zrtva
doista modi vratiti svoje podatke.

Kao i kod prethodnih primjera, zlo¢udni programi usmjereni na osobna racu-
nala kornsika, engl. ransomware, ve¢inom se prenose porukama, najcesce e-postom,
gdje se metodama internetske krade podataka (engl. phishing) pokusava Zrtvu natje-
rati da pokrene zlo¢udni kod koji joj je poslan kao privitak poruke. Ukoliko zrtva nije
na oprezu, pokrenut ¢e privitak koji ¢e instalirati zlo¢udni program na racunalo.
Privitci u kojima se nalazi zlo¢udni kod ne moraju biti izvr$ne datoteke (npr. .exe),
nego Cesto iskoristavaju postojece ranjivosti drugih alata na racunalu. Primjerice, est
je slucaj gdje se zlo¢udni kod $alje kao dio datoteke PDF. Prilikom pokretanja alat za
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pregled dokumenta u formatu PDF ucitava dokument i pritom zbog vlastitih ranji-
vosti izvrsi zlo¢udni kod koji se nalazi prikriven u dokumentu PDF.

Uz navedene korake napada treba naglasiti i da napadaci cesto koriste metode
drustvenog inZenjeringa, pa tako primjerice ra¢unovodstvene odjele tvrtki zasipaju
e-postom koja sadrzi privitke koji izgledaju kao racuni ¢ime se povecava vjerojatnost
da ¢e Zrtva doista otvoriti privitak i pokrenuti zlo¢udni kod.

9.2.5. SPJUNAZA

Danas je ve¢ina poslovanja tvrtki u potpunosti digitalizirana i nalazi se na poslu-
ziteljima u lokalnoj mrezi ili, djelomi¢no, u dijeljenom oblaku. Zaposlenici tvrtke,
ovisno o ovlastima, imaju odredeni pristup povjerljivim dokumentima i podatcima
nuznim za poslovanje tvrtke. Ako napadac¢ moze ostvariti pristup samo jednom racu-
nalu zaposlenika, potencijalno moze kompromitirati cijelu mrezu poduzeca.

Primjerice, zamislimo tvrtku koja se bavi proizvodnjom i odredeni zaposlenici
sudjeluju u dizajnu novih proizvoda i patentiranja. Konkurentsko poduzece dobilo bi
veliku trzi$nu prednost ako bi mogla do¢i u posjed dokumentacije i patentnih prijava
novih proizvoda. Ukoliko napada¢ moze do¢i do takvih podataka, razumljivo je zasto
bi mu konkurentska tvrtka htjela platiti informacije pa je opravdan motiv napadaca
za provalom u takve poslovne sustave. Kao i kod ostalih vrsta zlo¢udnih programa, i
ovdje je naj¢esci prvi korak slanje poruke u svrhu krade podataka koja sadrzi zlo¢udni
kod i tipi¢no sadrzi metode drustvenog inZenjeringa. Nakon instalacije zlo¢udnog
koda na racunalo Zrtve, napada¢ dobiva ovlast Zrtve i moze pristupati svim informa-
cijama kao i Zrtva.

Godinama je zabiljezeno podosta slucajeva industrijske $pijunaze prema nave-
denim obrascima, no poduzeca Cesto ne Zele potvrditi takve napade kako bi sa¢uvale
ugled. Ipak, postoje primjeri u kojima su na taj nacin, navodno, napadaci iz Kine ili
Sjeverne Koreje provaljivali u sustave tehnoloskih tvrtki iz Japana kako bi dosli do
korisnih poslovnih informacija.

9.2.6. ELEKTRONICKO RATOVANJE (CYBER RATOVANIJE)

Najslozeniji zZlo¢udni programi napravljeni su kako bi se §pijunirale druge drzave
i sustavi ili nanijela $teta industrijskim i vojnim sustavima od kriti¢ne vaznosti. Iako
je potvrdeno postojanje takvih slozenih zlo¢udnih programa, nikada nisu potvrdeni
autori kao ni tko ih je financirao, $to je o¢ekivano s obzirom na razinu i ciljeve takvih
programa. Pretpostavka je da su ih razvili specijalizirani timovi koji rade za drzave s
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obzirom da se troskovi razvoja takvih programa procjenjuju u milijunima dolara, a
indikativne su i mete koje takvi programi ciljaju.

Najpoznatiji primjer takvog zlo¢udnog programe jest crv Stuxnet (Holloway,
2015) koji je bio najslozeniji zlo¢udni program u povijesti. Napravljen je da po lokal-
noj mrezi pronalazi Siemensove kontrolere u proizvodnom pogonu te preuzme kon-
trolu nad njima kako bi onesposobio ili potpuno unistio fizicku infrastrukturu kojom
se njima upravlja. Indikativno je to da su se Siemensovi kontrolori koristili u nukle-
arnim pogonima Irana i da je na te pogone izveden uspjesan napad koristenjem upra-
vo crva Stuxnet pa se moze samo pretpostavljati tko stoji je omogucio njegov razvoj.
Nakon Stuxneta razvijeno je jo§ nekoliko naprednijih i manje naprednih izvedenica
koje je cilj bio $pijunaza, no do danas nisu potvrdeni autori. Zanimljivo je da je jedna
izvedenica i 2018. godine otkrivena na poslovnoj mrezi poznate antivirusne tvrtke
Kaspersky Labs (Kaspersky Labs) koja je dulje vremena uopce nije primijetila.

Vektori napada kod takvih vrsta zlo¢udnoga koda razli¢iti su iako ponovno
prednjaci metoda internetske krade podataka, engl. phishing method, uz drustveni
inzenjering. Kod takvih slozenih programa, nakon inicijalne zaraze jednog rac¢unala u
lokalnoj ili ticenoj mrezi, zlo¢udni programi dalje se sami $ire mreZom i na taj nacin
dolaze do novih rac¢unala s trazenim podacima ili upravljackim sklopovljem. Primje-
rice, prema nekim izvorima, pretpostavlja se da Stuxnet nije pokrenut u iranskom
nuklearnom pogonu metodom internetske krade podataka (engl phishing), ve¢ da se
nalazio na USB $tapi¢u koju je netko ostavio blizu nuklearnog pogona. Zrtva je tada
uzela USB $tapic i ukljucila je u ra¢unalo u zasticenoj mrezi kako bi provjerila podatke
na memoriji. No, ve¢ nakon uklju¢ivanja memorije u racunalo, Stuxnet je pokrenut i
mogao se dalje samostalno $iriti mrezom u potrazi za Siemensovima kontrolorima.

9.2.7. NAPLATA SMS PORUKA ZA USLUGE S DODANOM VRIJEDNOSTI

Dosadasnji primjeri uglavnom su se usmjeravali na racunala i sustave, no nikako
se ne smije zanemariti prijetnja zlo¢udnih programa pametnim telefonima. Zapravo,
posljednjih nekoliko godina razvija se vie zlo¢udnih programa za pametne telefone
nego za tradicionalna racunala. Pametni telefoni lako su dostupni, godinama se sve
vide i viSe koriste, a korisnici ih jo§ uvijek ne shvacaju kao moc¢ne uredaje na kojima
se, uz korisne aplikacije, moze izvoditi i zlo¢udni kod.

Napadac¢ima su pametni telefoni zanimljivi jer imaju nekoliko specifi¢nosti u
usporedbi s racunalima. Prije svega, tu je mogucnost izravne naplate telekomunika-
cijskog operatera pa napada¢ moze vrlo brzo do¢i do financijske koristi. Najcesci
primjer zarade jest slanje SMS poruka za usluge s dodanom vrijednosti koje su u izrav-
nom ili neizravnom vlasnis$tvu napadaca. Na taj nacin napadac se koristi pametnim
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telefonom zZrtve kako bi u pozadini slao SMS poruke na vlastitu uslugu i time zara-
divao novac, a zrtva uopce nije svjesna slanja poruka. Tipi¢an scenarij za takvu ranji-
vost jest da napadac iskoristi postojecu legitimnu aplikaciju u koju ubacuje dio pro-
gramskog koda za slanje SMS poruka svojoj usluzi. Uobi¢ajeno ¢e napada¢ preuzeti
legitimnu aplikaciju s neke od trgovina aplikacija, provesti proces reverznog inzenje-
rstva kako bi dosao do izvornog koda aplikacije i u taj kod ubaciti svoj maliciozni dio
koda. Nakon toga aplikacija se ponovno pakira i nudi korisnicima besplatno ilegalnim
trgovinama ili slicnim mehanizmima za dijeljenje sadrzaja (npr. servisi torrent).
Korisnicima je primamljiva ¢injenica da je ta aplikacija sada besplatna, dok bi je u
legalnoj trgovini trebali kupiti. Zato pristaju na preuzimanje neprovjerene aplikacije
s alternativnih izvora ¢ime se dovode u ugrozu? Po instalaciji takve aplikacije korisnici
je mogu uobicajeno upotrebljavati, no nisu svjesni da aplikacija upotrebom iz poza-
dine $alje skupe SMS poruke na napadacevu uslugu. Danas je takva vrsta ugroze do-
minantna na uredajima s operacijskim sustavom Android, dok je prvi zabiljezeni
slucaj takvog zlo¢udnog koda zabiljezen kod operacijskog sustava Symbian u obliku
igre Mosquito (Peikari, Fogie, Read i Hettel, 2004) 2007. godine.

Uz izravnu naplatu pametnim telefonima ne treba zanemariti ni ¢injenicu da
pametni telefoni o nama prikupljaju velike koli¢ine podataka kao §to su navike u kre-
tanju, upotreba telefona, kontakti, ceste lokacije koje posje¢ujemo i sli¢no pa kao takvi
napadac¢ima predstavljaju dobar izvor osobnih podataka o korisnicima. Dodatna je
mogucnost i instalacija zlo¢udnih programa ¢iji je cilj nadzor uredaja i drugih apli-
kacija na pametnom telefonu kao $to su bankarske aplikacije ili aplikacije za komuni-
kaciju koje otvaraju put za daljnje napade i financijsku korist napada¢ima. Ocekuje se
da ce se broj prijetnji na pametnim telefonima i dalje povecavati te da ¢e prijetnje
postajati sve sloZenije pa je potrebno obratiti pozornost na izvore iz kojih se aplikacije
preuzimaju.

9.3. VRSTE ZLOCUDNOG KODA

Zlo¢udni programi vremenom se mijenjaju kako bi mogli ostati neotkriveni
antivirusnim alatima. Medutim, postojece zlo¢udne programe moguce je klasificirati
prema funkcionalnostima i nacinu $irenja. Pri tome treba re¢i da se neki primjeri ne
mogu jednoznac¢no klasificirati jer se, evoluirajuci, Sire na vide nacina, a ovisno o
namjeni mogu imati i razli¢ite funkcionalnosti.

Prema tome, zlo¢udne programe mozemo dijeliti na sljedece kategorije s nave-
denim glavnim znacajkama:

v ratunalni virusi - ne §ire se samostalno izmedu ra¢unala
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rac¢unalni crvi - $ire se samostalno izmedu racunala
trojanski konji — predstavljaju se kao korisni programi
rootkitovi - napadacu omogucuju kontrolu nad cijelim sustavom Zrtve

ransomware - $ifriraju podatke Zrtve

NN

spyware — nadziru aktivnosti Zrtve.

9.3.1. RACUNALNI VIRUSI

Racunalni virusi vrsta su zlo¢udnog koda koji se samostalno izvr§ava kako bi
nanio $tetu sustavu na kojemu se pokrece. Virusi se ¢esto ugraduju u legitimne dato-
teke kako bi se pokrenuli kada korisnik pokrene i datoteku, primjerice sliku, do-
kument u formatu PDF ili .doc. Cesto se dodaju na pocetak ili kraj legitimne datoteke
kako bi se neprimjetno pokrenuli pa ¢e se tako virus izvrsiti, a ostatak legitimne
datoteke korisniku ¢e se uobicajeno prikazati kako on ne bi posumnjao na mogucu
zarazu.

Glavno je svojstvo virusa da se nakon prvog pokretanja sami pokusavaju repli-
cirati unutar racunala ili sustava na kojima su pokrenuti, no u pravilu se ne $ire sa-
mostalno izmedu racunala. Replikacija se moze provesti tako da virus prije svega
utvrdi na kojem je operacijskom sustavu pokrenut, pa prema tome ,zna” koje sve
datoteke postoje i gdje se sve moze ubaciti. Nadalje, pretrazuje sustav s poznatim
datotekama i redom se dodaje u njih kako bi se zaraza pro$irila. Ovisno o metama
virusa postoji nekoliko podvrsta koje su opisane u nastavku.

Prva i najstarija vrsta su virusi koji ciljaju datotecni sustav. Takvi ce se virusi
ubacivati u sve datoteke kako je opisano. Poseban je problem da, ako takvi virusi do-
spiju u memoriju racunala, tada se mogu zapisati u svaku izvr$nu datoteku koja se
pokrece i na taj se nacin mogu $iriti i na ostale programe koji se izvode na napadnutom
racunalu. Primjer jednog od prvih ovakvih virusa je Jerusalem (MalwareWiki, 2017).

Sljedeca su vrsta virusi koji se ubacuju u boot sektore racunala. Boot sektori dio
su memorije, odnosno diska racunala koji se uc¢itavaju u memoriju pokretanjem ra-
¢unala i o¢itavanjem vanjskog medija, kao $to je USB stapi¢ (USB stick, USB memo-
rija). Oni prilikom pokretanja daju uputu sustavu koje programe treba ucitati u
memoriju. Ako se virus ubaci u boot sektor, to znaci da ce se on ucitati u memoriju
racunala kod pokretanja ¢ime e biti u stanju nanijeti znatno vecu $tetu i bit ¢e ga teze
ukloniti. Kao primjer prvog takvog virusa navodi se Michelangelo. Svojevrsna su na-
dogradnja virusa u boot sektorima virusi u glavnom boot zapisu (Master Boot Record,
MBR) kojim se odreduje kako ¢e se pokrenuti racunalo i iz kojih ¢e se boot sektora
podizati sustav i programi. Takvi su virusi u stanju nanijeti jo$ vecu $tetu jer ¢e moci
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utjecati na pokretanje ostalih programa ili ucitavanje citavih diskovnih particija
racunala. Jedan od najstarijih primjera MBR virusa je NYB (Symantec, 2000).

Posljednja opcenita vrsta virusa su vi§epartitni virusi. Nazivaju se tako jer se ne
ograni¢avaju samo na datoteke ili samo boot sektore, ve¢ se pokusavaju replicirati i u
datote¢ni sustav i u boot sektore. Zbog toga ih je posebno tesko ukloniti jer ce se
brisanjem virusa iz datote¢nog sustava zaraza ponovno prosiriti iz boot sektora ili
MBR-a i obratno. Primjer takvog virusa je Tequilla (F-Secure, 2018).

Uz navedene opcenite vrste virusa, mozda i najces$ca specifi¢na vrsta su makro
virusi (engl. macro). Pojam makro oznacava automatizaciju datoteka paketa Micro-
soft Office kao $to su Word, Excel, Powerpoint i Access dokumenti. U odgovaraju¢im
alatima ugradene su funkcionalnosti koje korisnicima omogucuju pisanje naredbi i
koda kako bi se olaksao rad s tim dokumentima. Medutim, u alatima su otkrivene i
otkrivaju se odredene ranjivosti pa je umjesto legitimnih naredbi moguce ubaciti zlo-
namjerni kod koji ¢e se izvrsiti pokretanjem odgovarajuc¢eg dokumenta. Pri tome ce
kod imati ovlast programa koji ga je pokrenuo pa ¢e takav makro virus moci napraviti
znacajnu $tetu i izvan okvira alata paketa Microsoft Office. Jedan od najpoznatijih
makro virusa je W97M.Melissa (Panda Security, 2013).

Govore¢i o racunalnim virusima, treba spomenuti i svojstvo polimorfizma.
Naime, antivirusni alati, o kojima ce biti vise rijeci kasnije u tekstu, zlo¢udne progra-
me otkrivaju na principu ,,otiska”. Svaki zlo¢udni program imat ¢e jedinstven ,,otisak”
koji ¢e odgovarati zapisu izvrsnog zlo¢udnog koda. Postojanjem baze takvih otisaka
antivirusni ¢e program u datote¢nom sustavu i memoriji racunala pretrazivati pojavu
poznatih otisaka kako bi utvrdio pojavnost zlo¢udnog programa. Zato je vazno
svojstvo polimorfizma kod kojeg ¢e zlo¢udni program replikacijom mijenjati svoj kod
kako bi ga bilo teze detektirati. Danas su gotovo svi virusi polimorfni u tom smislu i
to je jedan od razloga zasto treba redovito azurirati antivirusne programe koji tada
preuzimanju nove ,otiske” izmijenjenih virusa. Glede prikrivanja virusa cest je slucaj
i da virusi odmah nakon pokretanja pokusavaju detektirati postoji li na rac¢unalu
antivirusni program i koje je vrste. Ukoliko postoji, virus ¢e ga pokusati deaktivirati i
to ¢esto na nacin da izgleda kao da je antivirusni program pokrenut i ispravan kako
korisnik ne bi posumnjao na zarazu.

9.3.2. RACUNALNI CRVI

Racunalni crvi zlo¢udni su programi ¢ija je glavna karakteristika da se mogu
samostalno $iriti mrezom. Izuzev nacina $irenja u ostali su segmentima vrlo sli¢ni
racunalnim virusima pa se u nekim kategorizacijama navode i kao podvrsta virusa.
No, za razliku od virusa crv se ne ubacuje u datoteku kako bi ga korisnik ili sustav
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pokrenuo, ve¢ ima vlastite mehanizme $irenja koji ne ovise o izvanjskim akcijama.
Upravo zbog te samostalnosti mozda su i najopasnija vrsta zlocudnog koda jer su u
stanju brzo preplaviti i zaraziti velik broj racunala u mrezi. Gledaju¢i unazad, treba
re¢i da prvi crvi nisu razvijeni s malicioznim namjerama, ve¢ na temelju ideje da se
omogudi automatizirano azuriranje programa na racunalima. Tako bi se ,legitimni”
crv pustio u mrezu u kojoj bi sam trazio racunala sa starijom inacicom nekog progra-
ma, pokrenuo se na takvim racunalima i azurirao program.

Proces je Sirenja crva sljedeci. Slicno kao i virus, crv prvo detektira sustav na
kojem se nalazi i poku$ava iskoristiti poznate ranjivosti. Nakon uspje$nog iskorista-
vanja ranjivosti, po¢inje se replicirati i traziti nove mete. Nove mete pronalazi u kon-
taktima elektronicke poste, popisu racunala u lokalnoj mrezi, tablicama usmjeravanja
ili ¢ak slucajno generiranim IP adresama. Prema nacinima $irenja moguce je razliko-
vati crve (Symantec, 2016):

V' e-mail crvi - §ire se elektronickom postom, najéesce kao privitak; uz to, eventu-
alno se koriste i metode drustvenoga inzenjeringa kako bi meta vjerovala
posiljatelju i lakse otvorila privitak s crvom

v internetski crvi - pretrazuju mrezu kako bi identificirali raunala s poznatim
ranjivostima (npr. identifikacijom verzije operacijskog sustava) i otvorenim
vratima te na taj nacin ulaze u druga rac¢unala

v/ mreZni crvi - pronalaze dijeljenu pohranu (npr. mrezne diskove, pohranu
mreznog pisaca i sli¢cno) na koju se kopiraju.

Bez obzira kako su mete pronadene, odgovaraju¢im se kanalom metama Salju
paketi koji ponovno sadrze crva ¢ime cijeli postupak pocinje iznova.

Osim $irenja glavna funkcionalnost crva jest nano$enje stete racunalu na kojemu
je pokrenut. Tu je crv vrlo slican virusu pa tako moze brisati ili mijenjati datoteke,
prikupljati razli¢ite dostupne informacije o korisniku ili, u najgorem slucaju, preuzeti
racunalo i omoguciti napadacu potpunu kontrolu otvaranjem sustava kroz tzv.
backdoor. Ukoliko se otvori takav ulaz u racunalo, ono postaje dio napadacevog
botneta i kasnije moze biti iskori$teno za razli¢ite vrste napada, primjerice napade
uskra¢ivanjem usluge, slanje nezeljenih poruka ili upotrebom procesorskih resursa
racunala. Posljednje je posebno zanimljivo jer postoje i legitimni programi kojima
korisnik moze dopustiti upotrebu vlastitih resursa, primjerice projekt SETI@home
(https://setiathome.berkeley.edu, preuzeto 15. 10. 2018.). U kontekstu zlo¢udnih crva
s rastom popularnosti virtualne valute Bitcoin napravljeni su crvi koji su se pokretali
na rac¢unalima i rudarili Bitcoinove kako bi napadacu osigurali financijsku dobit.

Uz sve navedeno i s obzirom na ¢injenicu da su crvi doista najnapredniji zlo-
¢udni programi, treba razmisliti i o problemima na koje crvi nailaze. Prije svega,
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njihovo agresivno $irenje mrezom moze biti i loSe za njih jer postavlja se pitanje kako
sprijeciti da crv ,,prepise” sam sebe, odnosno vise puta zarazi isto racunalo? Ocigled-
no, moraju postojati mehanizmi za kontrolu je li crv ve¢ pokrenut na nekom rac¢unalu
§to moze biti slozeno ukoliko je cilj crva da ga bude tesko otkriti, ¢ak i ,vlastitoj
kopiji”. Uz to, slozeni crvi moraju sadrzavati programsku logiku koja ¢e moci
detektirati ranjivosti kao i logiku potrebnu za Sirenje unutar i izvan rac¢unala. Zbog
svega toga postoji mogucnost da crv jednostavno postane prevelik ¢ime bi se otezalo
$irenje i olaksalo njegovo prepoznavanje detekcij, a takav bi crv izgubio smisao.

U nastavku su izloZeni vazniji primjeri racunalnih crva kako bi se pojasnile
njihove specifi¢nosti.

Vjerojatno je prvi crv Morris Worm (Bortnik, 2013) koji je napisao student
Sveucilista Cornell Robert Tappan Morris i pokrenuo ga 2. 11. 1988. godine. Prema
autoru cilj izrade crva bio je mjerenje veli¢ine interneta. Medutim, problem je bio u
mehanizmu $irenja jer crv nije ispravno provjeravao je li ve¢ pokrenut na racunalu pa
se viSe puta pokretao na istom racunalu §to je u konacnici rezultiralo uskra¢ivanjem
usluge. S obzirom da je crv zahvatio ve¢i broj racunala i posluzitelja, slucaj je dobio i
sudski epilog u kojem je autor osuden. Steta koju je Morris Worm napravio procije-
njena je na 1 do 10 milijuna dolara, a prema izvjestajima zarazio je 10 % racunala s
operacijskim sustavom Unix spojenih na internet i oko 2000 ra¢unala u prvih petnaest
sati od pokretanja.

Povijesno gledano, jedan od prvih crva koji je pocinio Stetu na globalnoj razini
je Nimda (Ducklin, 2011) otkriven 2001. godine i vjerojatno napravljen u Kini. Budu¢i
da je koristio viSe metoda $irenja, vrlo se brzo prosirio mrezom. Jedan je od prvih koji
se mogao pokrenuti bez da korisnik otvori poruku elektronicke poste u kojoj se
nalazio i prvi koji je modificirao mrezne stranice da nude njegove kopije za preuzi-
manje. Opcenito, to je jedan od najrazornijih racunalnih crva ikad otkrivenih i u sva-
kom slucaju prvi takve vrste. Napadao je operacijski sustav Microsoft Windows i $irio
se na sljedece nacine: e-postom, preuzimanjem s mreznih stranica, lokalnom mrezom
pomocu dijeljene memorije, iskoristavajuci ranjivosti MS IIS servera ili backdoorom
kreiranog od strane drugih crva - Code Red i Sandworm. Kada se jednom pokrenuo
na racunalu, zarazio je datoteke sli¢no kao i virus, ali se nije dodavao u izvr$ne dato-
teke, nego se kopirao s imenom izvr$ne datoteke, a originalnu je datoteku kopirao u
sebe. Kad bi korisnik pokusao pokrenuti zarazenu datoteku, prvo bi se pokrenuo crv,
a zatim originalni program. Originalna verzija Nimde zarazila je gotovo 160 000
sustava. Nakon prve inacice sve do danas razvijene su evoluirane inacice crva Nimda
koje jos uvijek mogu naciniti $tetu racunalima i sustavima, a mnogi noviji crvi koriste
mehanizme koje je prve koristila Nimda.
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Govoreci o racunalnim crvima, neizbjezno je spomenuti do danas najslozeniji
crv - Stuxnet (Holloway, 2015) o kojem je bilo rije¢i u uvodnom dijelu. Otkriven je u
lipnju 2010. godine i prvi je crv koji je dizajniran za napad na Siemensove programa-
bilne logi¢ke kontrolere (PLC). Sirio se operacijskim sustavom Microsoft Windows, a
zarazom racunala trazio je kontrolira li racunalo na kojem se nalazi neki PLC. Pisan
je u nekoliko razli¢itih programskih jezika i neuobicajeno je velik za zlo¢udni program
- oko pola Mb. Ukoliko racunalo na kojem je pokrenut ne zadovoljava zahtjeve u
smislu kontrole nekog PLC-a, crv postaje inertan i koristi mjere zastite kako $irenjem
ne bi obrisao sam sebe na drugom racunalu. Izmedu ostalog, sadrzi i kompleksnu
funkcionalnost koja sluzi za slanje laznih senzorskih signala kako se inficirani sustav
ne bi iskljucio ako otkrije neuobicajeno ponasanje. Specifi¢nost je Stuxneta da je prili-
kom $irenja na operacijski sustav Windows koristio ¢ak cetiri tzv. zero-day ranjivosti.
Zero-day ranjivosti su ranjivosti koje prethodno nisu otkrivene, pa za njih ni ne po-
stoje sigurnosne zakrpe $to ih ¢ini vrlo rizi¢nima. Uporaba ¢ak Cetiriju takvih ranjivo-
sti kod Stuxneta, uz to prvi put u povijesti kod bilo kojeg zlo¢udnog programa,
svakako indicira da je iza njegove izrade tim stru¢njaka sa znacajnim budZzetom i
jasnom namjerom kompromitacije PLC-ova. Zanimljivo je i da Stuxnet nije ciljao bilo
koje Siemensove PLC-ove, ve¢ je imao ugradenu kontrolu za identifikacijom samo
PLC-ova na koje su povezani uredaji za pretvorbu frekvencije jednog od dvaju odre-
denih proizvodaca. Dodatno, napadao je samo one sustave koji rade na frekvencijama
izmedu 807 i 1210 Hz. Ukoliko je tako, Stuxnet izvr§ava napad periodi¢nim mijenja-
njem frekvencije na 1410 Hz, 2 Hz i 1064 Hz $to utjece na rotacijsku brzinu kontro-
liranih motora. Iz toga je takoder ocigledno da je Stuxnet razvijen ciljano kako bi
napadao usku skupinu uredaja kontroliranih PLC-ovima. Studija $irenja pokazala je
da su Iran (58,85 %), Indonezija (18,22 %) i Indija (8,31 %) drzave na koje je Stuxnet
najviSe utjecao te je prouzroc¢io znacajnu Stetu iranskom nuklearnom programu
skupljajuci informacije o industrijskim sustavima i uni$tavajuci centrifuge zbog pre-
brzog okretanja. Prema izvjestajima unistio je petinu iranskih nuklearnih centrifuga,
a u procesu je zarazio 200.000 racunala.

9.3.3. TROJANSKI KONJI

Trojanski konji specifi¢ni su po tome §to se korisnicima predstavljaju kao legiti-
mni i korisni programi. Od tuda i ime trojanski konj, prema drvenom konju iz grcke
mitologije pomocu kojeg su Grci usli u grad Troju. Trojanski konji najcesce se Sire
nekom vrstom drustvenog inZenjeringa, tj. ne izvrsavaju se ni ne $ire samostalno. Cest
je slu¢aj u kojemu se nekom od metoda drustvenog inZenjeringa korisnicima dostavi
videozapis, no da bi ga otvorili, moraju preuzeti ,,novu ina¢icu” programa za repro-
dukciju videozapisa u kojemu se zapravo nalazi zlo¢udni program. Nakon infiltriranja
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u sustav cilj je trojanskih konja instaliranje razlicitih zlo¢udnih funkcija, ¢esto otvara-
nje backdoora kako bi napada¢ dobio potpunu kontrolu nad racunalom. Treba reci i
da se trojanski konji ne repliciraju, kao primjerice virusi, ve¢ ih pokrece iskljucivo
prevareni korisnik koji ih smatra legitimnim programima.

Jedan od najpoznatijih primjera trojanskog konja je Zeus, prvi puta identificiran
2007. (Kaspersky Labs, 2018). Zeus je inicijalno napravljen za kradu bankovnih poda-
taka u ¢emu je bio uspjesan u svojoj prvoj inacici. Kao i kod ostalih zlo¢udnih pro-
grama, i Zeus je evoluirao pa tako danas njegove inacice sluze za instalaciju ransom-
ware programa.

9.3.4. ROOTKITOVI

Rootkit je tradicionalni naziv za zlo¢udne programe koji napadacu omogucuju
potpunu kontrolu zarazenog racunala. U literaturi se navode kao posebna vrsta zlo-
¢udnih programa, no iz prethodnog teksta razvidno je da postoje i virusi, crvii trojan-
ski konji koji imaju funkcionalnosti rootkita.

Rootkitove mozemo razlikovati prema ovlastima koje imaju prilikom infiltracije
u sustav. Rootkit korisnicke razine djeluje pod ovlastima korisnika uz ostale korisnicke
aplikacije, dok rootkit jezgrene razine djeluje na najnizoj razini s najvisim privilegija-
ma operacijskog sustava. Tako moze dodavati ili mijenjati dijelove operacijskoga su-
stava ¢ime se napadacima otvaraju velike moguc¢nosti i potpuna kontrola zarazenog
racunala.

Instalacija rootkita moze se provesti upotrebom nekog drugog zlo¢udnog koda,
kao primjerice trojanskog konja, virusa ili crva. Nakon instalacije, moguce je prikriti
napad i zadrzati pristup sustavu. Otkrivanje i otklanjanje rootkita slozeno je zbog
njegove mogucnosti mijenjanja programa i postavki operacijskoga sustava s ciljem
prikrivanja.

9.3.5. RANSOMWARE

Ransomware je vrsta zlo¢udnog koda koja $ifrira podatke na Zrtvinom rac¢unalu
i trazi nov¢anu otkupninu kako bi ih se desifriralo. Popularnost je te vrste zlo¢udnih
programa porasla od kraja 2013. zbog pojave kriptovaluta koje su olaksale placanje
otkupnine, odnosno otezale ulazak u trag napadac¢ima. Ransomware djeluje na nacin
da 3ifrira Zrtvine podatke. Zrtva ée modi deifrirati podatke jedino ako dobije pristup
koristenom kljucu za Sifriranje, koji je u vlasni$tvu napadaca. Nakon plac¢anja
otkupnine napadac bi zrtvi trebao dostaviti kljuc $to cesto nije slucaj pa je upitno ima
li smisla uopce placati otkupninu.
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Ransomware se najcesce §iri trojanskim konjima koji nakon instalacije provode
$ifriranje i korisnicima ispisuju poruku u zaklju¢anim podacima i upute za plac¢anje
otkupnine.

Jedan od prvih ransomware programa bio je AIDS Trojan (KnowBe4, 2018)
davne 1989. godine, no zbog greske u izradi bilo je jednostavno desifrirati podatke bez
plac¢anja otkupnine. Noviji je primjer CryptoLocker (Kaspersky, 2018) koji se pojavio
u rujnu 2013. godine i napadao racunala s operacijskim sustavom Windows $ifrirajuci
podatke na tvrdom disku 2048-bitnim RSA klju¢em. Specifican je po tome da je prvi
koristio valutu Bitcoin za naplatu, a procjenjuje se da je uzrokovao stetu od 27 miliju-
na dolara. Jos jedan noviji i poznati ransomware je WannaCry (Palmer, 2018), napad
je poceo u svibnju 2017. i trajao Cetiri dana, meta su mu bila racunala s operacijskim
sustavom Windows, $ifrirao je podatke i trazio isplatu u kriptovaluti Bitcoin, a pose-
ban je po tome $to je imao mehanizam kojim se mogao samostalno $iriti. U medijima
je dosta popracen pa je tako bilo objavljeno kako je uzrokovao zastoje u zratnom
prometu i velike Stete u industrijskim pogonima.

9.3.6. SPYWARE

Cilj spyware programa je, kako im ime govori, nadzor korisnika. Cilj im je ne-
primjetno zaraziti racunalo i u pozadini pratiti $to korisnik radi, koje usluge koristi i
s kojim podatcima rukuje. Prikupljeni podatci nadalje se mogu koristiti za dodatne
napade na korisnika ili njegov krug kontakata. Uz to, spyware posjeduje mehanizme
za periodino ili stalno slanje prikupljenih podataka napadacu koji mogu biti vise ili
manje sloZeni.

Sto se tice Sirenja, spyware se bitno razlikuje od virusa ili crva zato $to mu &esto
nije cilj zaraziti $to vise racunala, ve¢ bira odredene mete. Tipi¢no se instalira trojan-
skim konjem koji najc¢esce ukljuc¢uje neku vrstu drustvenog inZenjeringa.

Jednostavan i netipi¢an primjer spywarea takozvani su prateci kolac¢i¢i za mrezna
sjedista (engl. tracking cookies). Cilj im je postaviti kolaci¢ u preglednik korisnika kako
bi se pratilo koja sve mrezna sjedista posjecuje te koliko i kako ih koristi. Nesto
tipi¢niji spyware instalirat ¢e se na racunalo i imati funkciju pracenja pokreta misa i
unosa na tipkovnici pa se takvi programi nazivaju keyloggeri. U posljednje vrijeme
zabiljezen je spyware koji na racunalu zrtve podize posluzitelj za udaljeno upravljanje
i nadzor rac¢unala. Kako ne bi bilo zabune, postoje brojni legitimni alati za nadzor i
udaljeno upravljanje racunalom kao $to su TeamViewer i VNC (engl. Virtual Network
Computing). No, ukoliko ih napada¢ pokrece i njime se koristi bez znanja korisnika
upotrebom nekog zlo¢udnog programa, onda im je cilj svakako zlonamjeran. Primjeri
takvih zlo¢udnih programa, ponajprije usmjerenih na financijske institucije, su:
Dridex, Neverquest i Gozi (Keshet, 2017).
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9.4, ZASTITA OD ZLOCUDNIH PROGRAMA

Kako bi se korisnici zastitili od zlo¢udnih programa, prije svega potrebno je
sazeti kojim sve kanalima zlo¢udni programi mogu u¢i u racunalo. Konac¢ni cilj zastite
jest da se svi identificirani kanali odgovaraju¢i zastite, $to najc¢esce i rade antivirusni
programi. Prema gornjem tekstu i analizi postoje¢ih primjera zlo¢udnih programa,
mozemo identificirati navedene izvore zaraze:

v' e-posta - zlo¢udni programi tipi¢no dolaze kao privitak poste ili se korisnika
usmjerava na mrezno sjediste s kojega se preuzima zlo¢udni program

v usluge trenutnog porudivanja i kratkih poruka - kao i kod e-poste, posebice na
pametnim telefonima, poruke mogu biti upucene i nekom od usluga trenutnog
porucivanja (Whatsapp, Viber, Skype...)

v" drustvene mreze - kompromitacijom dru$tvenih mreza moguce je koristiti me-
tode drustvenog inZenjeringa i navesti korisnike na preuzimanje trojanskih
konja izravno s mreznog sjedista

v' prijenosni mediji - virusi se naj¢e$ée $ire tim na¢inom jer se mogu pokrenuti
prilikom ¢itanja prijenosnog medija bez intervencije korisnika

v' otvorena mreZna vrata — crvi se Cesto $ire identifikacijom otvorenih vrata na
racunalu,

v’ ranjive mrezne usluge na racunalu - crvi skeniraju ra¢unala kako bi identifi-
cirali zastarjele inacicr usluga na racunalu koje onda iskoristavaju za zarazu

v' preuzimanjem i instalacijom neprovjerenih programa s interneta - na ra¢una-
lima i pametnim telefonima ukoliko nema verifikacije proizvodaca.

Vecinu navedenih kanala mogu nadzirati antivirusni programi. Tako ¢e kvali-
tetni programi nadzirati sve poruke koje korisnik dobiva prije otvaranja privitaka te
upozoravati korisnika pri preuzimanju datoteka i programa s interneta. Antivirusni
programi, ovisno o izvedbi, rade na dva nacina. Prvi je nacin skeniranje ulaza u racu-
nalo i samog racunala kako bi se otkrilo postojanje ,otisaka” zlo¢udnih programa,
kako je prethodno opisano. Preduvijet je za to da je antivirusna tvrtka identificirala
neki ,otisak” kao zlo¢udni program zbog cega je bitno periodi¢no azurirati bazu
zlo¢udnih programa u okviru antivirusnog alata. Medutim, na taj se na¢in nec¢e moci
otkriti nove prijetnje koje nisu identificirane kao zlo¢udni programi. Zato je drugi
nacin rada naprednijih alata nadzor sustava i programa koji se izvode kako bi se utvr-
dili rizi¢ni obrasci. Tako ¢e, primjerice, biti sumnjiv program koji pristupa resursima
koji mu zapravo ne trebaju, podacima drugih programa ili aplikacija koji otvara
mrezne konekcije iz nejasnih razloga i sli¢cno. Sustavi koji imaju takvu funkcionalnost
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nadzora racunala na toj razini ubrajaju se u domenu sustava za otkrivanje uljeza (engl.
intrusion detection system). Mogu¢i nedostatak takvih sustava jest da ne¢e mo¢i uvijek
prepoznati je li neki program doista prijetnja, ali i da ¢e nekada legitimne programe
oznaciti prijetnjom. Kod takvih programa cesto se daje obavijest korisniku koji sam
treba odluciti $to napraviti, $to ¢esto nije dobra praksa jer korisnici u pravilu nemaju
dovoljno tehnickih znanja da bi mogli razumjeti $to podaci koje im takav sustav nudi
zapravo znace.

Gledano s motrista krajnjeg korisnika koji zeli koristiti sve dostupne usluge,
potrebno je reci kako rizik uvijek postoji i nije moguce imati potpuno siguran sustav.
Ta je tvrdnja posebice znacajna zbog spomenutih zero-day ranjivosti koje svaki sustav
ima, no jos nisu otkrivene. Ukoliko ih napadac otkrije prije proizvodaca operacijskoga
sustava ili pojedinih aplikacija, iskori$tavanje ranjivosti vrlo je izgledno, cesto bez
obzira na prisutnu zastitu u smislu antivirusnih alata.

S obzirom da je najces¢i vektor napada jo$ uvijek internetska krada podataka,
engl. phishing, s nekom vrstom drustvenog inzenjeringa, korisnici bi trebali biti izra-
zito sumnjicavi kada dobivaju poruke sumnjivog sadrzaja i uvijek provjeriti istinitost
tih poruka prije nego li postupe prema uputama i odaju vlastitu zaporku ili instaliraju
potencijalno zloéudni program. Sto se ti¢e mreznih prijetnji, potrebno je redovito i
§to prije azurirati nove zakrpe, odnosno nadogradnje operacijskog sustava i aplikacija
koje koriste jer je cilj zakrpa, izmedu ostalog, doraditi eventualno pronadene sigur-
nosne propuste. Tako ¢e se onemoguditi iskoristavanje pronadenih ranjivosti ¢ime se
znacajno moze sprijeciti djelovanje zlo¢udnih programa kao $to su crvi koji se $ire
mrezom.

Konacno, korisnici ne bi smjeli biti lakovjerni glede ponuda besplatnih sadrzaja,
programa i medija koje mogu preuzeti s ilegalnih servisa kao $to je torrent ili s
ilegalnih mreznih sjedista koja nude besplatne inacice programa i alata.
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MREZNA SIGURNOST

Sazetak

Poglavlje daje pregled mrezne sigurnosti kao i preporuke korisnicima kako odrzati
sigurnost prvo svog uredaja, a zatim i cijele mreZe odnosno informacijskog sustava.
Definirana je sigurnosna politika koja propisuje pravila i procedure koje svi koris-
nici mreZe trebaju provoditi. U nastavku su navedeni tipovi mreZne sigurnosti i za
vecinu su tipova navedene preporuke kako izbjeti nezeljene dogadaje s ciljem
odrZavanja odredene razine sigurnosti mreze. Neke preporuke koje su iskazane
odnose se na administratora mreze i na njih korisnik ne moZe znatno utjecati, ali
su navedene i preporuke koji se korisnici mogu pridrZavati te tako povelati sigur-
nost informacijskog sustava.
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10.1. UVOD

Prema definiciji koju navodi CISCO (2018), vode¢a kompanija mreznih tehno-
cjelovitost racunalne mreze i podataka. Za provodenje zastite mreze potrebno je
ukljuciti i sklopovske (engl. hardware) i programske (engl. software) tehnologije.
Kako bi mrezna sigurnost bila na pozeljnoj razini, potrebno je kvalitetno upravljati
pristupu mrezi i mreznim resursima. Pristup mrezi podrazumijeva komunikaciju s
uredajima u ciljanoj mrezi, a mrezni resursi predstavljaju usluge koje se pruzaju u
ciljanoj mrezi. Usluge mogu biti pristup datotecnom posluzitelju, pristup mreznom
posluzitelju, uporaba usluge e-poste i druge usluge. Cilj je samih aktivnosti mrezne
sigurnosti detektirati razli¢ite prijetnje unutar i izvan mreze i sprijeciti Sirenje ili
ulazak prijetnji u mrezu.

Mrezna sigurnost provodi se kroz vise slojeva i na razli¢itim dijelovima mreze.
Neke od aktivnosti glede sigurnosti provode se na samom rubu mreze (engl. gateway)
ali i na gotovo svim uredajima unutar mreze. Na svakom sloju mrezne sigurnosti
mogu se primijeniti sigurnosne politike i kontrola prometa odnosno podataka.

Prema kompaniji Palo Alto Networks (2018), jednoj od vodec¢ih u podrucju
informacijske sigurnosti, sigurnosnu politiku predstavlja niz pravila i procedura za
sve osobe koje pristupaju i koriste imovinu i resurse u vlasni$tvu organizacije. Sigur-
nosna politika definira se prema nacinu odnosa korisnika mreze prema sigurnosti
mreze. Stoga je sigurnosna politika jedinstveni dokument svake organizacije. Cilj je
sigurnosne politike ocuvanje povjerljivosti, cjelovitosti i dostupnosti sustava, odnosno
mreze koju koriste ¢lanovi organizacije u ¢ijem je vlasnistvu mreza. Budu¢i da se po-
nasanje zaposlenika tijekom vremena mijenja, neprestano je potrebno prilagodavati i
sigurnosnu politiku. To je, dakle, dokument podlozan stalnim promjenama u smislu
poboljsavanja ukupne sigurnosti mreze.

Pitanje sigurnosti mreze ne ¢ini samo jedan element nego sprega veceg broja
elemenata. Postoje dvije krajnosti glede sigurnosti racunalne mreze - mreza moze biti
potpuno sigurna (zatvorena) ili potpuno otvorena s potpunim pristupom. Ni jedna
navedena krajnost nije preporucljiva. Ako je mreza potpuno sigurna i zatvorena, ko-
risnici neée imati pristup dijelovima potrebnih resursa (pristup datote¢nom posluzi-
telju, intranetu ili nekoj drugoj usluzi). U slucaju druge krajnosti, kada je mreza pot-
puno otvorena, zlonamjerni napada¢ bez problema moze pristupiti mreznim resur-
sima i ,narediti“ drugom racunalu da napravi nesto §to nije dopusteno.

Svaka organizacija mora procijeniti kako i koliko ¢e zastititi svoju mrezu. Dio
zadtite mreze je i donosSenje odredenih pravila ponasanja korisnika mreze, politike
sigurnosti u obliku zahtjeva i preporuka ¢ime se definiraju sigurnosne mjere i rizici.
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Sigurnosne mjere i politiku postavlja uprava organizacije na prijedlog nadlezne
sluzbe u organizaciji. O provedbi mrezne zastite brine se mrezni administrator.
Zastita mreZe provodi se tako da se sprjecava neovlasteni pristup mreznim resursima.
Resursima koji imaju ogranicen pristup trebali bi pristupati samo za to ovlastene
osobe ili uredaji. Uz zastitu potreban je stalni nadzor rada mreze (mreznih uredaja) i
procjena ucinkovitosti.

10.2. KONTROLA PRISTUPA MREZI

Kada se promatra ra¢unalna mreza u vlasni$tvu neke organizacije, pristup toj
mrezi ogranicen je na ovlastene osobe, najc¢esce zaposlenike te organizacije. U toj se
skupini ovlastene osobe mogu kategorizirati u vise grupa s razli¢itim pravima pristupa
mreznim resursima i uslugama. Sustav moze napraviti identifikaciju samog korisnika
ili uredaja kojim se pristupa mrezi ili usluzi. Identifikacija je prvi korak vezan za
mreznu sigurnost.

Korisnik se identificira svojim korisni¢kim imenom (engl. username) pri pristu-
pu mreznim resursima ili uslugama. Samo ovlasteni korisnici mogu pristupiti mrezi,
dijelovima mreze ili odredenim uslugama. Identifikacija korisnika obavlja se provje-
rom postojanja korisnickog imena s popisom ovlastenih osoba u bazi podataka na
nekom od posluzitelja. Ako se korisni¢ko ime nalazi u popisu u bazi podataka, koris-
niku ¢e se dopustiti pristup ovisno o njegovim ovlastima koje su definirane sigurno-
snom politikom.

Uredaj se isto tako moze identificirati prilikom pristupa mrezi. Na najnizem
sloju modela mreze prema OSI (engl. Open Systems Interconnection) mreznom mo-
delu (ISO standard, 2018), pristup mrezi moze se ograniciti kontrolom fizickog pri-
stupa priklju¢cima za mreznu komunikaciju. Slojevi OSI mreznog modela prikazani
su na slici 1. Zaposlenici organizacije mogu pristupati mrezi na razli¢ite nacine. Obic-
no u svom uredu zaposlenici imaju fizicki mrezni priklju¢ak (RJ45) na koji uredaj
spajaju mreznim kablom. Nakon $to posljednji zaposlenik napusti ured, prostorija bi
se trebala zakljucati kako neovlastene osobe ne bi imale fizicki pristup mreznim pri-
klju¢cima. Buduci da vecina zaposlenika nema pristup mreznoj opremi (usmjerivaci,
preklopnici, posluzitelji), aspekt koji se odnosi na zastitu takvih uredaja nece biti obra-
den u ovom poglavlju. O sigurnosti navedenih uredaja brinu se mrezni administratori
koji su educirani i stru¢ni obavljati zastitu mreZze i mreznih uredaja. Drugi je nacin
pristupa mrezi preko bezi¢ne mreze (engl. WiFi) za koji nije potreban fizicki priklju-
¢ak pa se identifikacija uredaja obavlja drugacije.
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Slika 1. Slojevi OSI mreZnog modela

Bez obzira na nacin pristupa mrezi, fizicki pristup mreznim kablom ili bezi¢cnom
konekcijom, identifikacija samih uredaja koji pristupaju mrezi i njezinim resursima
obavlja se u nekoliko slojeva OSI mreznog modela. Na drugom sloju OSI modela (sloj
podatkovne veze) identifikacija uredaja obavlja se fizickom adresom uredaja (engl.
Media Access Controll - MAC address). Fizicka adresa uredaja jedinstvena je, zapisana
u samom uredaju i u pravilu se ne moze mijenjati. Primjer fizicke adrese nekog
uredaja je: E8-9A-8F-C7-C8-BD. Kontrola pristupa mrezi fizickom adresom uredaja
izvr§ava se na preklopniku koji prati promet podataka i usporeduje fizicke adrese
unutar podataka s onima u svojim postavkama. Na taj na¢in moze dopustiti ili zabra-
niti promet ovisno o postavkama koje je podesio administrator mreze. Filtriranje pro-
meta usporedbom fizi¢kih adresa uredaja ne ovisi o nacinu spajanja na mrezu (kabel
ili bezi¢ni pristup).

Na mreznom sloju OSI modela identifikacija uredaja obavlja se na osnovu mrez-
ne ili IP adrese. Mrezna adresa isto je tako jedinstvena oznaka uredaja. Ako je mrezna
adresa javna, mora biti jedinstvena za cijeli svijet (internet). U slucaju upotrebe pri-
vatnih mreznih adresa, uredaj treba imati jedinstvenu mreznu adresu unutar te privat-
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ne mreze. Kao $to preklopnik moze obavljati kontrolu (filtriranje) prometa na osnovu
tizicke adrese, tako usmjeriva¢ obavlja istu funkciju na osnovu mreznih adresa. Ovis-
no o postavkama usmjerivaca odredeni promet moze se propustiti ili zabraniti prije
ulaska u mrezu ili napustanja mreze. Osim po mreznim adresama usmjeriva¢ moze
filtrirati promet i po tipu komunikacije, odnosno protokolu koji se koristi prilikom
komunikacije.

Kao primjer moze se navesti pokusaj pristupanja uslugama neke ustanove koji-
ma se moze pristupiti samo s uredaja koji su unutar mreze te ustanove. Ako, na pri-
mjer, korisnik ¢iji uredaj ima IP adresu 145.50.22.88 pokusa pristupiti uslugama na
posluzitelju s IP adresom 131.24.99.1, pristup ¢e mu biti odbijen jer korisnikov uredaj
nema IP adresu u istoj mrezi kao posluzitelj. Provjerom IP adresa moze se ograniciti
ili potpuno onemoguciti pristup uredajima koji su u rizicnim skupinama ili zemljama
na osnovu IP adrese pristupnog uredaja. Ogranicenja, odnosno dozvola ili zabrana
prometa na osnovu IP adrese mogu se definirati za oba smjera komunikacije. Tako se,
na primjer, zaposlenicima neke ustanove moze zabraniti pristup nekoj usluzi koju ne
pruza ta ustanova. Najcesce poslodavci brane svojim zaposlenicima posjecivanje dru-
§tvenih mreza za vrijeme radnog vremena ili sa sluzbenih racunala. U takvom je
slu¢aju administrator sustava upisao IP adresu posluzitelja drustvene mreze u pristup-
nu listu i toj IP adresi zabranjen je pristup s uredaja koji se nalaze u mrezi ustanove.
Na sli¢an nacin, ali provjerom tipa komunikacije prema broju komunikacijskog porta,
moze se dopustiti ili zabraniti pristup odredenim uslugama prema vrsti usluge
odnosno prema vrsti prometa.

Drugi je dio kontrole pristupa mrezi autentikacija korisnika. Nakon identifi-
kacije korisnickog imena potrebno je utvrditi je li to stvarno korisnik koji se mrezi ili
mreznoj usluzi predstavlja. Autentikacija se obavlja provjerom zaporke koju korisnik
upisuje s onom u bazi podataka koja je postavljena prilikom registracije korisnika.
Korisnici mogu imati pravo promjene zaporke na neku novu vrijednost. Kvalitetu
zaporke, pa time i sigurnost koja se ostvaruje autentikacijom, odreduje sigurnosna
politika organizacije. Vide o kvaliteti zaporke mozZe se pronaci u radovima autora
Soli¢, Oceveic i Blazevi¢ (2015) te u Soli¢, Kralik, Ilakovac i Nenadi¢ (2014).

Nakon uspjesne identifikacije i autentikacije uredaja ili korisnika, moze se pri-
stupiti odredenim mreznim resursima. Kojim mreznim resursima i uslugama moze
pristupiti odredeni korisnik odreduje se sigurnosnom politikom.
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10.3. PROGRAMI ZA ZASTITU PROTIV VIRUSA I
ZLOCUDNIH PROGRAMA

Svaki korisnik uredaja kojim se spaja na bilo kakvu mrezu treba se zastititi od
raznih vrsta zlo¢udnih programa. Vrste zlo¢udnih programa objasnjene su poglavlju
o Osobnoj sigurnost i zlocudnim programima na internetu u knjizi. Preporuka je sva-
¢udnih programa. Postoje besplatni alati koji na zadovoljavajuci na¢in mogu zastititi
uredaj. Korisnik uredaja treba se pobrinuti za redovito osvjezavanje same aplikacije
novim nadogradnjama kao i preuzimanjem najnovijeg popisa zlo¢udnih programa
kako bi se uc¢inkovito zastitio od istih.

Kako svaki korisnik treba zastititi svoj uredaj odgovaraju¢om aplikacijom protiv
zlo¢udnih programa, tako administrator treba zastititi posluzitelje od istih prijetnji.
Svaki uredaj za svoj uobicajeni rad treba operacijski sustav koji se brine o normalnom
funkcioniranju uredaja. Sam operacijski sustav obicno nema funkcionalnost koja stiti
uredaj od zlo¢udnih programa pa je takve aplikacije potrebno naknadno instalirati.
Aplikacije za zastitu od zlo¢udnih programa razlikuju se prema vrsti operacijskog
sustava na koji se instaliraju. Osim vrste operacijskog sustava razlikuju se i aplikacije
za zastitu posluzitelja od onih za zastitu krajnjeg korisnika mreznih usluga. Postoje
programska rjeSenja koja objedinjuju vide funkcionalnosti u zastiti uredaja, ali se ko-
risnik moze odluciti i na usko specijalizirane aplikacije koje nude zadtitu od samo
jedne vrste zlo¢udnih programa. Ako je uredaj koji treba zastititi posluzitelj, admini-
strator u dogovoru s upravom organizacije i sigurnosnom politikom treba odluciti
koju ¢e aplikaciju ili aplikacije za zastitu postaviti na posluzitelj. Odabir ovisii o finan-
cijskom ¢imbeniku jer su aplikacije za posluzitelje uglavnom komercijalne i cijena im
nije niska. Za klijentske uredaje moze se odabrati i neko od besplatnih rjesenja koje se
moze preuzeti s interneta ili vise razlicitih aplikacija. Pri instalaciji aplikacija za zatitu
uredaja ne treba pretjerivati u njihovom broju jer neke od aplikacija mogu usporiti
rad uredaja ili, u jo§ gorem slucaju, neke aplikacije ne mogu raditi u isto vrijeme s
drugim aplikacijama.

Postoji mogu¢nost zadavanja obvezne aplikacije za zastitu ako je tako definirano
sigurnosnom politikom i ako se takva aplikacija kupi. Cest je slu¢aj da vlasnik apli-
kacije prodaje obje vrste aplikacije — za posluzitelje i za klijentska racunala. U tom
slucaju korisnik nema mogucnost odabira aplikacije, ve¢ bi trebao koristiti onu koja
je definirana sigurnosnom politikom.
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10.4. ZASTITA APLIKACIJA

Bilo koja aplikacija, odnosno programsko rjesenje, kojom se organizacija koristi
u svom radu treba biti zasti¢ena. Zastita aplikacija obuhvaca mjere koje su poduzete
kako bi se ostvarila ili povecala sigurnost. Mjere koje se mogu poduzeti su: traZenje,
popravljanje i sprjecavanje ranjivosti same aplikacije. Od dijelova Zzivotnog ciklusa
aplikacije ovdje nas zanima postavljanje, nadogradnja i odrzavanje aplikacije.

Prilikom izrade aplikacije mogu se pojaviti razli¢iti propusti koji napadacu omo-
gucuju iniciranje razlic¢itih vrta napada na aplikaciju, a preko aplikacije i na cijeli su-
stav odnosno mrezu. Propusti mogu biti uzrokovani i greSkama u prevoditelju
programskog koda.

Bez obzira na vrstu propusta, gdje i kada je nastao, on se moze otkloniti pro-
gramskim nadogradnjama. Aplikacije obi¢no imaju moguc¢nost automatskog preuzi-
manja nadogradnji i instalacije istih. U slucaju kada ne postoji automatsko preuzi-
manje i instalacija nadogradnji, iste je potrebno obaviti ru¢no. Nadogradnja aplikacije
sigurnosnom zakrpom tada se obavlja preuzimanjem samo zakrpe ili preuzimanjem
nove inacice cijele aplikacije koja sadrzi i samu zakrpu.

10.5. ANALIZA PONASANJA

Kako bi se detektiralo abnormalno ponasanje uredaja ili korisnika, potrebno je
znati ili definirati kako izgleda normalno ponasanje ili funkcioniranje uredaja ili ko-
risnika. Kao §to uredaji svojim radom u mreznom okruzenju mogu biti izvor smetnji
ili prijetnji, tako i korisnici koji ih koriste svojim ponasanjem tijekom rada na uredaju
mogu biti izvor prijetnji. Postoje programski alati koji mogu detektirati ponasanje ili
funkcionalnosti koje odstupaju od normalnog ili definiranog sigurnosnom politikom.

Pracenje ponasanja sustava, mreze, uredaja i korisnika kontinuirani je proces ¢iji je
cilj odrzavanje sigurnosti sustava, odnosno cijele mreze.

Korisnik svojim radom na uredaju moze narusiti sigurnost mreze te tako postaje
izvor prijetnje mreznoj sigurnosti. U privitku poruke elektronicke poste korisnik mo-
ze dobiti datoteku ¢ijim se pokretanjem izvrsava neki maliciozni program koji se moze
prosiriti na druge uredaje unutar mreze. Jo$ je jedan oblik narusavanja sigurnosti
prikljucivanje tudih neprovjerenih memorijskih Stapi¢a na uredaj koji je spojen na
mrezu. Cest oblik narugavanja sigurnosti od strane korisnika slanje je osobnih pri-
stupnih podataka osobama koje zatraze te podatke. Vazno je naglasiti da administra-
tor sustava nikada nece traziti pristupne podatke od bilo kojeg korisnika tog sustava.
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Vise o sigurnosti sustava i na¢inima procjene moze se pronaci u radovima autora
Soli¢, Ocevei¢ i Golub (2014), Oceveié, Nenadié, Soli¢ i Keser (2017) i Velki, Soli¢ i
Nenadi¢ (2015). O sigurnosti, prijetnjama i rjeSenjima koje se odnose na drustvene
mreze moze se pronaci u radovima autora Rathore i drugi (2017) i Tayouri (2015).

10.6. GUBITAK PODATAKA

Prijetnju sigurnosti sustava odnosno mreze moze predstavljati gubitak podataka.
Podaci s bilo koje vrste posluzitelja napadom se mogu obrisati odnosno trajno unistiti.
Postoje slucajevi napada na mreze, konkretno na posluzitelje ¢iji je cilj bio preuzi-
manje odnosno kopiranje podataka o ra¢unima, odnosno o brojevima kreditnih karti-
ca korisnika usluga nekog mreznog sustava. Jedan je od mozda najpoznatijih napada
onaj na Sony gdje su napadaci prikupili podatke kreditnih kartica korisnika Sony
PlayStation uredaja. Detalji o napadu mogu se pogledati na stranici Eurogamer-a
(https://www.eurogamer.net/articles/2016-04-26-sony-admitted-the-great-psn-

hack-five-years-ago-today, 2016).

Tezi je oblik napada na podatke brisanje podataka s posluzitelja ili klijentskog
racunala. Zastita od takve vrste napada gdje se podaci brisu odnosno unistavaju je
kreiranje kopije podataka na nekom vanjskom uredaju za pohranu podataka ili upo-
treba internetskih usluga za spremanje podataka. Podaci se mogu duplicirati na nekoj
od besplatnih usluga koje nude pohranu podataka u obliku dokumenata ili datoteka.

O zastiti podataka na posluziteljima brine se mrezni administrator. Svaki se
korisnik treba pobrinuti o odrzavanju sigurnosne kopije podataka sa svakog svog ure-
daja. Sinkronizaciju podataka na uredaju i sigurnosne kopije treba obavljati periodic-
no ovisno o korisnikovim potrebama.

Neke usluge na internetu nude mogu¢nost sinkronizacije podataka na uredaju i
podataka na njihovom posluzitelju. Korisnik moze mijenjati podatke unutar datoteka
na svom uredaju neovisno ima li konekciju na internet ili nema, a sinkronizacija se
obavlja kada uredaj ostvari konekciju na internet.

Od gubitka podataka najsigurnije je rjeSenje odrzavanje jedne ili vise kopija
podataka koji su vazni.

U posljednje se vrijeme pojavio nacin napada gdje zlo¢udni program (engl.
ransomware) kriptira korisni¢ke podatke na uredaju i trazi od korisnika placanje
odredene svote novca na rac¢un kako bi dobio kljuc za otklju¢avanje kriptiranih poda-
taka. I za takav slucaj gubitka podataka najjednostavniji je nacin povrata ,,izgubljenih“
podataka iz sigurnosne kopije.
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10.7. SIGURNOST E-POSTE

Elektronicka posta jedan je od najvecih izvora prijetnji sigurnosti mreze. U po-
sljednje vrijeme svjedoci smo personaliziranih napada, ili barem pokusaja, gdje napa-
dac salje personaliziranu poruku potencijalnoj zrtvi. Poruka sadrzi informacije koje
su rezultat socijalnog inZenjeringa i taktike ,,pecanja“ (engl. phishing) kojima koris-
nika nagovaraju na razne $tetne akcije. U privitku poruke moze biti dio zlo¢udnog
kdda koji se moze izvrsiti i samim otvaranjem poruke bez da korisnik otvara privitak.
Steta koju moze nanijeti zlo¢udni program ili kdd u privitku ne mora biti ograni¢ena
samo na korisnikov uredaj, ve¢ se zlo¢udni kod moZe mrezom prosiriti i na druge
uredaje posredstvom posluzitelja.

Preporuka je korisnicima ne otvarati poruke nepoznatih posiljatelja, a svakako
ne otvarati privitke u takvim porukama. Postoje aplikacije koje mogu sprijeciti preuzi-
manje zlo¢udnog koda iz poruke elektronicke poste, ali se taj problem moze rijesiti i
na posluzitelju. Dobra zastita na posluzitelju elektronicke poste moze onemoguditi
primanje poruka sa zlo¢udnim sadrzajima.

Jos je jedan oblik napada na e-postu korisnika primanje nezeljene poste (engl.
spam). Poruka koja kao odrediste ima veci broj korisnika e-poste moze biti okarakte-
rizirana kao neZeljena poruka. O filtriranju takvih poruka na posluzitelju brine se
administrator, ali i svaki korisnik moze u aplikaciji koju koristi za ¢itanje e-poste
podesiti filter za kontrolu nezeljene e-poste.

10.8. VATROZID

Vatrozid (engl. firewall) usluga je u obliku sklopovskog i/ili programskog rjese-
nja koja predstavlja prepreku koja se nalazi izmedu poznate i pouzdane mreze te ne-
poznate i nepouzdane mreze koju moze predstavljati internet. Vatrozid koristi skup
definiranih pravila koja dopustaju ili zabranjuju promet u oba smjera — u mrezu ili iz
mreze.

Slijedi primjer konfiguracije pristupne liste (engl. access list) na usmjerivacu s
objasnjenjima. Korisnik koji konfigurira pristupnu listu treba imati odgovarajuce
administratorske ovlasti za uredaj na kojemu se vrsi konfiguracija.
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Primjer 1. Naredbe za postavljanje pristupnih lista na usmjerivacu

Naredba ili akcija Svrha

Device(config)# ip access-list | Definira se standardna IP pristupna lista uporabom
standard AccessList1 imena (AccessListl)

Device(config-std-nacl)# Svim uredajima koji pripadaju mrezi sa IP adresom
deny 172.16.0.0 0.0.255.255 172.16.0.0 zabranjuje se (engl. deny) dolazni promet
prema lokalnoj mrezi u vlasni$tvu ustanove u kojoj
se nalazi usmjerivac koji se konfigurira.

Device(config-std-nacl)# Uredaju sa IP adresom 172.18.5.22 dopusta se (engl.
permit 172.18.5.22 0.0.0.0 permit) prolazak kroz pristupnu listu, odnosno

dopusta se dolazni promet.
Device(config-ext-nacl)# Svim uredajima koji pripadaju mrezi sa IP adresom
denyip 172.18.0.0 0.0.255.255 | 172.18.0.0 zabranjuje se sav promet prema uredaju sa
host 172.16.40.10 IP adresom 172.16.40.10

Vatrozid moze biti postavljen na pojedini posluzitelj s ciljem filtriranja mreznog
prometa. Na taj nacin se moze smanjiti koli¢ina podataka koja putuje pojedinim dije-
lom mreze. Osim na posluziteljima vatrozid moze biti postavljen, odnosno konfi-
guriran, na usmjerivacu koji predstavlja ulaz/izlaz mreze (engl. gateway). Isto tako
vatrozid je moguce konfigurirati na klijentskim uredajima kao dio operacijskog susta-
va ili kao zasebnu aplikaciju. Korisnik treba voditi racuna da bi, ako posluzitelji i/ili
gateway imaju podesen vatrozid, uredaj trebao imati vatrozid istog proizvodaca kako
ne bi doslo do nemoguc¢nosti mrezne komunikacije.

10.9. SUSTAVI ZA SPRIECAVANJE UPADA

Sustav za sprjecavanje upada u mrezu (engl. Intrusion Prevention Systems — IPS)
nadzire mrezni promet s ciljem aktivnog blokiranja napada na mreznu sigurnost. IPS
sustavi veliki su sustavi koji imaju mogu¢nost pamcenja, odnosno biljezenja prijetnji,
a neki imaju i mogucnost strojnog ucenja s ciljem §to vece uc¢inkovitosti sprjecavanja
nezeljenih napada. Osim §to mogu blokirati zlo¢udne aktivnosti, IPS sustavi mogu
pratiti progresiju sumnjivih datoteka i zlo¢udnih programa i kddova kroz mrezu kako
bi sprijecili izbijanje i $irenje zarazenog odnosno zlo¢udnog koda.
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10.10. MOBILNI UREDAJI

Svjedoci smo naglog razvoja i Sirenja popularnosti mobilnih uredaja, ponajprije
pametnih telefona i tableta pa su i takvi uredaji postali cilj napada. U sljedece tri godi-
ne 90 % organizacija u IT sektoru podrzavat ¢e korporacijske aplikacije na mobilnim
uredajima (CISCO, 2018). Samim time mobilni uredaji postaju zanimljivi napadaci-
ma pa je i njih potrebno nekako zastititi. Na trzistu ve¢ postoje aplikacije za zastitu,
kako samih uredaja tako i podataka na njima.

I ovdje vrijedi preporuka o izradi sigurnosne kopije osjetljivih podataka. Na
mobilnim uredajima osjetljivi podaci mogu biti i kontakti u imeniku uredaja, poruke
pa i datoteke. Mobilni uredaji uglavnom uz operacijski sustav imaju i potrebne funk-
cionalnosti za sinkronizaciju podataka na uredaju s onima sigurnosne kopije.

Sustavi placanja mobilnim uredajem s posluziteljem komuniciraju sigurnim
protokolima pri ¢emu se razmjenjuju kriptirani podaci. Svi korisnikovi podaci koji se
$alju posluzitelju kriptiraju se na mobilnom uredaju te se $alju posluzitelju u
kriptiranom obliku. Na strani posluzitelja kriptirani se podaci dekriptiraju kako bi se
utvrdio identitet korisnika.

Vise o sigurnosti koristenja mobilnih uredaja za razli¢ite oblike komunikacije
moze se pogledati u radu autora La Polla, Martinelli i Sgandurra (2012).

10.11. SEGMENTACIJA MREZE

Programski definirana segmentacija mreze, odnosno podjela na manje logicke
cjeline, pruza moguc¢nost klasificiranja mreznog prometa te se tako lakse provodi
sigurnosna politika. U idealnom slucaju klasifikacija se temelji na identifikaciji ure-
daja koji se spaja na mrezu ili je ve¢ spojen neovisno o mreznoj adresi. Uredaju,
odnosno korisniku koji koristi uredaj, mogu se dodijeliti prava pristupa pojedinim
mreznim resursima na temeljeu uloge koju obavlja u organizaciji, lokacije gdje se
korisnik nalazi ili ovisno o nekom drugom kriteriju. Na taj se nacin odgovaraju¢im
korisnicima dodjeljuju odgovarajuca prava pristupa, a sumnjivim korisnicima, od-
nosno njihovim uredajima, moze se zabraniti pristup i restriktivno reagirati na
odredeni nacin ovisno o sigurnosnoj politici.

235



Izazovi digitalnog svijeta

10.12. VIRTUALNA PRIVATNA MREZA

Svrha je virtualne privatne mreze omoguciti ovlastenim korisnicima koji su
tizicki izdvojeni od svoje mreze na nekoj drugoj geografskoj lokaciji sigurnu komu-
nikaciju s mrezom. Takva se komunikacija obi¢no kriptira, a za povezivanje dviju
geografski udaljenih tocki koristi se internet. Tako se udaljenom korisniku ¢ini kao da
se nalazi unutar svoje mreze i moze koristiti sve resurse kao da se fizicki nalazi unutar
mreZe. Primjer virtualne privatne mreze moze se vidjeti na Slici 2.

Postupak kriptiranja pretvorba je informacije (na primjeru obi¢nog teksta) u
oblik koji mogu protumaciti samo autorizirane osobe koje znaju kako se kriptirani
tekst ponovno pretvara u izvorni oblik postupkom dekriptiranja. Na taj se nacin
osjetljive informacije mogu zastititi tako da ih ne moze protumaciti bilo tko.

Krajnja tocka
privatnog tunela

Racunalo u
vlasnistvu
ustanove

Javna bezi¢na
pristupna tocka

-
~mo
L]
-

. AY
Privatno -
v -
raunalo
-

-

~ Sigurna komunikacija tunelom Web

Nekriptirana komunikacija posluZitel]
== == == == Bezicna komunikacija

Slika 2. Prikaz komunikacije preko VPN mreze

10.13. ZAKLJUCAK

U poglavlju su navedeni neki aspekti mrezne sigurnosti i sigurnog ponasanja
korisnika informacijskog sustava. Neposredno prije uporabe mreznih resursa ili uslu-
ga korisnik i uredaj kojim se korisnik koristi trebaju se identificirati kako bi se usluga
ili resurs mogli sigurno isporuciti korisniku. Danas su mobilni uredaji (pametni
telefoni i tableti) vrlo rasireni pa se i njihova sigurnost treba uzeti u obzir. Navedeni
su neki mehanizmi zastite pristupa mreznim resursima i uslugama. Korisnik uredaja
moze sam ili uz pomo¢ stru¢nog osoblja voditi brigu o odrzavanju zadovoljavajuce
funkcionalnosti cijelog uredaja, pojedinih sklopovskih komponenti ili programskih
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rjeSenja poput antivirusnih programa. Korisnik svojim radom na uredaju moze naru-
$iti sigurnost mreze te tako postaje izvor prijetnje mreznoj sigurnosti na $to trebaju
paziti i sami korisnici i mrezni administratori. Navedene su preporuke i mehanizmi
osiguranja korisnika i informacijskog sustava od gubitka podataka koji mogu pred-
stavljati vazan resurs u informacijskom sustavu. Ponasanje korisnika prilikom ¢itanja
osobne elektronicke poste takoder moze znatno utjecati na sigurnost, a u tekstu su
navedene neke preporuke kako se sigurnost moze odrzati odnosno povecati razina
sigurnosti. Osim vatrozida na korisnickim uredajima moguce je postaviti vatrozid i
na neke mrezne uredaje $to povecava razinu sigurnosti. Sustavi za sprjecavanje upada
umrezu jo$ su jedan aspekt mrezne sigurnosti o kojem brinu osobe zaduzene za sigur-
nost informacijskog sustava. Racunalnu mrezu moguce je podijeliti na segmente pre-
ma nekom kriteriju te tako povecati razinu sigurnosti. Zbog danasnjeg nacina zivota,
u kojem djelatnici mogu obavljati svoj posao od kuce, u nekim slu¢ajevima nuzno je
omoguciti pristup mreznim resursima i uslugama korisnicima koji su fizicki izvan
mreze. Virtualnom privatnom mrezom takvi korisnici mogu pristupiti mreznim re-
sursima i uslugama na siguran nacin kao da se nalaze fizicki na svom radnom mjestu
u tvrtki.

Zbog znacajnog broja aspekata na koje treba obratiti pozornost za sigurnu
uporabu uredaja u racunalnoj mrezi i sigurnog ponasanja korisnika uredaja, potrebno
je neprestano educirati sve korisnike informacijskog sustava omogucim prijetnjama.
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(OSNOVE KRIPTOGRAFIJE

Sazetak

Prosjeéan korisnik informacijsko-komunikacijskih sustava danas se ulestalo koristi
kriptografiju, a da mozda toga nije ni svjestan, od kriptiranih zaporki za razne
sustave do digitalnih ceritifikata za pristupanje internetskog bankarstvu ili sustavu
e-gradani. Cak je i obican telefonski razgovor uporabom analogne linije vrsta
kriptosustava bududi da se koristi frekvencijskom modulacijom ljudskoga glasa, ali
s javno poznatim simetri¢nim kljucem.

Kriptografija je znanstvena disciplina koja se bavi proucavanjem metoda za slanje
tajnih poruka u obliku koji ée moci procitati samo primatelj kojemu je i namije-
njena, a pocela se upotrebljavati jo$ u staroj Grékoj gdje su Spartanci u 5. stolje¢u
prije Krista koristili napravu za Sifriranje nazvanu skital.

U ovome poglaviju opisan je povijesni razvoj kriptografije, opisani su osnovni
nacini i mehanizmi kriptiranja i dekriptiranja podataka s jednostavnim primjeri-
ma te je kratko opisana kriptografija u danasnjoj prakti¢noj upotrebi.

Prosjecan korisnik radi osobne zastite te zastite raznih informacijsko-komunika-
cijskih sustava kojima se koristi treba biti svjestan kako je izrazito vaZno cuvati
tajnost svojih pristupnih podataka za navedene sustave te kako je on odgovoran za
sve $to se pod njegovim imenom na tim sustavima pojavljuje i mijenja. Kriptiranje
podataka modernim sustavima za enkripciju bez poznavanja lozinke za dekripti-
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ranje, npr. zbog racunalnog napada zlonamjernim programom internetske krade
podataka, engl. runsomware, ili u slucaju gubitka iste, najcesce rezultira potpunim
gubitkom podataka koji nam postaju zauvijek necitljivi.
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11.1. UVODNO O KRIPTOGRAFIJI

Prema Dujella i Mareti¢ (2007) kriptografija je znanstvena disciplina koja se bavi
proucavanjem metoda za slanje poruka u takvom obliku da ih samo onaj kome su
namijenjene moze procitati. Samo komuniciranje odvija se na nacin da posiljatel;
(onaj koji generira poruku) $alje poruku primatelju (onaj za koga je poruka namije-
njena) uporabom nekog komunikacijskog kanala. Taj je kanal najces¢e nesiguran,
osim ako oba subjekta nisu u npr. zatvorenoj zvucno izoliranoj prostoriji. Od samih
pocetaka ljudske komunikacije postoji Zelja i potreba za sigurnim komuniciranjem,
ali i svjesnost da poruke ¢esto putuju nesigurnim kanalima komuniciranja. Osnovni
je problem, koji se pokusava rijesiti pomocu kriptografije, onemoguciti onoga tko
nadzire taj komunikacijski kanal da sazna sadrzaj poruke koja se prenosi.

I KLJUC I KLJUC

otvoreni Sifrat otvoreni
Posiljatelj SIFRIRANJE DESIFRIRANJE Primatelj

tekst W tekst

Protivnik

Slika 1. Shema klasicne kriptografije

Osnovni pojmovi koji se koriste u kriptografiji su:
posiljatelj — osoba koja salje poruku
primatelj — osoba koja prima poruku, za koju je poruka namijenjena
protivnik - tre¢a osoba koja pokusava neovlasteno prisluskivati poruku
komuniciranje - razmjena poruka, informacija
komunikacijski kanal - put, sredstvo kojim poruka putuje
otvoreni tekst — izvorna, nepromijenjena poruka (engl. plaintext)
klju¢ - nacin $ifriranja i desifriranja podataka (engl. key)
$ifriranje — postupak transformacije otvorenog teksta pomocu kljuca

Sifrat/kriptogram - dobiveni rezultat ifriranja (engl. chipertext)

NN N N N N N N

desifriranje — postupak transformacije $ifrata u otvoreni tekst pomocu kljuca
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v’ kriptografski algoritam - matemati¢ka funkcija koja se koristi za Sifriranje i
desifriranje

v prostor klju¢eva - skup svih moguéih vrijednosti klju¢eva

v kriptosustav - sastoji se od kriptografskog algoritma i svih mogu¢ih otvorenih
tekstova, Sifrata i kljuceva.

Kriptoanaliza/dekriptiranje znanstvena je disciplina koja proucava postupke za
Citanje Sifrata bez poznavanja kljuca, a sam se postupak snaziva kriptoanaliticki
napad. Kriptografija i kriptoanaliza zajedno ¢ine kriptologiju.

Dujella i Mareti¢ (2007) klasificiraju kriptosustave prema:
1. tipu operacija koje se koriste pri ifriranju na:

supstitucijske $ifre — svaki element otvorenog koda zamjenjuje se drugim
elementom

transpozicijske $ifre — elementi otvorenog teksta se permutiraju (premjestaju)
2. nacinu na koji se obraduje otvoreni tekst na:

blokovne $ifre — obraduje se blok po blok elemenata otvorenog teksta koristeci

jedan te isti klju¢

protoc¢ne Sifre — obraduje se element po element otvorenog teksta koristeci se

pri tome nizom kljuceva (engl. keystream) koji se paralelno generira

3. tajnost i javnost kljuceva na:

simetri¢ni (konvencionalni) kriptosustavi — klju¢ za desifriranje moze se izra-
¢unati poznavajuci klju¢ za Sifriranje i obratno; ti su kljucevi najc¢esce identicni,
a sigurnost je u tajnosti kljuca.

Kriptosustavi s javnim klju¢em - klju¢ za desifriranje ne moze se izracunati iz
kljuca za $ifriranje, barem ne u nekom razumnom vremenu. Klju¢ za Sifriranje javni
je. Bilo tko moze Sifrirati poruku pomocu njega, ali poruku moze desifrirati samo
osoba koja ima odgovarajuci kljuc za desifriranje — privatni (tajni) klju¢. Godine 1976.
Whitfield Diffie i Martin Hellman prvi su iznijeli ideju javnoga klju¢a (Dujella i
Mareti¢, 2007).

Osnovna je pretpostavka kriptoanalize da kriptoanaliti¢ar koji pokusava dekrip-

tirati poruku zna koji se kriptosustav upotrebljava. Prema Nizozemcu Augustu Kerck-
hoffsu, autoru knjige ,,Vojna kriptografija“ iz 1883. godine, to se naziva Kerckhot-
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fsovo nacelo (Dujella i Mareti¢, 2007). Iako ta pretpostavka ne mora biti to¢na,
sigurnost kriptosustava ne moze pocivati na pretpostavci da protivnik ne zna koji
kriptosustav upotrebljavamo.

11.2. POVIJESNI RAZVO] KRIPTOGRAFIJE

Dujella i Mareti¢ (2007) navode kao jednu od prvih poznatih upotreba kripto-
grafije u staroj Grckoj gdje su Spartanci ve¢ u 5. stoljecu prije Krista upotrebljavali
napravu za $ifriranje. Naprava se nazivala ,skital®, a sastojala se od $tapa ili nekog
drugog predmeta oko kojega se namotavala vrpca od pergamenta te se na nju okomito
ispisivala poruka. Nakon razmatanja vrpce, poruka bi bila izmijesana te bi ju mogao
procitati samo onaj tko je imao $tap iste debljine. To je osnovni primjer transpozicij-

0 /v 0/
AVRLOVA
N YA AP Vo \R

Slika 2. Skital (Dujella, 2018)

ske §ifre.

11.2.1.SUPSTITUCIJSKE SIFRE

Kao jednu od prvih poznatih uporaba supstitucijske $ifre Dujella i Mareti¢
(2007) navode zapisivanje Knjige o Jeremiji, kao dijela Biblije, u 6. stoljecu prije Krista
kada je upotrebljena jednostavna Sifra zasnovana na nacelu zamjene slova abecede,
tzv. Hebrejska Sifra. U tom je slucaju upotrebljena inacica koja izvrée abecedu naopa-
ko, poznata pod imenom ATBASH. Osim ,,atbash $ifre postoje jo$ ,,albam®1i ,,atbah“
Sifra.

Tablica ,,atbash® Sifre za engleski jezik glasi:

A|B|C|D|E|F|G|H|IT|]J|K|L|M

ZIY|X|W|V|IU|T|S|R|Q|P|O]|N

Tablica 1. Atbash (Dujella, 2018)
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« v

Tablica ,albam® sifre za engleski jezik glasi:

A|B|C|/D|/E|F|G/H|IT|J|K|L|M

N|O|PIQIR|IS|T|U|IVIW|X|Y|Z

Tablica 2. Albam (Duijella, 2018)

Takav je nacin kriptiranja reciprocan, tj. ako se prvo slovo zamjeni drugim, onda
se drugo slovo zamjeni prvim.

11.2.1.1. Cesarova Sifra

Rije¢ je o najpoznatijom supstitucijskoj $ifri kojom se koristio poznati rimski
vojskovoda, drzavnik i car Gaj Julije Cezar (Dujella i Mareti¢, 2007). U Cezarovoj $ifri
slova otvorenog teksta zamjenjuju se slovima koja se nalaze tri mjesta dalje od njih u
alfabetu (A -> D, B -> E, C -> F...) s pretpostavkom da se alfabet ciklicki nastavlja,
odnosno poslije Z ponovo dolazi A, B, C.

Cezarovu $ifru mozemo zapisati u tablici:

Otvoreni
tekst

§ifrat |D|E|F|G|H|I|]J|K|L|M[N|O|P|Q|R|S|T|U|VIW|X|Y|Z|A|B|C

A|B|CID|E|F|IG|H|I|J|K|LM|N|O|P|Q|R|S|T|U|VIW|X|Y|Z

Tablica 3. Cesarova Sifra (Duijella, 2018)

A njegova poznata izreka
VENI VIDI VICI

bila bi $ifrirana ovako:
YHQL YLGL YLFL

Radi matematicke obrade i modifikacije originalne Cezarove Sifre, te analize
pomaka razli¢itih od tri, zamijenit ¢emo slova alfabeta njihovom broj¢anom oznakom
pozicije Z26 = {0, 1, 2, ..., 25} (skup brojeva 0-25), prema tablici:

A/B|C|D|E|F|G/H|IT|]J|K|LIM|N|O|P|Q|R|S|T|UIVIWIX|Y|Z

011{2(3|4|5|6|7|8]|9|10(11(12|13|14{15|16|17{18|19|20(21|22{23(24|25

Tablica 4. Zamjena alfabeta broj¢anom oznakom (Duijella, 2018)
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Cezarovu $ifru definiramo na sljede¢i nacin:
eK(x) = (x + K) mod 26,
dK(y) = (y - K) mod 26. mod 26 - ostatak cjelobrojnog dijeljenja sa 26

Originalna Cesarova $ifra ima klju¢ K=3, odnosno pomicanje alfabeta za to¢no
tri mjesta udesno. Poznavajuci kriptosustav (Kerckhoffsovo nacelo) i klju¢, vrlo je
jednostavno otvoreni tekst pretvoriti u $ifrat i obrnuto. Problem nastaje kada nam je
K nepoznat.

Primjer 1: Potrebno je dekriptirati Sifrat TXNOJP dobiven Cezarovom Sifrom.

Budu¢i da nam je nepoznat klju¢ Sifriranja, morat ¢emo pristupiti kriptoanalizi.
Prostor kljuceva (skup svih mogucih vrijednosti kljuceva) mali je (ima ih samo 26,
odnosno 25 bududi da bi upotreba kljuca 0/26 dalo identi¢an otvoreni tekst i $ifrat) te
taj problem mozemo rijesiti takozvanom ,,grubom silom® (engl. brute force). Napad
grubom silom na $ifrat napad je pri kojemu isprobavamo sva moguca rjeSenja dok ne
nademo odgovarajuce. U nagem slu¢aju imamo $ifrat pa isprobavamo redom kljuceve
K=1,2,3... dok ne nademo neki koji nam daje smisleni tekst.

T X N o) ] P
S \ M N I o)
R A\ L M H N
Q U K L G M
P T ] K F L
o) S I ] E K

Tablica 5. Dekriptiranje uporabom grube sile
Znaci, kljuc je K=5, a otvoreni tekst je OSIJEK.
Kao sto se primjecuje, Cesarova $ifra uz jednostavni kljuc vrlo je jednostavna za

dekriptiranje. Da bismo dobili nesto sigurniju $ifru, u funkciju za $ifriranje trebamo
uvrstiti viSe od jednog parametra te upotrebljavamo sljede¢u afinu funkciju:
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f(x)=ax+b uz uvjet da je parametar a prost broj unutar skupa mod(26), kao i njegov
multiplikativni inverz a™.

Tablica vrijednosti parametra a i multiplikativnog inverza a™ u skupu Zs:

a 1 3 5 7 9 11 15 17 19 21 23 25

a’! 1 9 21 15 3 19 7 23 11 5 17 25

Tablica 6. Vrijednosti parametra a i multiplikativnog inverza a’ (Dujella, 2018)

Primjer 2: Potrebno je Sifrirati otvoreni tekst OSIJEK uz K=(5,3)

Zamjenjujuci slova OSIJEK njihovim vrijednostima prema ranije navedenoj
Tablici 4. (14,18,8,9,4,10) te upotrebom K=(5,3) -> a = 5; b = 3 dobijemo:

14x5 + 3 =73, 73 mod 26 =21
18x5 + 3 =93, 93 mod 26 = 15
8x5 + 3 =43, 43 mod 26 = 17
9x5 + 3 =48, 48 mod 26 = 22
4x5 + 3 =23, 23 mod 26 = 23
10x5 + 3 = 53, 53 mod 26 =1
Odnosno sifrat VPRWXB.

Primjer 3: Potrebno je dekriptirati Sifrat OZWHRYEZCVWFCTPCUWRCFPYHWI
dobiven afinom Sifrom

U svojoj knjizi, Dujella i Mareti¢ (2007) opisuju da afina funkcija f(x)=ax+b ima
ukupno 12 permutacija za vrijednost a te 26 za vrijednost b, ukupno je moguce
12x26=326 kljuceva. Iako je i ovdje moguce primijeniti nasilni (engl. brute force) na-
pad, postoji i znatno elegantniji nacin za dekriptiranje. Ukoliko znamo kojim je jezi-
kom pisan otvoreni tekst, moguce je prema frekvenciji slova ,pogoditi“ klju¢. Naj-
frekventnija slova u hrvatskom jeziku su A, I, O, E, N, dok je u Sifratu najzastupljenije
CiW (4 puta).

ex(A) = ax0+b=Db, ex(I) = 8a+b
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Ako pretpostavimo da je ex(A) = C, a ex(I) = W, dobijemo b=2 i a=9 te otvoreni tekst
glasi:
KRIPTOGRAFIJA ZNACI TAJNOPIS

Cezarova i afina funkcija specijalni su slucajevi supstitucijske Sifre. Prostor
klju¢eva K moze se sastojati od svih permutacija skupa skupa {0, 1, 2, ..., 25} gdje je

ex(x) = n(x), da(y) = '(y),

gdje je ' inverzna permutacija od 7.

U ovom slucaju imamo 26! mogucih kljuceva (1x2x3x4...x26), §to je =~ 4x10*°
kombinacija te je napad upotrebom grube sile prakticki nemogué¢. Ovdje se kod
dekriptiranja upotrebljava kao osnovna metoda analiza frekvencije slova. Broji se
pojavljivanje svakog slova u Sifratu te se distribucija slova u $ifratu usporeduje s po-
znatim podacima o distribuciji slova u jeziku otvorenog teksta. Vrlo je vjerojatno da
najfrekventnija slova Sifrata odgovaraju najfrekventnijim slovima jezika. Ta vjerojat-
nost raste s duljinom $ifrata. Takoder mogu biti korisni i podatci o najces¢im bigra-
mima (parovima slova) i trigramima (nizovima od tri slova) u jeziku.

FREKVENCIJA SLOVA (u promilima)
A 115 K 36
I 98 \% 35
o) 90 L 33
E 84 M 31
N 66 P 29
S 56 C 28
R 54 z 23
J 51 G 16
T 48 B 15
U 43 H 8
D 37 F 3

Tablica 7. Frekvencije pojedinih slova (Duijella, 2018)
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Najfrekventnija slova u engleskom jeziku su: E, T, A, O, I, N, S, R, H, L; u nje-
mackom jeziku E,N,L, R, S, A, T, D, H, U, a u francuskom E, A, I, S, T, N, R, U, L, O.

Najfrekventniji bigrami u hrvatskom jeziku su: JE (2,7 %), NA (1,5 %), RA
(1,5 %), ST, AN, NI, KO, OS, TL, IJ, NO, EN, PR (1,0 %).

Iako postoji veliki broj kljuceva, supstitucijska $ifra pokazala se vrlo jednostav-
nom za kriptoanalizu.

11.2.1.2. Vigenéreova Sifra

Osnovni problem supstitucijske $ifre je Sto svakom slovu otvorenog teksta odgo-
vara jedno slovo $ifrata. To je tzv. monoalfabetska $ifra. Kako bi se pojacala sigurnost,
u 16. stoljecu pocinju se upotrebljavati polialfabetske Sifre. Kod njih se svako slovo
otvorenog teksta moze preslikati u jedno od m mogucih slova, gdje je m duljina kljuca.
Prema Dujella i Mareti¢ (2007) tu vrstu Sifriranja prvi je opisao francuski diplomat
Vigenere 1586. godine te se ta vrsta $ifriranja prema njemu naziva Vigenéreova Sifra
(Dujella, 2018).

Pojednostavljeno, klju¢ nije broj kojim se mnozi ili zbraja, vec je to rije¢ koja
pretvorena u numericki ekvivalent tvori niz brojeva. Ako je klju¢na rije¢ OSIJEK
(m=6) numericki ekvivalent je klju¢ K=(14,18,8,9,4,10). Ukoliko je klju¢na rije¢ kraca
od otvorenog teksta, a gotovo uvijek u pravilu jeste, ona se jednostavno ponavlja

koliko puta treba. Ako Zelimo $ifrirati otvoreni tekst HRVATSKA, ¢iji je numericki
ekvivalent (7,17,21,0,19,18,10,0), Sifriranjem dobijemo:

14 18 8 9 4 10 14 18
+ 7 17 21 0 19 18 10 0
Mod26 21 9 3 9 23 2 24 18

Tablica 8. §ifriranje rije¢ci HRVATSKA - numericki ekvivalent

Odnosno:
Klju¢ 0] S I J E K 0] S
Otvoreni tekst H R v A T S K A
gifrat \Y ] D ] X C Y S

Tablica 9. §ifriranje rije¢ci HRVATSKA - numericki ekvivalent
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Primje¢ujemo da se prvo slovo A iz otvorenog teksta preslikalo u J, a posljednje
A u S. Time se izbjegava mogucnost kriptoanalize na temelju frekvencije pojave slova,
bigrama i trigrama. Takva vrsta $ifri naziva se blokovna $ifra buduci da se kljuc $ifri-
ranja pojavljuje (ponavlja) u blokovima. Postoje i druge inacice Vigenereove $ifre, kao
npr. s autokljucem (engl. autokey) u kojoj se originalni klju¢ upotrebljava samo za
Sifriranje prvog bloka (od m znakova), a dalje se upotrebljava prethodni blok otvore-
nog teksta. U nasem primjeru, za prvih Sest znakova koristio bi se originalni klju¢
OSIJEK, dok bi se za posljednja dva koristio pocetak otvorenog teksta HR.

Dujella i Mareti¢ (2007) navode Vigenéreova Sifru kao jedan je od najdugovjec-
nijih i najpopularnijih kriptosustava u povijesti. Koristila se intenzivno tijekom Ame-
ricke revolucije te Americkog gradanskog rata.

Iako na prvi pogled ovu $ifru izgleda gotovo nemoguce probiti, $to je ¢ak objav-
ljeno i u casopisu ,,Scientific American® 1917. godine, ve¢ krajem 19. stoljeca zapoceli
su procesi koji ¢e dovesti do njezinog uspjesnog dekriptiranja. Prvi je korak odredi-
vanje duljine klju¢ne rijeci (Dujella i Mareti¢ 2007).

Pretpostavka je da ¢e dva identi¢na odsjecka otvorenog teksta biti Sifrirana na
isti nacin ukoliko se njihove pocetne pozicije razlikuju za neki visekratnik od m
(koristit ¢e kao klju¢ isti dio klju¢ne rijeci). Posljedi¢no, ako uoc¢imo dva identi¢na
odsjecka u $ifratu, duljine barem tri (odsjecci duljine 2 ¢esto budu slucajni), tada je
vrlo vjerojatno da oni odgovaraju identi¢nim odsjec¢cima otvorenog teksta. U Sifratu
trazimo parove identi¢nih odsje¢aka (duljine barem 3) te zabiljezimo udaljenosti
izmedu njihovih pocetnih polozaja. Vec¢ina udaljenosti izmedu tih parova trebala bi
biti djeljiva s m, odnosno nekim njegovim visekratnikom. Ta se metoda zove Kasis-
kijev test, a uveo ju je Friedrich Kasiski 1863. godine (Dujella i Mareti¢ 2007).

Nakon saznanja duljine klju¢a m, pristupa se metodi indeksa koincidencije.
Sama metoda opisana je u knjizi Dujella i Mareti¢ (2007), a sastoji se u tome da se
$ifrat stavi u matricu s m stupaca te se i§¢itava ucestalost pojavljivanja odredenog slova
u pojedinom stupcu $ifrata buduci da smo cijelu Vigenéreovu $ifru zapravo rastavili
na m Cesarovih $ifri. Treba napomenuti da za uspjeh u rjesavanju $ifri nije bitna
sposobnost da se poznaje jezik originalnog teksta mada je barem pozeljna sposobnost
pisanja.

11.2.1.3. Polialfabetska 3ifra - Playfairova Sifra

Dujella i Mareti¢ (2007) iznose da osnovna ideja tog nacina $ifriranja jeste da
umjesto ifriranja slova $ifriramo blokove slova od dva elementa (bigrami). Problem
realizacije ove ideje je da umjesto 26 elemenata imamo 26 x 26 blokova, odnosno 676
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elemenata otvorenog teksta. Algoritam za $ifriranje temelji se na matrici 5 x 5 slova
koja se konstruira koriste¢i klju¢nu rije¢, a dalje se upisuju redom preostala slova
alfabeta. Ako je klju¢na rije¢ OSIJEK, matrica izgleda ovako:

o) S I ] E
K A B C D
F G H L M
N P R Q T
U VW X Y z

Tablica 10. Izrada Playfairove matrice - kljucna rije¢ OSIJEK

Budu¢i da matrica ima 25 znakova, a alfabet 26, u engleskom jeziku slovaI1i] se
poistovje¢uju odnosno jednako Sifriraju. U hrvatskom jeziku, da bismo izbjegli
moguce nesporazume, poistovjecujemo slova Vi W.

Sifriranje se provodi na sljede¢i nacin. Prvo se blokovi otvorenog teksta podijele
na blokove po dva slova pazeci da se ni jedan blok ne sastoji od dvaju istih znakova i
da je ukupna duljina teksta parna! Oboje postizemo umetanjem slova X gdje je potreb-
no. Sifriranje se dalje obavlja slijedei tri pravila ovisno o polozaju slova u dobivenoj
matrici. Kao primjer koristimo otvoreni tekst SLAVONIJA, odnosno S$ifriramo
parove SL AV ON I] AX

1. Ako se slova nalaze u istom retku, mijenjamo ih sa slovima koja se nalaze jedno
mjesto udesno. Ukoliko dodemo posve do kraja desno, nastavljamo od pocetka
reda, s lijeve strane. IJ -> JE

2. Ako se slova nalaze u istom stupcu, mijenjamo ih sa slovima koja se nalaze jedno
mjesto ispod. Ukoliko dodemo posve do kraja dolje, nastavljamo od pocetka stup-
ca, s gornje strane. ON -> KU, AV -> GS

3. Ako nije zadovoljen ni jedan gore navedeni, uvijek gledamo pravokutnik koji tvore
slova te ih zamjenjujemo sa slovima s preostala dva kuta tog pravokutnika.
Redoslijed odredujemo tako da uzmemo prvo ono slovo koje je u istom retku kao
i prvo slovo u nasem bloku. SL - JG, AX -> BV

Kriptiranjem otvorenog teksta SLAVONIJA pomocu Playfairove Sifre s kljucem
OSIJEK dobijemo $ifrat JGGSKUJEBV.
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Dujella i Mareti¢ (2007) navode kako je Playfairovu Sifru smislio britanski
znanstvenik Charles Wheatstone 1854. godine, a ime je dobila prema barunu Play-
fairu koji ju je popularizirao. Ta vrsta Sifre ima nekoliko znacajnih prednosti pred
monoalfabetskom supstitucijskom $ifrom. Budu¢i da je bigramska (blokovi od 2), u
Sifratu se gube jednoslovne rijeci (,a“, »,i“, ,u“) koje znatno utjecu na frekvenciju. Broj
bigrama je 676 $to je znatno vise od standardnih 26 individualnih slova, a i njihova je
frekvencija pojavljivanja znatno ujednacenija. Zbog svega toga dugo se vremena sma-
trala sigurnom i koristena je kao standardna $ifra u britanskoj vojsci za vrijeme prvog
svjetskog rada, a ¢ak u nekim slucajevima i kasnije.

Ipak, i ta $ifra nije u potpunosti sigurna. Kod dugih tekstova $ifra postaje nesi-
gurna jer se moze Kkoristiti analiza frekvencije bigrama. U otvorenom tekstu naj-
frekventnije slovo u engleskom jeziku ima ucestalost oko 13 %, u $ifratu dobivenom
Playfairovom $ifrom ona iznosi oko 7 %. Takoder, postoji i metoda vjerojatne rijeci
koja nam omogucava da pokusamo pogoditi visokofrekventne bigrame (Dujella i
Mareti¢, 2007).

11.2.1.4. Hillova Sifra

Godine 1929. Lester Hill predlozio je poligramsku $ifru kod koje se m uzastopnih
slova otvorenog teksta zamjenjuje sa m slova u Sifratu. Za upotrebu kljuca preporucio
je upotrebu invertibilne matrice (Dujella i Mareti¢, 2007). Taj sustav ve¢ s matricama
3 x 3 skriva ne samo frekvencije slova nego i frekvencije bigrama. Koristenje matrica
sam > 5 Cini ovaj sustav gotovo potpuno sigurnim.

Ipak, ovu je sifru vrlo lako razbiti pomoc¢u napada ,,poznati otvoreni tekst“. Kod
tog napada usporeduje se poznati tekst koji nije kriptiran sa svojim $ifratom te se iz
toga u ovom slucaju moze jednostavno saznati klju¢. Za taj napad potrebno je imati
jednu Sifriranu poruku i njezin otvoreni tekst. Poznavanjem klju¢a moguce je ¢itati
sve daljnje poruke nastale njegovom uporabom.

11.2.1.5. Jednokratna biljeZnica

U Zelji za definiranjem savrseno sigurnog kriptosustava zakljuceno je da je isti
moguc samo uz uvjet da Sifrat ne daje nikakvu informaciju o otvorenom tekstu. Dujel-
la i Mareti¢ (2007) iznose da je to moguce ako i samo ako je svaki klju¢ koristen s
istom vjerojatnosc¢u i da za svaki $ifrat postoji jedinstveni kljuc. Realizacija je toga tzv.
jednokratna biljeznica. Ovaj sustav ne radi sa slovima ve¢ bitovima (nule i jedinice), a
otvoreni tekst, ifrat i klju¢ nizovi su bitova duljine n. Budu¢i da je postupak Sifriranja
jednostavno zbrajanje bitova otvorenog teksta i kljuca, sustav je vrlo lako razbiti
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napadom ,,poznati otvoreni tekst®. Sigurnost tog sustava postize se samo ako se svaki
klju¢ koristi samo jedanput. Takoder, problem predstavlja i to $to klju¢ mora biti
jednako dug kao i sama poruka.

11.2.2. TRANSPOZICISKE SIFRE

Kao $to smo ve¢ naveli, transpozicijske $ifre one su kod kojih ne mijenjamo ele-
mente otvorenog teksta, ve¢ im mijenjamo medusobni polozaj. Najupotrebljavanija
transpozicijska $ifra u praksi bila je stupcana transpozicija. Otvoreni tekst upisuje se
u pravokutnik po recima, a poruka se ¢ita po stupcima, ali s promijenjenim poretkom
prema kljucu. Kao i kod ostalih $ifri, ukoliko se posljednji redak ne ispuni do kraja,
prazna mjesta se pune proizvoljnim slovima.

Sifriranje otvorenog teksta:

INFORMACIJSKA SIGURNOST I PRIVATNOST

Stup¢anom transpozicijom s klju¢em: 5274136

KLJUC 5 2 7 4 1 3 6
I N F (o) R M A
OTVORENI C I ] S K A S
TEKST I G U R N 0 S
T I P R I A% A
T N (o) S T X W

Tablica 1 1. §ifriranje izraza: INFORMACIJSKA SIGURNOST I PRIVATNOST

Sifrat je:
RKNITNIGINMAOVXOSRRSICIITASSAWEJUPO

Dekriptiranje transpozicijske Sifre provodi se tako da se prvo odredi dimenzija
pravokutnika. Broj slova u $ifratu faktorizira se i dobijemo nekoliko odgovarajucih
dimenzija. U nasem slucaju to je 35, odnosno 5x7 i 7x5. Da bi se odredio ispravni
format, promatra se odnos samoglasnika i suglasnika u svakom retku. Prema Dujella
i Mareti¢ (2007) taj bi odnos trebao biti blizak odnosu u jeziku otvorenog teksta (u
hrvatskom 43 % : 57%) Nakon utvrdivanja ispravnog oblika, stupce mozemo pokusati
anagramirati ili mozemo pokusati koristiti frekvencije naj¢e$¢ih bigrama izmedu
parova stupaca. Oni parovi stupaca koji imaju najvece vrijednosti vjerojatno se nalaze
jedan pored drugoga.
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11.2.3. NAPRAVE ZA SIFRIRANJE

Upotrebom naprava za $ifriranje kriptosustavi se mogu uciniti kompliciranijima
i sigurnijima. Te naprave ¢ine proces $ifriranja i desifriranja brzim a prostor kljuceva
vecim.

11.2.3.1. Jeffersonov kotac

Jedna od prvih upotrebljenih naprava bio je Jeffersonov kota¢ za Sifriranje.
Sastojao se od cilindra na kojemu se nalazilo 26 diskova, svaki sa 26 kvadrati¢a na
kojima se proizvoljno nalaze slova engleskog alfabeta. Ti diskovi mogu se neovisno
rotirati. Sifriranje se obavlja tako da se na jednom retku dobije otvoreni tekst, a kao
Sifrat koristi se bilo koji od preostalih 25 redaka (Dujella i Mareti¢, 2007).

Slika 3. Jeffersonov kotac za Sifriranje (University of Virginia, 2005)

Desifriranje se obavlja tako da se rotiranjem diskova u jednom retku dobije
$ifrat. Sada se izmedu preostalih 25 redaka potrazi onaj koji sadrzi neki smisleni tekst
i taj redak predstavlja otvoreni tekst.

11.2.3.2. Hebernov elektri¢ni stroj za kodiranje

Dujella i Mareti¢ (2007) opisuju elektri¢ni uredaj kojim su se dva elektri¢na pisa-
¢a stroja spajala pomocu 26 Zica, ali razbacanim rasporedom. Pritiskom na tipku na
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pisacem stroju za otvoreni tekst drugi bi stroj otipkao Sifrat tog slova. Dvije godine
kasnije u uredaj je ugradio pet tzv. ,rotora®. Rotori su na svakoj strani imali po 26
elektri¢nih kontakata, a okretanje rotora mijenjalo je nasumicne spojeve s kontaktima
na drugoj strani. Upotreba pt rotora omogucavala je polialfabetsku supstituciju sa 265
kombinacija, odnosno nesto viSe od 11 milijuna.

11.2.3.3. ENIGMA

Slika 4. ENIGMA (Wikipedija)

Dujella i Mareti¢ (2007) navode kako je Arthur Scherbius, njemacki inzenjer,
izradio i patentirao 1918. godine ENIGMA uredaj, rotorsku masinu s moguc¢noscéu
kodiranja i prijenosa poruka. Za razliku od ostalih rotorskih naprava, ENIGMA je
imala tri odnosno pet zupc¢anika koji su rotore mogli pomicati u nepravilnom slijedu.
Neposredno pred Drugi svjetski rat zapocelo je njezina masovna upotreba u njemac-
koj vojsci i mornarici te je tako nastao najpoznatiji stoj za Sifriranje. Enigma je bila
elektromehanicka naprava koja je imala tipkovnicu sa 26 tipki za unos teksta, zaslon
sa 26 zaruljica koje su prikazivale Sifrirani izlaz, tri (kasnije pet) mehanickih rotora i
elektri¢cne prespojne ploce. Rotori su bili smjesteni tako da se kontakti medu njima
dodiruju pa je izlaz iz jednoga bio ulaz u drugi. Nakon svakog Sifriranog slova prvi bi
se rotor okrenuo za jedan kontakt, a kad bi nacinio potpuni krug, uzrokovao bi
okretanje sljedeceg rotora. Na taj nacin kodiranje istog slova otvorenog teksta nikada
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nije zavr$avalo istim Sifratom te je stoga frekvencijska analiza bila neprikladna. Tri
rotora sa 26 kontakata daju 263 kombinacija, odnosno 17576.

Kako bi se povecala sigurnost, koristeni su izmjenjivi rotori i prespojni kablovi.
Mehanicki identi¢ni rotori imali su razli¢ite elektricne spojeve te su medusobnom
zamjenom mjesta omogucavali 3! = 6 permutacija. Prespojna plo¢a omogucavala je
zamjenu nekih slova prije ulaska u prvi rotor. U pocetku se koristilo $est prespojnih
kablova, a kasnije 10. Kod upotrebe Sest kablova ukupan broj kombinacija ve¢i je od
100 milijardi, a kod 10 kabela veci od 150.000 milijardi, §to ¢ini ,,brute force® napad
nemoguc¢im. Proboj u kriptoanalizi ENIGME omogucilo je poznavanje procedure
$ifriranja te jedna nehoti¢na pogreska u proceduri koja je koristena kako bi se osigu-
rala ispravnost primljene poruke.

Sifriranje se odvijalo na sljede¢i nagin. Svaki mjesec operaterima ENIGME bila
je dostavljana nova knjiga s kljucevima za svaki dan u tom mjesecu. Kljucevi su se
sastojali od tri dijela: postavke na prespojnoj ploc¢i, raspored rotora i pocetne orijen-
tacije rotora. Buduc¢i da su se dnevno S$ifrirale velike koli¢ine poruka, kako bi se osigu-
rala jedinstvenost kljuca, na pocetku poruke slan je klju¢ za samu poruku $ifriran
pomocu dnevnog kljuca. Tako su sve poruke slane taj dan imale iste postavke pre-
spojne ploce, isti raspored rotora, ali razli¢itu orijentaciju. Sukladno dnevnom kljuc¢u
posiljatelj bi odabrao novu orijentaciju za klju¢ i uvrstio je u ifrat na pocetku poruke,
ali dvaput kako bi bio siguran da je primatelj dobio ispravan klju¢. Ostatak poruke
Sifrirao bi se upotrebom nove orijentacije. Primatelj bi $ifrat koji bi dobio desifrirao
koriste¢i dnevni kljuc za prvih 6 slova $ifrata, a za ostalo bi koristio novodobiveni klju¢
za poruku. Upravo to ponavljanje (1=4, 2=5, 3=6) koriSteno je za kriptoanaliticki
napad na ENIGMU (World Science Festival, 2013).

11.2.3.4. BOMBA

Britanska vojna obavjestajna (MI-6) sluzba dugo je vremena, jo§ od pocetka
Prvog svjetskog rata, uspjesno presretala i desifrirala njemacke vojne, diplomatske i
komercijalne poruke (Kahn, 1979). Dolaskom nacista na vlast vaznost tajnovitosti
istice se u prvi plan te 1934. godine njemacke vlasti po¢inju mijenjati Sifriranje novim
sustavom. Vi$e od Cetiri godine britanske sluzbe tapkale su u mraku dok 1938. godine
nisu saznali da se njemacka vojska koristi uredajem za $ifriranje zvanim ENIGMA.

Prvi proboj u desifriranje ENIGME napravili su poljski matematicari M. Rajew-
ski 1 H. Zygalski (Copeland, 2010) na temelju ranije opisanih njemackih uputa za
uporabu ENIGME koje je nabavila francuska obavjestajna sluzba. Koristec¢i dupliranje
klju¢a na pocetku njemackih poruka, poceo je osmisljavati metodu za probijanje
ENIGME. Ako je klju¢ ABC, zapisan je dvaput kao ABCABC i Sifriran u npr.
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FOESCG, Rejewski zakljucuje da su F i S $ifrat istog slova A, kao i parovi (O,C) i (E,G)
kao $to opisuje Hrvoje Cavrak u Hrvatskom matematickom elektronskom casopisu:
http://e.math.hr/enigma/index.html. To ponavljanje omogucilo je Poljacima da de-
tektiraju uzorke i lance sljedivosti slova te da duzina lanaca ne ovisi o prespojnim
ploc¢ama, ve¢ iskljuc¢ivo o postavkama rotora. Stoga, umjesto 150.000 milijardi kombi-
nacija nakon godinu dana kategorizacije popisano je svih 105.456 mogu¢ih kombina-
cija rotora. Svakog dana, nakon dovoljnog broja prikupljenih poruka i uocenih lanaca,
Rejewski je pomocu svoje baze podataka o postavkama, postavke rotora i rezultiraju-
¢ih lanaca u njima, pronasao odgovarajuci. Time je otkrio postavke dnevnih postavki
rotora, a rjeSavanje prespojne ploce, koja moze imati milijarde prespojnih kombina-
cija, svelo se na problem obi¢ne supstitucijske $ifre. Nakon §to su Nijemci 1939. go-
dine dodali jo$ dva rotora u uredaj ENIGME, povecali broj prespojnih kablova na 10
te prestali kljuceve u poruci slati dvaput, desifriranje ENIGME opet je bilo onemo-
guceno. Neposredno pred napad Njemacke na Poljsku, Poljaci su poslali Britancima
svu dokumentaciju koja se odnosi na ENIGMU.

Brown (1975) opisuje kako su Britanci ve¢ imali odjel za kriptoanalizu smjesten
u Bletchley Parku koji je postao sjediSte saveznickih nastojanja za desifriranje
ENIGME. Mladi engleski matematicar Alan Turing osmislio je ,,Univerzalni stroj®,
uredaj koji je mogao simulirati rad bilo kojeg drugog uredaja. Iako su govorili da je
izgradnja takvog uredaja nemoguca, da bi bio velik kao katedrala sv. Pavla, da bi za-
htijevao da cijelo sveucilidte samo obucava radnike za njegovo odrzavanje te da bi
trebala jedna hidroelektrana za njegovo napajanje, Alan Turing nije odustajao te je
1938. godine napravljena BOMBA velic¢ine 2,5 x 2,5 metra.

Trazenje lanaca slijedivosti slova, koje su Poljaci ru¢no usporedivali s bazom, za
Britance je obavljao stroj BOMBA, a sve takve poruke dobivene kriptoanalizom bile
su oznacene kao poruke ULTRE.
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Slika 4. BOMBA, uredaj za dekriptiranje ENIGME - Encyclopedia Britannica

11.2.3.5. VaZnost kriptoanalize

Brown (1975) pojasnjava kako je omogucavanje Britanaca da citaju gotovo sve
poruke njemacke vojske, mornarice i zrakoplovstva bilo klju¢no za zaustavljanje naci-
sticke Njemacke. Rommel je u Africi pobijeden kada je ostao bez goriva i streljiva. U
ocajnickom pokusaju dostave streljiva i goriva tijekom prijelomnih trenutaka uoci
bitke za El Alamein, pet brodova isplovilo je iz pet talijanskih luka tijekom no¢i, no
zahvaljujuci porukama ULTRE, svih pet brodova presreli su britanski razaraci i poto-
pili ih. Zaustavljanje njemackih podmornica i osiguravanje pomorskih linija takoder
je jedna od zasluga ULTRE. Dan D, saveznicko iskrcavanje u Francuskoj omogucile
su obmane i citanje poruke njemacke vrhovne komande. Poruke ULTRE bile su
najvazniji dogadaj na putu poraza nacisticke Njemacke.

11.2.4. MODERNI SIMETRICNI BLOKOVNI KRIPTOSUSTAVI

Kao s§to smo vec rekli, simetri¢ni sustavi oni su kod kojih se klju¢ za desifriranje
moze izrac¢unati poznavajuci klju¢ za Sifriranje i obratno. Ti su kljucevi najcesce
identi¢ni, a sigurnost je u tajnosti kljuca.
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Krajem 60-ih i pocetkom 70-ih godina 20. stolje¢a, razvojem financijskih trans-
akcija, pojaviljuje se potreba za $ifrom kojom c¢e se mo¢i koristiti korisnici $irom
svijeta i u koju ¢e svi imati povjerenje.

Dujella i Mareti¢ (2007) opisuju kako je 1972. godine americki National Bureau
of Standards (NBS) inicirao program za zastitu racunalnih i komunikacijskih poda-

taka ¢iji je jedan od ciljeva bilo i razvijanje standardnog kriptosustava koji je trebao
zadovoljiti sljedece uvjete:

v’ visoki stupanj sigurnosti

potpuna specifikacija i lako razumijevanje algoritma
sigurnost je u kljucu, a ne u tajnosti algoritma
dostupnost svim korisnicima

prilagodljivost uporabi u razli¢itim primjenama
ekonomicnost implementacije u elektonickim uredajima
ucinkovitost

mogucnost provjere

NS N N N N NN

mogucnost izvoza (zbog americkih zakona).

11.2.4.1. Data Encryption Standard (DES)

DES je nastao na osnovi zahtjeva NBS-a, a temeljio se na specijalnoj vrsti blo-
kovske sifre — Feistelovoj sifri. Osnovnu ideju iznio je tim kriptografa IBM-a, a dora-
dila ju je NSA. Kao standard prihvacen je 1976. godine kada je dobio i ime. Dujella i
Maretic¢ (2007) opisuju da je glavna ideja upotreba supstitucija i transpozicija kroz vise
iteracija. DES S$ifrira otvoreni tekst duljine 64 bita koristeci klju¢ K duljine 56 bitate
dobija $ifrat duljine 64 bita. Procedura se sastoji od triju etapa:

1. permutiranje otvorenog teksta fiksnom inicijalnom permutacijom
2. primjena F funkcije (16 rundi iteracija)
3. inverzna permutacija dobivenog meduteksta.

Koraci 1 i 3, permutacija i inverzna permutacija, osiguravaju da se isti ¢ip i isti algo-
ritam koriste i za kriptiranje i dekriptiranje. F funkcija, koja se sastoji od osam sup-
stitucijskih S kutija, provodi se 16 puta kako bi se izrazio tzv. lavinski u¢inak. Lavinski
ucinak oznacava zahtjev da svaka, pa i najmanja promjena ulaznih vrijednosti, rezul-
tira velikom promjenom izlaznih vrijednosti. Ukoliko isti otvoreni tekst $ifriramo
pomocu dvaju kljuceva koji se razlikuju samo u jednom bitu, dobivamo razlike prema
tablici:
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Runda oO|j1,2{3(4|5|6|7 8|9 |10(11|12|13|14|15]|16

Broj bitova koji
0]12(14|28(32|30|32|35|34|40|38(31|33|28|26|34]|35

se razlikuju

Tablica 12. Razlike u Sifriranju otvorenog teksta

Buducdi da je ucinak lavine izrazen ve¢ kod tri iteracije, 16 rundi se koristi iz raz-
loga da kriptoanaliticki napad ne bude uc¢inkovitiji od napada grubom silom. Budu¢i
da je klju¢ 56-bitni, postoji 2°° klju¢eva, odnosno 7,2x10'°. Pretpostavljalo se da ¢e do
1990. godine DES postati nesiguran buduci da bi se razvojem racunala moglo u ra-
zumnom vremenu isprobati sve kombinacije kljuca. Prvi puta DES je razbijen 1998.
godine racunalom koje je kostalo 250.000 $, a trebalo mu je 56 sati za dekriptiranje
poruke.

Kao prijelazno rjesenje zastite podataka 1990-ih godina pojavila se ideja pove-
¢anja duljine kljuca te se poceo koristiti trostruki DES. Iako je njegova duljina kljuca
3x56=168 bita, zbog mogucnosti tzv. napada u sredini, broj potrebnih operacija
napada je 2'* odnosno 5x10%.

11.2.4.2. Advanced Encryption Standard (AES)

Dujella i Mareti¢ (2007) navode ,Napredni standard za enkripciju“ (AES) kao
glavni standard koji se danas koristi za zastitu podataka od nedopustenog pristupa i
enkripciju podataka. Klju¢ koji se koristi za kriptiranje podataka moze biti razli¢itih
duljina. Ovisno o duljini kljuca postoje AES-128, AES-192 ili AES-256. Umjesto
Feistelove F funkcije AES koristi substitucijsko-permutacijsku mrezu. Razvili su ga
Belgijanci Daemen i Rijmen kao RIJNDAEL sustav, a nakon prihvacanja kao standar-
da, promijenio je ime u AES. S kutije su dizajnirane tako da kriptosustav bude $to
otporniji na tzv. diferencijalnu i linearnu kriptoanalizu.

11.2.5. ASIMETRICNI KRIPTOSUSTAVI

11.2.5.1. Kriptografija javnim kljucem

v" Dujella i Mareti¢ (2007) opisuju ideju javnog kljuc¢a koja se sastoji u tome da se
konstruira kriptosustav kod kojega bi iz poznavanja funkcije Sifriranja bilo ne-
moguce izrac¢unati funkciju desifriranja. Tada bi funkcija $ifriranja mogla biti
javna.
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v" Kriptiranje se obavlja na nacin da, ako posiljatelj A Zeli poslati poruku x pri-
maocu B, onda B najprije posalje A svoj javni klju¢ es, potom A Sifrira svoju
poruku pomocu e i posalje primaocu $ifrat y = ep(x). Konacno, B deSifrira $ifrat
koristeci svoj tajni kljuc¢ za dekriptiranje ds.

v" Glavne prednosti kriptosustava s javnim klju¢em u usporedbi sa simetri¢nima
su: nema potrebe za sigurnim komunikacijskim kanalom za razmjenu kljuceva,
za komunikaciju grupe od N ljudi treba 2N kljuceva, za razliku od N(N-1)/2
kljuceva kod simetri¢nog kriptosustava, mogucnost potpisa poruke.

v" Osnovni razlog zasto se javni klju¢ ne koristi za Sifriranje poruka jest da su
algoritmi s javnim klju¢em znatno sporiji (oko 1000 puta) od modernih sime-
tri¢nih algoritama. Drugi nedostatak kriptosustava s javnim kljuc¢em jest da su
slabi na napad ,,odabrani otvoreni tekst®.

v" U stvarnom svijetu kriptografija javnog klju¢a ne predstavlja zamjenu za sime-
tricne kriptosustave. Ona se ne koristi za $ifriranje poruka, vec¢ za Sifriranje
klju¢eva. Naime, osobe A i B komuniciraju pomocu simetri¢nog kriptosustava
s klju¢em koji su razmijenili pomocu kriptosustava s javnim klju¢em. To se
zove hibridni kriptosustav.

v U modernoj kriptografiji, koja se koristi u komercijalnom svijetu (tipi¢na
situacija je da osoba A Zeli kupiti nesto od osobe B upotrebom interneta), pojav-
ljuju se, uz klasi¢ne, i neki sasvim novi problemi:

o POVJERLJIVOST (engl. confidentiality): Poruku koju osoba A $alje osobi B
ne moze procitati nitko drugi.

o VJERODOSTOJNOST (engl. autenticity): Osoba B zna da je samo osoba A
mogla poslati poruku koju je ona upravo primila.

o NETAKNUTOST (engl. integrity): Osoba B zna da poruka koju je poslala
osoba A nije promijenjena prilikom slanja.

o NEPOBITNOST (engl. non-repudiation): Osoba A ne moze kasnije zanije-
kati da je poslala poruku.

11.3. KRIPTOGRAFIJA U PRAKSI

Neki su od primjera danasnje primjene kriptografije svakako internetsko ban-
karstvo kojim se koristi sve veéi broj korisnika interneta, zatim tu su razli¢ite kripto-
valute od kojih je najpoznatija i najrasprostranjenija Bitcoin te izrazito opasan zlo¢ud-
ni racunalni program Cryptoloker koji predstavlja trenutno najpoznatiju vrstu inter-
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netske krade podataka, engl. ransomware, programa koji zakljucavaju korisnicke
podatke i traze za njih otkupninu.

11.3.1. INTERNETSKO BANKARSTVO

Internetsko bankarstvo odvija se upotrebom nesigurnog medija (interneta) koji
je moguce neovlasteno prisluskivati. Zbog toga se sva komunikacija obavlja https pro-
tokolom koji kriptira komunikaciju na oba kraja. Sustav je kriptiranja ranije opisani
AES, a razmjena kljuceva obavlja se upotrebom kriptografije javnog kljuca (Certifikat
na kartici korisnika). Taj se nacin smatra sigurnijim nego razmjena autorizacijske
lozinke putem tokena banke.

Budu¢i da se autorizacija u sustav banke provodi korisnickim certifikatom koji
se aktivira PIN-om, zbog sigurnosti preporucuje se vadenje kartice sa certifikatom
kada se ne koristi. Budu¢i da postoje nezeljeni programi koji vam se mogu instalirati
na racunalo te pratiti i sve unose na tipkovnici te u pozadini sami pokrenuti neku
bankovnu transakciju, u posljednje se vrijeme preferira i 2FA (engl. Two Factor
Authentication - autentifikacija u dva koraka). To obi¢no trazi dodatni uredaj (mobi-
tel, dodatni token ili sl.) na koji se Salje jednokratna lozinka za autentifikaciju. Tek u
sluc¢aju posjedovanja obiju lozinki i certifikata na kartici, korisnik je autentificiran u
sustav.

11.3.2. KRIPTOVALUTE - BITCOIN

Upotreba kriptovaluta, odnosno u ovom primjeru bitcoina, primjer je upotrebe
kriptografije s javnim kljuc¢em. Javni klju¢ bitcoinu sluzi kao funkcija iz koje racuna
adresu na koju $aljemo neki iznos, odnosno koristimo javni klju¢ osobe kojoj saljemo
sredstva, jednako kao $to se kod kripografije sluzimo njime da nekome posaljemo
poruku. Privatnim, tajnim klju¢em, odobravamo transakciju sa svoga racuna. Privatni
je klju¢ 256-bitni broj, odnosno postoji oko 10”7 brojeva moguc¢ih kljuceva.

Kao i svaki bitan podatak privatni klju¢ treba drzati minimalno na dvama
mjestima (preporuka na trima) te paziti da se ne izgubi. Svatko tko ima na$ privatni
klju¢, moze obaviti transakciju u nase ime.

11.3.3. CRYPTOLOCKER

Jedna je od vrsti internetske krade podataka, engl. ransmware, zlonamjerni
racunalni program, trojanac, napravljen s ciljem ,,zaklju¢avanja“ odnosno kriptiranja
korisnickih dokumenata te trazenja otkupnine za njih. Bududi da on nije virus, ve¢ina
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antivirusnih programa nece ga detektirati. Program se koristi asimetricnom kripto-
grafijom odnosno $ifriranjem javnim i deSifriranjem tajnim klju¢em. Ovisno o inacici
koristi razlicite algoritme, pa ¢ak i 2048 bitni RSA klju¢. Javni klju¢ pohranjuje se na
napadnutom racunalu i pomocu njega provodi se Sifriranje, dok se tajni kljuc¢ (za
desifriranje) pohranjuje na nekom udaljenom serveru pod kontrolom napadaca.

Nakon zavr$enog kriptiranja podataka, od korisnika se trazi otkupnina kako bi
mu se dostavio tajni klju¢ kojim moze dekriptirati svoje podatke.

Jedini ucinkovit nacin zastite podataka redovita je izrada sigurnosne kopije
(engl. backup), kao i kod svih drugih mogucih uzroka gubitka podataka, tako i kod
cryptolockera. Sigurnosna kopija bi se trebala izvoditi u redovitim vremenskim inter-
valima (tjedan, mjesec) te spremati izvan racunala budu¢i da neke inacice crypto-
locker-a mogu zakljucati i vanjske i mrezne diskove.
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OSOBITOSTI ZASTITE PODATAKA
U BIOMEDICINI | ZDRAVSTVU

Sazetak

U skupini osobnih podataka posebno se isticu podaci o zdravlju. Zbog svoje osjet-
ljive prirode ti su podaci oduvijek imali poseban status. Od Hipokratove zakletve
do najnovije Preporuke Vijeca Europe, podaci o zdravlju pokusavaju se zastititi.
Uz problem zastite zdravstvenih podataka, razvoj interneta i lakoéa objavljivanja
razli¢itih sadrZaja otvorio je i problem zastite korisnika interneta od neprimjerenih
i neprovjerenih podataka o zdravlju kojima internet obiluje.

Ovo poglavlje govori o osobitostima podataka o zdravlju daje pregled dokumenata
koji se bave njihovom zastitom i dimenzija zastite podataka skrece pozornost na
opasnosti koje donose neprovjerene i neprimjerene informacije o zdravlju na inter-
netu i daje upute gdje i kako se mogu pronaci pouzdane zdravstvene informacije
na internetu.
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12.1. OSOBITOSTI MEDICINSKIH I ZDRAVSTVENIH PODATAKA

Podaci o zdravlju i bolesti pojedinca oduvijek su imali poseban status. Jos u
anticko doba, ti su se podatci smatrali povjerljivim. Prvi tekst koji govori o ¢uvanju
profesionalne lijecnicke tajne je Hipokratova prisega najstarija i najpoznatija me-
dicinska prisega. Pretpostavlja se da datira iz 4. stoljeca prije Krista i unato¢ tomu $to
se prema predaji vjeruje da je autor prisege sam Hipokrat, povjesnicari ne znaju
pouzdano tko ju je napisao (Hulkower, 2016). U antickom tekstu Hipokratove prisege
(Borovecki, Mustajbegovi¢ i Jaksi¢, 2013) stoji: ,,Sto pri svojem poslu budem saznao
ili vidio, pa i inace, u saobracaju s ljudima, koliko se ne bude smjelo javno znati,
presutjet ¢u i zadrzat ¢u tajnu.“. Uz obvezu ¢uvanja podataka o zdravlju i bolesti pa-
cijenata s kojima dolazi u kontakt, lije¢nici su se navedenom prisegom obvezivali
¢uvati i sve druge tajne koje im povjeri bilo tko.

Suvremena je inac¢ica Hipokratove prisege Zenevska lije¢ni¢ka prisega poznata i
kao Zenevska deklaracija. Od svog prihvaéanja 1948. godine na 2. skupstini Svjetskog
lije¢nickog udruzenja (WMA prema engl. World Medical Association) dozivjela je vise
izmjena i dopuna, posljednja je bila 2017. godine. Zenevsku lije¢ni¢ku prisegu polazu
studenti medicine nakon zavrietka studija na mnogim svjetskim medicinskim
fakultetima, pa tako i na medicinskim fakultetima u Republici Hrvatskoj. U posljed-
njoj inacici Zenevske lije¢nicke prisege takoder se nalazi re¢enica koja lije¢nike obve-
zuje na cuvanje tajne (Parsa-Parsi, 2017): ,Postovat ¢u tajne koje su mi povjerene, ¢ak
i nakon pacijentove smrti.“ Za razliku od Hipokratove prisege u Zenevskoj lije¢ni¢koj
prisezi podaci o zdravlju i bolesti pacijenta nisu posebno istaknuti, ali se podrazumi-
jeva da su i oni povjerljivi.

Sto je to u podacima o zdravlju pojedinca $to izaziva potrebu da ih se drzi u taj-
nosti i §titi? Ukratko, to je strah od mogucih posljedica koje bi osoba mogla dozivjeti
ukoliko bi podaci o njezinom zdravlju postali javno dostupni. U stara vremena bolest
se Cesto poistovjecivala sa slabo$cu sto je uglednim osobama rusilo autoritet. S druge
strane, ljudi nizih drustvenih slojeva ¢ija je egzistencija ovisila o poslu koji rade nisu
si mogli priustiti ,,luksuz® da zbog svoga zdravstvenoga stanja budu udaljeni s posla.

Unato¢ tomu §to suvremeno drustvo ulaze velike napore u izgradnju tolerancije
i razumijevanja za one koji su po bilo ¢emu razliciti od vecine, potreba za zastitom
podataka o zdravlju pojedinca u sve je ve¢oj mjeri prisutna. Nekada ne mora biti ni
rijec o bolesti, nego o prirodnom stanju u kojemu se mnoge mlade Zene reproduktivne
dobi nadu - u trudnodi. Poslodavci ¢e nadi stotinu razloga da u radni odnos ne prime
zenu koja je trudna jer to znaci da ¢e uskoro morati traziti novu osobu koja ¢e preuzeti
njezin posao, o¢ekuju da ¢e po povratku na posao Cesto izbivati (jer su mala djeca
Cesto bolesna) itd.
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Zloporaba podataka o zdravlju pojedinaca Cesta je i u javnim medijima. Godina-
ma su stupce internetskih portala i drugih javnih glasila u Hrvatskoj punile vijesti o
HIV pozitivnim djevoj¢icama i njihovim problemima pri upisu i pohadanju skole.
Zbog neprihvacanja i pritiska okoline, cijela je obitelj preselila u drugo mjesto, praceni
medijskim natpisima u kojima su bila navedena njihova imena i prezimena, mjesto iz
kojega dolaze i u koje su se preselili i niz drugih detalja iz njihovog osobnog zivota
(Starcevi¢, 2005).

Nazalost, stigmatiziranje oboljelih u drustvu cesto je i nije ograni¢eno samo na
zarazne bolesti. S mnogim problemima u drustvenom i profesionalnom zivotu susre-
¢u se i oboljeli od drugih bolesti, a osobito psihickih bolesti. Stigma psihicke bolesti
jedna je od vodecih prepreka zaposljavanju i zadrzavanju posla osobe oboljele od psi-
hi¢ke bolesti $to dovodi do njihove socijalne isklju¢enosti (Strkalj-Ivezi¢, John, Sucec,
Grgin i Hali¢, 2010).

Upravo zato §to zloporaba podataka o zdravlju moze nastetiti pojedincu pa i §iroj
zajednici, podaci o zdravlju predstavljaju posebnu kategoriju u skupini osobnih poda-
taka kojima se pri postupanju (prikupljanju, prenosenju, obradi i sl.) treba osigurati i
posebna zastita.

12.2. ZASTITA PODATAKA U BIOMEDICINI | ZDRAVSTVU

12.2.1.DOKUMENTI O ZASTITI OSOBNIH | MEDICINSKIH PODATAKA
I PODATAKA O ZDRAVLJU

Temelji zastite privatnosti postavljeni su u Opcoj deklaraciji o ljudskim pravima
koja je usvojena i proglasena na Opcoj skupstini Ujedinjenih naroda u prosincu 1948.
godine. U ¢lanku 12. deklaracije (Odluka o objavi Op¢e deklaracije o ljudskim pravi-
ma, NN 12/2009) stoji: ,Nitko ne smije biti podvrgnut samovoljnom mijesanju u
njegov privatni zivot, obitelj, dom ili dopisivanje, niti napadima na njegovu cast i
ugled. Svatko ima pravo na zakonsku zastitu protiv takvog mijesanja ili napada.”

Razvojem tehnologije i automatske obrade podataka informacijska privatnost
pojedinca postala je ozbiljno ugrozena. Neki od razloga za to su postupci koji su u
sustavima s automatskom obradom podataka postali moguci:

> jednostavno pribavljanje i uporaba podataka koji nisu nuzni za obavljanje
nekog zadatka

> obrada podataka za svrhu koja nije bila unaprijed predvidena

> krada i prijenos podataka
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> neovlasteno mijenjanje ili brisanje podataka

> prikupljanje i povezivanje podataka o pojedincu iz razli¢itih izvora na temelju
¢ega se moglo dobiti opsezno znanje o osobnom Zivotu pojedinca.

Prvi obvezuju¢i medunarodni dokument koji §titi pojedince od zloporaba koje
mogu pratiti automatsko prikupljanje i obradu osobnih podataka je Konvencija za
zatitu osoba glede automatizirane obrade osobnih podataka, poznata i kao Konven-
cija Vije¢a Europe broj 108 iz 1981. godine (Council of Europe, 1981). Konvencija
definira osobni podatak kao ,,svaku obavijest koja se odnosi na odredenog ili odredi-
vog pojedinca“ i postavlja temeljna nacela zastite osobnih podataka:

> zakonitost — osobni podaci trebaju biti pribavljeni i obradeni u dobroj vjeri i
zakonito

> svrha - osobni podaci trebaju biti pohranjeni s odredenom i zakonitom svrhom
i u druge se svrhe ne smiju koristiti

> opseg — osobni podaci moraju biti primjereni, relevantni i ne prekomjerni s
obzirom na svrhe u koje su pohranjeni

> toc¢nost — osobni podaci trebaju biti to¢ni

> trajnost — osobni podaci trebaju biti pohranjeni u obliku koji omogucuje
identifikaciju osobe onoliko dugo koliko je potrebno da se zadovolji svrha zbog
koje su podaci pohranjeni.

Konvencija zdravstvene podatke svrstava u posebnu kategoriju podataka koji se
ne mogu automatski obradivati ukoliko nisu primjereno zasti¢eni, no dozvoljava za-
konski predvidena ogranicenja prava osoba ¢iji su osobni podaci pohranjeni u auto-
matskim zbirkama podataka u slucaju da se ti podaci koriste u statisticke ili znan-
stvenoistrazivacke svrhe kada ocito nema rizika od zadiranja u njihovu privatnost.

Preporuku koja se osobito odnosi na zastitu podataka u sustavu zdravstva donio
je Odbor ministara Vije¢a Europe 1997. godine (Council of Europe Committee of
Ministers, 1997). U njoj su posebno definirani medicinski i geneticki podaci, §to u
dotadasnjim dokumentima koji su se odnosili na zastitu privatnosti nije bio slucaj. U
Preporuci se, izmedu ostaloga, ureduju pitanja:

> postivanja privatnosti

> postupanja s medicinskim podacima pri ¢emu su posebno istaknuti medicinski
podaci o nerodenom djetetu i geneticki podaci

> obavjesc¢ivanja i pristanka osobe (subjekta podataka, ,,vlasnika izvora“ podata-
ka)
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> prava osobe na pristup i ispravke svojih medicinskih podataka

» uporabe medicinskih podataka u znanstvenim istrazivanjima.

S obzirom da su znanstvena istrazivanja od klju¢ne vaznosti za napredak svake
znanosti, pa tako i medicine, Preporuka donosi i uvjete pod kojima se legitimno znan-
stveno istrazivanje u kojemu anonimizacija osobnih podataka nije moguca ipak moze
nastaviti uz koristenje osobnih podataka. Ti se uvjeti mogu sazeti u sljedece tocke:

> subjekt podataka je nakon informiranja dao svoju suglasnost

» znanstveno-istrazivacki projekt je od posebnog javnog interesa i odobren od
nadleznih tijela, pri ¢emu se subjekt podataka izri¢ito ne protivi uporabi svojih
osobnih podataka, nije dostupan ili vaznost projekta opravdava odobrenje,

> istrazivanje je predvideno zakonom i obuhvaca neophodne javnozdravstvene
mjere.

Od vremena prihvacanja Preporuke br. R(97)5 o zastiti medicinskih podataka
okruzenje se zdravstvenih sustava umnogome promijenilo. Informacijska i komuni-
kacijska tehnologija i razvoj interneta omogucili su digitalizaciju i razmjenu velikog
broja podataka svih vrsta. Koliko god su prednosti upotrebe novih tehnologija prepo-
znate u svim segmentima zdravstva, od unapredenja javnog zdravstva i upravljanja
zdravstvenim sustavima, lijecenja i njege bolesnika do znanstvenih istrazivanja, jedna-
ko je tako prepoznata i potreba za u¢inkovitom zastitom svakog pojedinca. Stoga je
Vije¢e Europe u ozujku 2019. godine donijelo novu Preporuku CM/Rec(2019)2
(Council of Europe Committee of Ministers, 2019) koja zamjenjuje Preporuku iz
1997. godine.

U novoj Preporuci vlade zemalja ¢lanica pozivaju se da osiguraju primjenu danih
smjernica zakonima i praksom, da s njima upoznaju sve odgovorne za zdravstveni
sustav i da promoviraju njihovo prihvacanje i primjenu dodatnim instrumentima
(kao $to su dono$enje pravila ponasanja). Pri tome je potrebno osigurati da svi koji su
na bilo koji nacin ukljuceni u obradu podataka o zdravlju (ukljucujudi i sve koji su
povezani s informacijskim i komunikacijskim tehnologijama u sektoru zdravstva)
budu dobro upoznati sa smjernicama, da ih razumiju i primjenjuju.

Prva promjena koju uo¢avamo u novoj Preporuci promjena je naziva podataka
na koje se Preporuka odnosi. Izraz ,,medicinski podaci“ zamijenjen je izrazom ,,podaci
o zdravlju® i na prvi pogled ne ¢ini se da je razlika medu tim izrazima osobito vazna.
Medutim, dok se ,,medicinski podaci“ u staroj Preporuci definiraju kao osobni podaci
koji se odnose ili su povezani sa zdravljem pojedinca, uklju¢ujuci i geneticke podatke,
izraz ,,podatci o zdravlju“ obuhvaca ,,sve osobne podatke koji se odnose na fizicko ili
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mentalno zdravlje pojedinca, ukljucujuci podatke o pruzenim zdravstvenim usluga-
ma, a koji otkrivaju informacije o njegovom proslom, trenutnom i budu¢em zdrav-
lju.“

Preporuka CM/Rec(2019)2 donosi smjernice podijeljene u sedam poglavlja.
Prvo poglavlje obuhvaca opce odredbe u kojima su dani svrha, obuhvat i upotrebljene
definicije. Uz definiciju osobnih podataka, genetickih podataka i podataka o zdravlju
definira se i niz drugih pojmova koji se u staroj Preporuci nisu pojavljivali, kao §to su
anonimizacija,’ pseudonimizacija,* referenti okvir i drugo.

Drugo poglavlje donosi smjernice glede zakonskih uvjeta za obradu podataka o
zdravlju. U njemu se iznose osnovna nacela i zakonska utemeljenost obrade podataka
o zdravlju, postupanje s podacima o nerodenoj djeci i genetickim podacima o zdrav-
lju, smjernice o dijeljenju podataka o zdravlju u situacijama koje se odnose na pruza-
nje zdravstvene skrbi, prijenos podataka o zdravlju u svrhe razli¢ite od pruzanja
zdravstvene skrbi i pohranu podataka o zdravlju.

Trece poglavlje posveceno je pravima osobe na koju se podaci o zdravlju odnose
(subjekta podataka). Prvi dio treceg poglavlja odnosi se na jasnocu (engl. transpa-
rency) obrade podataka o zdravlju, u smislu $to potpunije informiranosti osobe ¢iji se
podaci o zdravlju obraduju. Drugi je dio posvecen pravima na pristup, ispravak i
brisanje podataka te prigovor obradi i mogu¢nosti prijenosa podataka.

Uz sigurnost, o kojoj je bilo rijeci i u staroj Preporuci, u novoj se Preporuci u
¢etvrtom poglavlju daju i smjernice glede interoperabilnosti koja je u op¢im odred-
bama definirana kao sposobnost prijenosa i razmjene podataka izmedu razli¢itih
informacijskih sustava.

Peto je poglavlje posveceno smjernicama o obradi podataka o zdravlju u znan-
stvenim istrazivanjima. Navedeni su uvjeti pod kojima se ta obrada moze provoditi i
iznimke u kojima se osobni podaci koridteni u znanstvenom istrazivanju mogu
objaviti u obliku koji omogucuje identifikaciju osobe.

Sva poglavlja, osim $estoga, imaju neke poveznice sa starijom inac¢icom Prepo-
ruke. Sesto poglavlje u Preporuci iz 2019. godine bavi se pitanjima uporabe mobilnih
uredaja. Pri tome se smjernice o mobilnim uredajima odnose na sve mobilne uredaje
na kojima se pohranjuju podaci o zdravlju ukljucujudi i one koje su implantirane u

* Anonimizacija podataka postupak je obrade osobnih podataka kojim se nepovratno sprjecava identi-
fikacija pojedinca iz obradenih podataka.

* Pseudonimizacija podataka postupak je obrade osobnih podataka, obrada osobnih podataka na nadin
da se osobni podaci viSe ne mogu pripisati odredenom ispitaniku bez uporabe dodatnih informacija,
pod uvjetom da se takve dodatne informacije drze odvojeno te da podlijezu tehnickim i organizacij-
skim mjerama kako bi se osiguralo da se osobni podaci ne mogu pripisati pojedincu ¢iji je identitet
utvrden ili se moze utvrditi.
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pojedinca (kao $to je, na primjer, elektrostimulator srca poznatiji pod svojim izvornim
nazivom pacemaker).

Posljednje, sedmo poglavlje odnosi se na smjernice povezane s prekograni¢nim
protokom podataka o zdravlju i oslanja se na mjere zastite koje su dane u Konvenciji
108.

Niz je dokumenata koji se bave zadtitom podataka u zdravstvu doneseno u i
zemljama izvan Europske unije (Asghar i sur., 2017). U Republici Hrvatskoj 2019.
godine donesen je i zakon kojim se regulira upravljanje podacima i informacijama u
zdravstvu (Zakon o podacima i informacijama u zdravstvu, NN 14/2019). S obzirom
na brzi ritam promjena u tehnologiji koja se koristi u zdravstvenim sustavima oceki-
vano je da e se takvi dokumenti usporedno nadopunjavati i mijenjati, a takoder i sve
vise medusobno usuglasavati jer je zbog velike mobilnosti ljudi povecana potreba za
zdravstvenom zastitom i izvan mati¢ne zemlje ili kontinenta, a time i ujednacenim
pravilima glede zastite podataka o zdravlju.

12.2.2. DIMENZIJE ZASTITE PODATAKA

Prema Bakkeru (1998) tri su dimenzije zastite podataka:
> povijerljivost (engl. confidentiality)
> integritet (engl. integrity)
> dostupnost (engl. availability).

Povjerljivost (tajnost ili privatnost) odnosi se na zastitu od neautoriziranog oda-
vanja podataka. Neke od situacija u kojima moze do¢i do narusavanja povjerljivosti u
sustavima koji raspolazu podacima o zdravlju su:

> ne postoji autentikacija korisnika

> pristupna prava lo$e su definirana i mogu¢ je pristup podacima koji nisu
potrebni

» neodgovarajuca pravila upotrebe podataka o pacijentima u istrazivacke svrhe
» nedostatak nadzora nad ra¢unalnim izlazom

» neautorizirani pristup racunalnom centru.

Integritet (cjelovitost) podataka predstavlja zastitu podataka od neovlastene
(neautorizirane) promjene podataka. Autorizirani korisnik mora imati uvid u podat-
ke koji nisu mijenjani, brisani niti im je $to dodano. Cjelovitost podataka moze biti
o$tecena u slucajevima kao $to su:
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» pogreske u programskoj podrsci

» kvar sklopovlja

» problemi i kvarovi u komunikaciji

> ljudska pogreska pri rukovanju tehnickom infrastrukturom

> zlonamjerne promjene podataka.

Dostupnost podataka izuzetno je bitna u provodenju zdravstvene skrbi. Za
uspjeSan rad zdravstvenih djelatnika nuzan je pristup podacima na temelju kojih
donose odluke o lijecenju i njezi pacijenata i prate njihove ucinke, a nedostatak bitnih
informacija moze ozbiljno ugroziti pacijenta. Vise je problema koji mogu uzrokovati
nedostupnost podataka medu kojima su:

» kvar ra¢unalnog sustava

» kvarovi u mrezi i nedosljednosti u bazama podataka
> pogreske u programskoj podrsci

> elementarne nepogode (pozari, poplave i sl.)

> ljudska pogreska.

U izgradnji informacijskih sustava u zdravstvu potrebno je voditi racuna o svim
navedenim dimenzijama zastite osobnih podataka, a osobito podataka o zdravlju u
sklopu elektronickog zdravstvenog zapisa (Kern i sur., 2017) kako bi se osigurao ne-
smetan protok informacija medu svim autoriziranim sudionicima u pruzanju zdrav-
stvene skrbi i zdravstvenom planiranju.

12.3. ZASTITA "OD PODATAKA" IZ PODRUCJA BIOMEDICINE I
ZDRAVSTVA

Koliko god je vazno stititi podatke o zdravlju pojedinaca, jednako je vazno i $tititi
pojedince ,,od podataka“ o zdravlju. Internet je nepresusan izvor informacija, a ne-
rijetko i savjetnik za sve probleme, pa tako i zdravstvene (Lee, Hoti, Hughes i Emmer-
ton, 2014), a ,,dr. Google® uobicajeno je ,,drugo misljenje” (Fox, 2013). S obzirom na
brzinu umnazanja internetskih izvora o zdravstvenim informacijama, korisnici inter-
neta lako pronalaze informacije o simptomima i zdravstvenim problemima kako bi
tumacili i svoje simptome (Marcu, Black i Whitaker, 2018).
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U moru informacija o zdravlju koje postoje na internetu korisnicima je cesto
tesko razluciti koje su informacije o zdravlju pouzdane (stru¢no i znanstveno ute-
meljene), a koje su pokusaji promocije i samopromocije proizvoda i stavova tvrtki i
osoba koje ni na koji na¢in nisu povezani sa sustavom zdravstva niti imaju ikakvo
zdravstveno obrazovanje. Internetski portali i drustvene mreze prepuni su savjeta o
prehrani, cudesnim dijetama i vjezbama koje ¢e od nas napraviti manekene za mjesec
dana, pripravcima koji ¢e nas pomladiti za 20 godina, ¢ak i lijekovima za razlicite bo-
lesti koji su ,,100 % prirodni i u¢inkoviti. Korisnicima interneta nude se neprovjerene
i stru¢no i znanstveno neutemeljene informacije o zdravlju uz bombasti¢ne naslove
koji ponekad sadrze i manje ili vie prikrivenu zdravstvenu prijetnju (kao npr. da ako
svaki dan jedete przenu hranu, mozete prije umrijeti).

Koliki su razmjeri opasnosti lakog i brzog $irenja nepouzdanih podataka o zdrav-
lju na internetu, najbolje se moze vidjeti u nedavnim dogadajima o cijepljenju. Pod
utjecajem tzv. antivakserskog pokreta (pokreta protivnika cijepljenja) obuhvat cijep-
ljenja u mnogim je podruc¢jima pao ispod razine koja je stanovni$tvu osiguravala
zadtitu te su se ponovno aktivirale bolesti koje su, zahvaljujuci cijepljenju, godinama
bile gotovo iskorijenjene. U Republici Hrvatskoj, a i u nekim susjednim zemljama kao
$to su Republika Srbija i Bosna i Hercegovina, pojavilo se vise zarista u kojima je po-
vecan broj oboljelih (negdje i do razmjera epidemije) od ospica, bolesti koja se deset-
lje¢ima uspjesno prevenirala cijepljenjem. Svjetska zdravstvena organizacija (WHO,
prema engl. World Health Organisation) medu 10 najvecih prijetnji globalnom svjet-
skom zdravlju u 2019. godini uvrstila je i neodlu¢nost u cijepljenju (engl. vaccine
hesitancy) koju definira kao odbojnost prema cijepljenju ili odbijanje cijepljenja uspr-
kos dostupnosti cjepiva (World Health Organisation [WHO], bez dat.). U istoj objavi
WHO navodi upravo primjer ospica kao zaraznu bolest koja se moze prevenirati
cijepljenjem, a za koju se broj oboljelih u svijetu povecao za 30 %.

Iz navedenih je razloga vazno razluciti koje su zdravstvene informacije na inter-
netu one kojima moZemo vjerovati, a koje je bolje i ne ¢itati.

12.4. GDJE PRONACI POUZDANE ZDRAVSTVENE INFORMACIJE?

Ukoliko imate zdravstvenih problema, PRVO se obratite svome lije¢niku! Va$
je lije¢nik najpouzdaniji izvor informacija o vasemu zdravlju, nakon $to ga u
potpunosti i istinito informirate o svim tegobama koje osjecate.

U situacijama kada Zelite saznati vise pojedinosti o tegobama koje imate (NA-
KON sto ste posijetili svog lijecnika!) ili bilo kojem drugom zdravstvenom problemu
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ili pitanju koje se odnosi na zdravlje, zdravstvene informacije uvijek trazite na stra-
nicama koje donose pouzdane zdravstvene informacije.

Stranice drzavnih i javnih ustanova te drzavnih agencija op¢enito su izvori pouz-
danih informacija, pa tako i informacija o zdravlju. U Republici Hrvatskoj to su, medu
ostalima i:

» Ministarstvo zdravstva Republike Hrvatske (https://zdravlje.gov.hr/)
Hrvatski zavod za zdravstveno osiguranje (https://www.hzzo.hr/)
Hrvatski zavod za javno zdravstvo (https://www.hzjz.hr/)

Hrvatski zavod za hitnu medicinu (http://www.hzhm.hr/)

Hrvatski zavod za transfuzijsku medicinu (https://www.hztm.hr/)

Imunoloski zavod (http://www.imz.hr/)

vV V V V VYV V

Agencija za lijekove i medicinske proizvode [HALMED] (http://www.
halmed.hr/)

> bolnice i domovi zdravlja (poveznice na mrezne stranice bolnica i domova
zdravlja mogu se pronaci na stranicama Ministarstva zdravstva).

Pouzdane i znanstveno utemeljene informacije iz podrucja biomedicine i zdrav-
stva mogu se naci na stranicama zajednice Cochrane (https://community.cochrane.
org/). Cochrane je neprofitna organizacija s vise od 37 000 suradnika u vise od 130
zemalja koji rade zajedno kako bi pripremili pouzdane i pristupacne informacije o
zdravlju u obliku Cochrane sustavnih preglednih ¢lanaka bez ikakvog utjecaja komer-
cijalnih sponzora i sukoba interesa. Svaki sustavni pregled odgovara na jasno postav-
ljeno pitanje, a odgovor je dobiven pretragom i sazimanjem svih primarnih istrazi-
vanja koja odgovaraju postavljenim kriterijima ukljucenja. Sva se pronadena istrazi-
vanja potom procjenjuju uz koristenje strogih smjernica kako bi se utvrdilo postoje li
dosljedni dokazi za odgovor na postavljeno pitanje.

Cochraneovi sustavni pregledi medunarodno su priznati kao najvisi standard
zdravstvene skrbi utemeljene na dokazima koji se objavljuju na mreznim stranicama
u Cochrane knjiznici (https://www.cochranelibrary.com/). Cochraneovi sustavni pre-
gledi redovito se obnavljaju kako bi se ukljucile nove klinicke studije. Na taj su nacin
zdravstvene informacije u skladu s najnovijom literaturom i pouzdanim dokazima.
Cochrane objavljuje i posebno sacinjene sazetke, tzv. laicke sazetke, koji su napisani
jednostavnim jezikom i pomazu ljudima razumjeti i interpretirati zakljucke istraziva-
nja.

Zajednica Cochrane aktivna je i u Hrvatskoj ve¢ vise od 10 godina. Hrvatski
Cochrane (https://croatia.cochrane.org/hr) osnovan je 2008. u Splitu i ukljucen je u

274



V. Ilakovac, K. Kralik: 12. Osobitosti zastite podataka u biomedicini i zdravstvu

sve Cochrane aktivnosti. Velike napore ulazu u prevodenje Cochrane sazetaka kako
bi pouzdane informacije o zdravlju bile dostupne i na hrvatskom jeziku.

U skupinu mreznih izvora kojima moZemo vjerovati kad su u pitanju infor-
macije o zdravlju su i stranice koje posjeduju certifikat kvalitete HONCode. Izdaje ga
neprofitna nevladina organizacija Health On the Net koja je osnovana s ciljem razvija-
nja korisnih i pouzdanih zdravstvenih informacija na interentu te omogucavanja
njihove prikladne i u¢inkovite upotrebe. Sve stranice koje Zele dobiti HONCode certi-
tikat moraju u potpunosti ispuniti osam principa ("Health On the Net [HON]", bez
dat.) i certifikat se mora obnoviti svake godine. HONCode ima vise od 7 300 certifi-
ciranih mreznih stranica s vise od 10 000 000 povezanih stranica iz 102 drzave. Neke
od stranica u Hrvatskoj koje nose HONCode certifikat kvalitete su: Hrvatskog kardio-
losko drustvo (https://www.kardio.hr/), Pliva zdravlje (https://www. plivazdravlje.
hr/) i Cybermed (https://www.cybermed.hr/).
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Sazetak

Razvoj interneta zapocinje jos krajem 60-ih godina proslog stolje¢a da bi danas on
dosegao razmjere globalne svjetske mreze koja medusobno povezuje na milijarde
razlic¢itih uredaja. Odavno to vise nisu iskljucivo racunala pa je globalna mreza
zapravo mreza povezanih objekata, odnosno stvari, i predstavlja vrlo heterogenu
strukturu u pogledu vrsta uredaja i komunikacijskih tehnologija. U brojcanom
smislu danas najveéi dio umrezenih uredaja pripada internetu stvari (engl. Inter-
net of Things, IoT) pa stoga danas problematika kiberneticke sigurnosti u takvom
okruzenju predstavlja jedan od najvaznijih izazova. Temelj interneta stvari pred-
stavljaju beZicne senzorske mreZe (engl. Wireless Sensor Network, WSN) koje su
izloZene brojnim mogudéim napadima i zlouporabama. Postojece prijetnje i napade
moguce je analizirati po slojevima primijenjenog slojevitog mreznog modela.
Razvoj i napredak interneta stvari dovodi do pojave koncepta pametnog grada
(engl. Smart City) koji svojim stanovnicima i posjetiteljima pruza Citav niz na-
prednih usluga u razli¢itim podrudjima kao Sto su: transport, zdravstvena skrb,
zabava, zastita okolisa, energetska ucinkovitost, ucinkovitost industrijske proiz-
vodnje i druga. U svim podrucjima naprednih usluga pametnog grada prikuplja se,
prenosi i obraduje velika koli¢ina podataka kojima pripadaju Cesto i osjetljivi po-
daci privatne prirode. Zbog toga je nuzno u svim segmentima voditi racuna o zastiti
sigurnosti i privatnosti pojedinaca i njihovih osobnih podataka. Odgovarajuéa
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razina sigurnosti ujedno je i jamac da Ce korisnici s povjerenjem koristiti nove
napredne usluge te da Ce se time ujedno ostvariti i povecanje kvalitete Zivota u
okruzenju pametnog grada.

280



K. Grgic: 13. Sigurnost i privatnost u kontekstu interneta stvari i okruzZenja pametnog grada

13.1. INTERNET OD KRAJA 1960-IH DO DANAS

Danasnji internet, kao globalna svjetska mreza koja u jedinstvenu cjelinu po-
vezuje veliki broj razli¢itih mreza, dozivljava svoj eksplozivni razvoj te je odavno
prestao nalikovati svojim pocecima. Promatrano povijesno, poceci razvoja interneta
sezu jo$ u 60. godine proslog stoljeca, kada se u SAD-u u znanstvenim krugovima (uz
pokroviteljstvo Ministarstva obrane) javlja ideja o udaljenom povezivanju veceg broja
rac¢unala u svrhu komunikacije, razmjene podataka, ali i udaljenog pokretanja progra-
ma (Leiner i sur., 2009).Godine 1969. znanstveno-istrazivacki tim americke agencije
ARPA (engl. Advanced Research Project Agency) kreira mrezu pod nazivom
ARPANET koja se povijesno moze smatrati pretecom danasnjeg interneta. Do kraja
1969. godine ARPANET medusobno povezuje samo Cetiri ¢vorista, no kasnije (tije-
kom 70-ih godina) njihov broj kontinuirano raste. U pocetku se komunikacija teme-
ljila na komutaciji kanala (poput klasicne telefonske mreze) $to se nije pokazalo
najboljim rjesenjem. Stoga se razvija komunikacija temeljena na razmjeni pojedinac-
nih podatkovnih paketa (komutacija paketa) koji neovisno jedan o drugome putuju
od izvora do odredista. U tom slucaju racunala pri medusobnoj komunikaciji (slanju
i prijamu paketa) moraju postivati strogo odredena dogovorena pravila koja su
definirana komunikacijskim protokolom. Dakle, razvoj komunikacijskih mreza prati
i razvoj odgovarajuc¢ih komunikacijskih protokola. Paketski nacin prijenosa u skladu
je isa zeljama da ARPANET bude izuzetno tolerantan na kvarove, tj. ostatak mreze
nastavlja funkcionirati ¢ak i ako jedan njezin dio bude unisten. Ne treba zanemariti
povijesni kontekst u kojem nastaje ARPANET - razdoblje je to hladnog rata - te je
zelja Ministarstva obrane SAD-a prilikom projektiranja bila da mreza moze ,,prezivje-
ti“ ¢ak i nuklearni napad (Lukasik, 2011).

Tijekom 70-ih godina proslog stoljeca mreza se $iri, prelazi granice SAD-a te se
medusobno u jednu cjelinu povezuju i druge mreze kojenastaju u tom razdoblju.
Tijekom 70-ih razvijaju se (a poc¢etkom 80-ih prihvacaju kao standard) protokoli TCP
(engl. Transmission Control Protocol) i IP (engl. Internet Protocol) za komunikaciju
izmedu razli¢itih mreza i umreZzenih racunala koji su do danas ostali najvazniji inter-
netski protokoli i temelj internetske protokolne arhitekture. Godine 1984. pojavljuje
seiprva globalna mreza WAN (engl. Wide Area Network) koja od svojeg samog pocet-
ka koristi TCP/IP protokole te stoga predstavlja vazan korak u razvoju interneta. Rije¢
je o mrezi NSENET koju je utemeljila americka Nacionalna zaklada za znanost (engl.
National Science Foundation). Ta mreZza prvobitno je povezivala $est velikih americkih
racunalnih centara te ve¢i broj manjih racunala i bila je povezana sa ARPANET-om
(Severance, 2014).
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Usporedo s razvojem interneta razvijaju se i razlicite internetske usluge koje se
uglavnom i danas koriste (npr. elektronicka posta, udaljeni rad na racunalu, prijenos
datoteka). Ve¢ pocetkom 90-ih godina internet povezuje viSe od milijun racunala.
Godine 1991. fizicar Tim Berners-Lee razvija internetsku uslugu WWW (engl. World
Wide Web) koja je omogucila izradu mreznih stranica koje sadrzavaju razlicite vrste
podataka (tekst, slika, zvuk, video), a medusobno su povezane tekstualnim povezni-
cama. Pojava te usluge predstavlja novu vaznu prekretnicu u razvoju interneta buduci
da znacajno doprinosi $irenju interneta i povecanju broja njegovih korisnika. Poja-
vom mreZe $irenje interneta postaje eksponencijalno.

Danas internet kao globalna svjetska mreza u jednu jedinstvenu logicku cjelinu
povezuje veliki broj razli¢itih mreza (vrlo heterogenih po svojoj prirodi i tehnickim
karakteristikama) i uredaja. Uredaji koji se mogu povezati na internet odavno vise
nisu samo racunala. Osim stolnih i prijenosnih rac¢unala danas su tu i sveprisutni
pametni telefoni, tableti, ali i sve ve¢i broj raznih drugih uredaja u kuc¢anstvu (npr.
televizori, kamere). Slika 1 prikazuje trend kretanja broja umrezenih uredaja (u
milijardama), ukljuc¢ujuci i predvidanja za sljede¢ih nekoliko godina (Ericsson, 2017).

35 Broj umrezenih uredaja (u milijardama)
30
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Slika I. Broj umreZenih uredaja izraZen u milijardama (Ericsson, 2017)

Slika 2 detaljnije pojasnjava udio pojedinih vrsta uredaja u ukupnom broju
umrezenih uredaja. Sa slike je vidljivo da najbrze raste broj razli¢itih ,pametnih®
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uredaja koji ne pripadaju u skupinu racunala (stolnih, prijenosnih ili tableta) i telefona
(mobilnih i fiksnih). CAGR predstavlja godi$nju stopu rasta (engl. Compound Annual
Growth Rate).

2017 2023 CAGR
() 06 24 26%

@ IoT kratkog dometa 6.4 17.4

I i PC/laptop/tablet 1.6 554
C 7.5
[ Filcsni telefoni |

Godisnja
17.5 31.6 stopa
milijardi milijardi rasta

Slika 2. Vrste umreZenih uredaja i njihov udio u ukupnom broju (Ericsson, 2017)

13.2. INTERNET STVARI (INTERNET OF THINGS, IoT)
- SIGURNOSNI ASPEKTI

Prethodne brojke pokazuju da globalna mreza prilicno brzo evoluira prema
mrezi povezanih objekata (stvari) kojima je zajednicko da se pri komunikaciji osla-
njaju na standardne internetske komunikacijske protokole i moguce ih je jedinstveno
adresirati. Takvi umrezeni objekti u mogu¢nosti su prikupljati informacije iz svoje
okoline (razli¢itim senzorima) i ostvarivati interakciju s fizickim svijetom (aktua-
cija/komanda/kontrola). Takva vrsta globalne mreze predstavlja Internet of Things
(IoT) paradigmu (internet stvari, internet objekata) (slika 3).
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Slika 3. Internet stvari (Internet objekata) (Skyworks, 2019)

U IoT okruzenju neki od najvaznijih izazova odnose se na problematiku kiber-
neticke sigurnosti. Veliki izazov predstavlja pronalazak kvalitetnih rjeSenja za zastitu
privatnosti, kontrolu pristupa, sigurnu pohranu podataka te verifikaciju i autentifika-
ciju uredaja i korisnika. Dinamika daljnjeg razvoja interneta stvari u velikoj mjeri ovisi
o implementaciji odgovarajucih rjesenja glede problematike sigurnosti (Al-Fuqaha,
Guizani, Mohammadi, Aledhari i Ayyash, 2015).

Temeljni dio interneta stvari predstavljaju bezi¢ne senzorske mreze (BSM) (engl.
Wireless Sensor Network, WSN). One se sastoje od velikog broja minijaturnih ,,pamet-
nih“ senzorskih ¢vorova. Tipi¢na struktura senzorskog ¢vora prikazana je na slici 4.
Tipic¢an senzorski ¢vor ukljucuje senzorski dio (koji je u moguénosti mjeriti neki para-
metar iz okruZenja), racunalni dio (provodi jednostavniju obradu i pohranu poda-
taka) te komunikacijski dio (koji omogucava bezi¢nu komunikaciju s ostalim ¢voro-
vima). Prema tome, bezi¢na senzorska mreza prikupljat ¢e podatke iz svojeg okruze-
nja te ih dostavljati udaljenim korisnicima i ostalim udaljenim uredajima unutar IoT
ekosustava. Pri tome komunikacija izmedu senzorskih ¢vorova i ostatka interneta
mora udovoljiti svim sigurnosnim zahtjevima (Grgi¢, 2011).
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Slika 4. Struktura beZinog senzorskog ¢vora (Grgi¢, 2011)

Problematika sigurnosti (u pogledu tehnologije i implementacije odredenih rje-
$enja) unutar IoT okruzenja u vecoj se mjeri razlikuje od problematike sigurnosti u
konvencionalnim zi¢nim i bezi¢nim mrezama. Uzrok su tomu znatna ogranicenja u
pogledu energetskih resursa i racunalne snage kod velikog broja ¢vorova u IoT mrezi
(buduci da se ¢esto radi o malim baterijski napajanim ¢vorovima). Zbog tih ogranice-
nja u IoT okruzenju nisu izravno primjenjiva mnoga sigurnosna rjesenja koja se inace
primjenjuju u konvencionalnim mrezama.

Slojeviti mrezni model koji se primjenjuje u IoT okruzenju zapravo je vrlo slican
slojevitom TCP/IP modelu koji se susrece u konvencionalnim mrezama (slika 5).
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Slika 5. Protokolni stog beZi¢ne senzorske mreze (Grgi¢, 201 1)

Fizicki sloj (engl. Physical Layer), kao najnizi sloj, definira modulacijske postup-
ke i tehnike prijama i predaje radiosignala. Na sloju podatkovnog linka (engl. Data
Link Layer) izvode se protokoli koji reguliraju pravo pristupa dijeljenom prijenosnom
mediju (engl. MAC, Medium Access Control). Mrezni sloj (engl. Network Layer)
podatke (podatkovne pakete) koji pristizu s transportnog sloja usmjerava na odgova-
rajue rute prema odredistu. Transportni sloj (engl. Transport Layer) omogucava
uspostavu i o¢uvanje podatkovnog toka pruzajuci uslugu transporta podataka ukoliko
to zahtijevaju korisnicke aplikacije. Na najvi$em, aplikacijskom sloju (engl. Applica-
tion Layer) izvode se korisnicke aplikacije kreirane u skladu s konkretnom primjenom
mreZe i zahtjevima korisnika (Akyildiz, Su, Sankarasubramaniam i Cayirci, 2002).

Promatrano s upravljackog aspekta moguce je razlikovati tri upravljacke plohe
(ravnine): upravljanje energijom, upravljanje pokretljivos¢u i upravljanje zadacima.
Upravljackim ravninama za upravljanje energijom (engl. Power Management Plane)
regulira se nacin na koji mrezni (senzorski) ¢vor iskoristava raspolozive energetske
resurse. Bududi da su ti resursi obi¢no vrlo ograniceni (obi¢no se radi o bateriji koja
bi senzorski ¢vor trebala napajati dulje vrijeme), s njima se treba raspolagati krajnje
racionalno kako bi se produljio Zivotni vijek senzorskog ¢vora. Na primjer, ukoliko
mu je baterija pri kraju, senzorski ¢vor moze obavijestiti susjedne ¢vorova da vise ne
moze pruzati uslugu usmjeravanja i prosljedivanja podatkovnih paketa. Upravljac-
kom ravninom za upravljanje pokretljivos¢u (engl. Mobility Management Plane) vrsi

286



K. Grgic: 13. Sigurnost i privatnost u kontekstu interneta stvari i okruzZenja pametnog grada

se pracenje i nadzor kretanja senzorskih ¢vorova kako bi u bilo kojem trenutku bilo
moguce uspostavljanje rute od senzora do krajnjeg odredista podataka. Upravljacka
ravnina za upravljanje zadacima (engl. Task Management Plane) sluzi za planiranje i
upravljanje zadacima te rasporedivanje zadataka na pojedine senzorske ¢vorove (s
obzirom da na nekom podruc¢ju ne moraju svi senzorski ¢vorovi biti istodobono
aktivni).

Takav slozeni slojeviti model omogucava senzorskim ¢vorovima da koopera-
tivno izvrSavaju svoje zadatke na energetski u¢inkovit nacin te da se primjenom kola-
borativnih algoritama informacija u konacnici prenese do krajnjeg korisnika. Medu-
sobna suradnja senzorskih ¢vorova i primjena kooperativnih algoritama povecavaju
ucinkovitost, a s pove¢anjem ucinkovitosti produljuje se i zivotni vijek senzorskih
¢vorova (a time i kompletne senzorske mreze).

Bezi¢ne mreze donose Citav niz prednosti u odnosu na zi¢ne mreze. Ponajprije,
to je iznimna fleksibilnost (kako iz perspektive krajnjeg korisnika, tako i iz perspektive
mreznih operatera). Nadalje, bezi¢na mrezna rjeSenja omogucavaju sveprisutnu po-
krivenost i dostupnost na uzem ili Sirem podrudju, uz relativno niske troskove imple-
mentacije i odrzavanja (postavljanje i odrzavanje fiksne infrastrukture u pravilu je
znacajno skuplje, a ponekad ¢ak i nemoguce zbog konfiguracije terena ili administra-
tivnih zabrana). Prema tome, bezi¢na mreza predstavlja elegantno i ekonomicno rje-
$enje koje omogucava potpunu pokretljivost korisnika. Medutim, zbog otvorene
prirode komunikacijskog medija sve vrste bezi¢nih mreza znatno je teze osigurati od
napada i zlouporabe nego sto je to slucaj sa zicnim mrezama. Budu¢i da se i u ve¢ini
bezi¢nih mreza primjenjuje TCP/IP protokolni stog, gotovo sve postojece sigurnosne
prijetnje poznate u zZicnim mrezama mogu se pojaviti i u bezi¢nim. U bezi¢nim mre-
zama javlja se dodatno i ¢itav niz drugih prijetnji (koje nisu prisutne u zi¢nim mre-
Zama), a povezane su sa specificnostima bezi¢nog okruzenja (otvorenost i nepouz-
danost prijenosnog medija, ogranicena propusnost i sl.) (Kavitha i Sridharan, 2010).

Bez obzira na njihovu raznolikost, svi napadi mogu se razvrstati u jednu od dviju
kategorija: pasivni i aktivni napadi. Pasivni napadi u bezi¢nim mrezama podrazumije-
vaju prisluskivanje radiokomunikacije te pracenje (i prikupljanje) paketa koji se pre-
nose mrezom. S druge strane, aktivni napadi podrazumijevaju da napadac na odrede-
ni na¢in modificira podatkovne tokove u mrezi ili kreira nove. Prema izvoru napada
napadi se mogu podijeliti na vanjske i unutrasnje. Vanjski napadi inicirani su od
strane ¢vorova koji ne pripadaju napadnutoj mrezi, dok unutrasnji napadi podrazu-
mijevaju da se postojeci (legitimni) mrezni ¢vor po¢ne ponasati maliciozno (zlona-
mjerno) (Krauss, Schneider i Eckert, 2008).

Zbog iznimno velikog broja razli¢itih mogu¢nosti napada vrlo je tesko, gotovo
nemoguce, napraviti sustavni prikaz svih mogucih postojecih sigurnosnih prijetnji.
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Jedan od mogucih pristupa problemu jest promatrati sigurnosne prijetnje po sloje-
vima mreznog modela na koji su primarno usmjerene (Saxena, 2007).

Fizicki sloj u bezi¢nim mrezama odgovoran je za izbor frekvencije, generiranje
frekvencije nosioca, detekciju signala, modulacijske postupke i enkripciju podataka.
Napadi koji su izravno usmjereni na taj sloj predstavljaju zapravo neku vrstu elektro-
nickog ometanja (engl. jamming). U tom sluc¢aju napadac koristi vlastiti predajnik koji
moze emitirati vecom snagom od predajnika na legitimnim mreznim ¢vorovima.
Pomocu njega napada¢ namjerno izaziva smetnju na radijskim frekvencijama koje se
koriste u bezi¢noj mrezi te tako znacajno otezava ili onemogucava komunikaciju (u
manjem ili ve¢em dijelu mreze). Moguci nacin obrane od takve vrste napada bila bi
primjena naprednijih tehnika emitiranja (koje koriste vise frekvencija i $iri spektar).
Medutim, takve su tehnike kompleksnije i zahtijevaju viSe resursa (racunalnih i
energetskih) pa ih ¢esto nije ni moguce implementirati na neke jednostavne uredaje
uIoT okruzenju. U bezi¢nim mrezama Cesto je slucaj da mrezni ¢vorovi nemaju neku
posebnu fizicku zastitu pa su onda takvi uredaji izravno izlozeni i mogucem fizickom
pristupu neke neovlastene osobe. U slucaju fizickog pristupa napada¢ moze doci do
povijerljivih informacija pohranjenih na mreznom ¢voru (npr. kriptografski kljucevi).
Osim samog pristupa podacima napadacu se otvara mogucnost izmjene podataka ili
programskog koda i preuzimanja potpune kontrole nad mreznim ¢vorom. Tako
kompromitiran mrezni ¢vor napada¢ moze zlorabiti u svojim daljnjim malicioznim
aktivnostima. U IoT okruzenju, posebice u dijelu senzorske mreze, gotovo je nemo-
guce fizicki zastititi svaki mrezni ¢vor. Zbog toga je vazno da svi mrezni sigurnosni
mehanizmi koji se implementiraju u takvu mrezu moraju predvidjeti mogucnost
kompromitacije odredenog broja ¢vorova te u tom slu¢aju imati mogucnost iskljuci-
vanja kompromitiranih ¢vorova i omogucavanja daljnjeg rada mreze.

Sloj podatkovnog linka unutar slojevitog modela zaduzen je za multipleksiranje
podatkovnih tokova, detekciju okvira, pristup dijeljenom mediju i kontrolu pogre-
g$aka. Na tom se sloju ostvaruje pouzdana konekcija od tocke do tocke (engl. point-to-
point) ili od tocke do vise tocaka (engl. point-to-multipoint) unutar mreze. Prilikom
napada na taj sloj napadacu je Cesto cilj namjerno izazvati koliziju paketa. Do kolizije
dolazi ukoliko dva ili viSe mreznih ¢vorova pokusavaju istodobno emitirati na istoj
frekvenciji. U tom sluc¢aju do¢i ¢e do pogresaka prilikom prijenosa (paket pristize na
odrediste ali s greSkom) ili do potpunog gubitka paketa. Namjernim izazivanjem
kolizije napadac ¢e prouzroditi zastoj u radu mreze. Implementacija i uporaba kodova
za ispravljanje pogresaka (engl. error correcting codes) moze pomoc¢i u slucaju rjede
pojave kolizija (§to je u mrezama uobicajeno zbog utjecaja smetnji iz okoline i samoga
sklopovlja), no u slucaju sustavnog i namjernog izazivanja kolizije nec¢e se pokazati
ucinkovitom. Takvu vrstu napada moguce je detektirati, no iznimno je tesko obraniti
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se. Namjernim izazivanjem kolizija napada¢ moze izazvati i iscrpljivanje resursa
mreznih ¢vorova (gubitak napajanja uslijed praznjenja baterije) i njihovo iskljucenje
(bududi da ¢e u slucaju nastanka kolizije ¢vorovi kontinuirano pokusavati izvesti
retransmisiju paketa $to e iscrpiti bateriju). Jedno od mogucih rjesenja problema
predstavlja ogranicenje ucestalosti pristupa mediju ¢ime bi se onemoguc¢ilo uzastopno
bezuspjesno slanje paketa (koje bi dovelo do praznjenja baterije).

Mrezni sloj senzorske mreze unutar IoT okruzenja u velikoj mjeri sli¢i mreznom
sloju u klasi¢cnim mrezama, no uz posebnu orijentiranost prema maloj potrosnji
energije i energetskoj ucinkovitosti. Budu¢i da na mreznom sloju funkcioniraju neki
od najvaznijih mreznih mehanizama (npr. usmjeravanje, adresiranje), o njemu u
velikoj mjeri ovisi ispravan rad cjelokupne mreze. Stoga je taj sloj najizloZeniji do sada
zabiljezenim i poznatim napadima.

Cesta meta napada jest usmjerivacki kontrolni promet (kontrolne poruke vezane
uz mehanizam usmjeravanja podatkovnih paketa u mrezi koje mrezni ¢vorovi medu-
sobno razmjenjuju). Ukoliko napadac uspije lazirati ili izmijeniti te poruke, moze
narus$iti normalni tijek mreznog prometa ($to mu je i cilj). Na taj na¢in napada¢ moze
namjerno kreirati usmjerivacke petlje, promijeniti (produljiti ili skratiti) originalne
rute, privlaciti ili odbijati mrezni promet, namjerno povecavati kasnjenje prilikom
prijenosa te generirati lazne poruke o greskama. Odgovarajuce protumjere obi¢no
podrazumijevaju dodavanje autentifikacijskog koda svakoj poruci (engl. Message
Authentication Code, MAC) te uvodenje brojaca i vremenskih oznaka kako bi se
moglo utvrditi ,,starost poruke.

Temeljna pretpostavka u mrezama kod kojih se komunikacija odvija kroz vise
skokova (engl. multihop) jest da svi ¢vorovi koji sudjeluju u prijenosu dosljedno pro-
sljeduju primljene poruke dalje prema njihovom odredistu. Nazalost, ta pretpostavka
Cesto je predmetom zlouporabe od strane napadaca pri ¢emu dolazi do selektivnog
prosljedivanja paketa (engl. Selective Forwarding). U tom slucaju zlonamjerni ¢vor
odbija proslijediti poruke (pakete) prema njihovom odredistu te ih jednostavno odba-
cuje. Najjednostavnija inacica takvog napada jest situacija kad zlonamjerni ¢vor
odbacuje sve pakete, tj. ne zeli proslijediti ni jednog - ponasa se kao ,,crna rupa“ (engl.
Black Hole Attack). Na srecu, ta inacica selektivnog prosljedivanja najlakse se otkriva
pri ¢emu najvazniji dio zadace otkrivanja malicioznog ¢vora lezi na njegovim susje-
dima koji ,,osluskuju® njegovo ponasanje. U sluc¢aju uspjesnog otkrivanja napada crne
rupe, engl. black hole, provodi se rekonfiguracija mreznih ruta pri ¢emu se maliciozni
¢vorovi iz njih izostavljaju.

Sofisticiraniji oblik toga napada je onaj kod kojeg napadac uklanja ili modificira
poruke nekolicine ¢vorova pri ¢emu poruke preostalih ¢vorova uredno prosljeduje na
uobicajeni nacin. Takvo zlonamjerno ponasanje znatno se teze otkriva buduci da se
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dio prometa odvija ,regularno®, pa ¢e susjedni ¢vorovi teze ,,posumnjati“ na malicioz-
ni ¢vor.

Cesto je cilj napadac¢a privuéi sav mrezni promet iz odredenog dijela mreze
prema zlonamjernom ¢voru koji je u tom slucaju srediste figurativnog ,,ponora“ (engl.
Sinkhole). Taj ¢e ucinak napadac najceSce posti¢i krivotvorenjem usmjerivackih
informacija (kontrolne poruke usmjerivackog protokola). Otpornost na takve vrste
napada pokazuju tzv. geografski usmjerivacki protokoli s obzirom da se prilikom
usmjeravanja oslanjaju na geografsku lokaciju ¢vorova, a ne samo na kontrolne
poruke razmijenjene sa susjednim ¢vorovima (Ngai, Liu i Lyu, 2007).

S obzirom da obi¢no raspolaze znacajnijim resursima, napadac¢ se mrezi moze
predstavljati s viSe razli¢itih identiteta. Ta vrsta napada naziva se Sybil napad. U tom
slucaju ostali ¢vorovi napadaca vide kao nekoliko legitimnih ¢vorova. Kod te vrste
napada napada¢ moze ,preoteti“ ve¢ postojele identitete nekih ¢vorova ili se mrezi
predstaviti kao skup novih ¢vorova. Zato je u senzorskim mrezama cesto iz sigurno-
snih razloga onemoguceno samostalno dodavanje novih ¢vorova, a time i uvodenje
novih identiteta. U tom slucaju napadacu bi preostala isklju¢ivo mogucnost
preuzimanja postojecih identiteta pri ¢emu bi postojece ¢vorove morao iskljuciti ili
onesposobiti (Newsome, Shi, Song i Perrig, 2004).

buiranu pohranu podataka. Ozbiljno ugrozen moze biti i postupak agregacije poda-
taka buduci da napada¢ namjernim umetanjem laznih podataka moze u vecoj mjeri
negativno utjecati na rezultat agregacije. Sybil napad ugrozava i distribuirane mrezne
mehanizme koji se temelje na ,glasovanju® svih ¢vorova i ve¢inskom odlucivanju.
Zahvaljuju¢i imanju viSestrukih identiteta, napada¢ moze znacajnije utjecati na
rezultat glasovanja, a time izravno utjecati na postupak odlucivanja.

Zastita od Sybil napada mora podrazumijevati izravnu ili neizravnu mogucnost
provjere identiteta ¢vorova. Izravna provjera podrazumijeva da ¢vor provjerava
identitet ¢vora s kojim uspostavlja komunikaciju. Neizravna provjera podrazumijeva
da prethodno provjereni ¢vorovi vrse provjeru identiteta ostalih ¢vorova.

Za wormhole napad karakteristi¢no je da napada¢ uspostavlja brzi link niske
latencije izmedu dvaju udaljenih dijelova mreze (,,crvoto¢ina®). To mu omogucava da
»tunelira® poruke iz jednog u drugi dio mreze, a da legitimni ¢vorovi toga nisu ni
svjesni. Time napada¢ moze izravno utjecati na topologiju mreze i mehanizam usmje-
ravanja.
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Slika 6. Wormhole napad (Grgi¢, 2011)

Mjera prevencije protiv wormhole napada mogu biti geografske i vremenske
oznake koje se dodaju paketima. Geografske oznake osiguravaju da se primatelj pake-
ta mora nalaziti unutar odredene maksimalne udaljenosti od posiljatelja. Vremenske
oznake ograni¢avaju maksimalno ,vrijeme Zivota® paketa ¢ime se posredno limitira
udaljenost na koju ga je moguce prenijeti. Preduvjet za takav mehanizam je da ¢vorovi
znaju svoju to¢nu geografsku lokaciju te da imaju medusobno sinkronizirane satove
(Hu, Perrig i Johnson, 2003).

Vec¢ina usmjerivackih protokola oslanja se na razasiljanje (engl. broadcasting)
poruka kojima ¢vorovi svoje susjede izvjeStavaju o svojem statusu - pozdravne
(HELLO) poruke. Cvor koji primi takvu poruku zakljuéit ée da se nalazi u radijskom
dometu s posiljateljem, tj. da su susjedi. Napada¢ moze te poruke slati vecom snagom
nego $to to moze legitimni ¢vor te tako moze pokriti ve¢i dio mreze (ili ¢ak cijelu
mrezu) ilazno uvjeriti ve¢i broj legitimnih ¢vorova da je njihov susjed. Na taj ¢e nacin
navesti legitimne ¢vorove da mu uzaludno pokusavaju slati pakete (dok im je u stvar-
nosti izvan dometa) i na taj nacin izazvati konfuziju u mrezi (Hamid, Rashid i Hong,
2006).
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Slika 7. Poplavljivanje HELLO porukama (Grgi¢, 201 1)

Moguce su protumjere protiv tog napada provjera dvosmjernosti pojedinih
linkova, implementacija protokola za provjeru autenti¢nosti i enkripcija prometa (§to
implicira i implementaciju rjeSenja za distribuciju kljuceva).

13.3. PAMETNI GRAD - SIGURNOSNI ASPEKTI

Razvoj i napredak koncepta interneta stvari (IoT) omogucio je i pojavu paradig-
me pametnog grada (engl. Smart City). Koncept pametnog grada podrazumijeva
sveprisutne senzore (razli¢ite po svojoj vrsti i namjeni) koji se povezuju na razvijenu
i razgranatu heterogenu mreznu infrastrukturu. Ti senzori generiraju ogromne koli-
¢ine podataka koji se na inteligentan nacin procesiraju $to rezultira informacijama
nuznim za pametno upravljanje razli¢itim vrstama usluga. Pametni grad omogucava
kontinuirani nadzor (u stvarnom vremenu) razli¢itih parametara iz fizickog okruze-
nja te pruzanje ¢itavog niza pametnih usluga (kako svojim stanovnicima tako i gosti-
ma) u domeni transporta, zdravstvene skrbi, zastite okolisa, energetske ucinkovitosti,
zabave... U takvom okruZenju sigurnost i privatnost igraju znac¢ajnu ulogu buduci da
se prikuplja i manipulira velikom koli¢inom osjetljivih privatnih podataka (Zhang i
sur., 2017).

Koncept pametnog grada pruza gradovima moguc¢nosti daljnjeg drustvenog i
gospodarskog razvoja, posebice u kontekstu sve veceg stupnja urbanizacije i porasta
broja urbane populacije. Bez primjene pametne tehnologije komunalna infrastruktura
znatno bi teze pratila takav rast i razvoj. Koncept pametnog grada predstavlja pove-
znicu izmedu fizickog svijeta (senzori i aktuatori) i informacijskog svijeta (velike
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koli¢ine podataka pohranjene u bazama podataka i u oblaku) koji su povezani hete-
rogenom komunikacijskom mrezom (koja upotrebljava razli¢ite zicne i bezi¢ne
komunikacijske tehnologije). Slika 8 prikazuje neke aplikacije pametnog grada.

Slika 8. Aplikacije pametnog grada (Zhang i sur., 2017)

U pametnom gradu odgovaraju¢im senzorima kontinuirano se prati tijek i po-
trosnja energije (uklju¢ujudi proizvodnju elektri¢ne energije, njezin prijenos i distri-
buciju pametnom elektroenergetskom mrezom te potrosnju kod krajnjih potrosaca).
Primjenom napredne tehnologije smanjuje se ukupna potro$nja te pomaze u preven-
ciji kvarova (engl. Smart Energy). Kontinuirano se prate i klimatski te ostali parametri
okruzenja (npr. buka, ispusni plinovi i druge vrste zagadenja) te se pametnim uprav-
ljanjem podize razina kvalitete neposrednog okruzenja (engl. Smart Environment).
Tehnologija pametnih senzora i aktuatora ima ogroman potencijal primjene i u indu-
strijskoj proizvodnji tako da pametna industrija (engl. Smart Industry) predstavlja
vaznu cjelinu u konceptu pametnog grada. Postupak se proizvodnje optimizira kako
bi potrosnja resursa bila $to ucinkovitija uz $to manji stupanj negativnog djelovanja
na okolis. Jedan od glavnih ciljeva pametnog grada jest unapredenje kvalitete Zivota
njegovih stanovnika kao i osiguranje ugodnog boravka njegovim posjetiteljima. Stoga
koncept pametnog Zivljenja (engl. Smart Living) podrazumijeva napredno pametno
upravljanje razli¢itim uredajima u kuc¢anstvima (npr. daljinsko upravljanje pojedinim
uredajima, napredni sustavi za klimatizaciju, informacijsko-zabavni multimedijalni
sadrzaji i sl.) uz maksimalnu energetsku ucinkovitost. U pametnom gradu stanovni-
cima su dostupne mnogobrojne pametne usluge (engl. Smart Service), od inteligent-
nog transportnog sustava (npr. navigacija, izbjegavanje guzvi) preko pametne zdrav-
stvene skrbi (npr. kontinuirano pracenje vitalnih parametara nosivim uredajima,
daljinska dijagnostika, alarm u slucaju nezgode i sl.) pa sve do pametnih javnih i
komunalnih usluga.
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Kako bi sve spomenute aplikacije bilo moguce realizirati, potrebno je u jedin-
stvenu arhitekturu integrirati tri ,,svijeta®: fizicki svijet, informacijski svijet i komuni-
kacijski svijet (slika 9).

Slika 9. Arhitektura pametnog grada (Zhang i sur., 2017)

Senzorske komponente prikupljaju informacije iz fizickog svijeta te se one po-
hranjuju, procesiraju i prenose razli¢itim vrstama komunikacijskih mreza. U senzor-
ske komponente mogu se uvrstiti i razli¢ite vrste nosivih uredaja, industrijskih
senzora i pametnih uredaja (npr. pametni telefoni, nadzorne kamere i sl.). U okru-
Zenju pametnog grada susrecu se i razli¢ite vrste komunikacijskih tehnologija: bezi¢ne
lokalne mreze (engl. Wireless Local Area Network, WLAN), pokretne mreZe (trenu-
tacno najvise Cetvrte generacije, a uskoro ¢e uslijediti $irenje i komercijalizacija po-
kretnih mreza pete generacije), razli¢ite komunikacijske tehnologije namijenjene pa-
metnim senzorima i senzorskim mrezama. Za procesiranje informacija, odludivanje i
upravljanje koriste se napredni distribuirani rac¢unalni sustavi kojima autorizirani
pristup ostvaruju odgovarajuca nadlezna tijela.

U slozenom heterogenom okruzenju pametnog grada kruzi velika koli¢ina poda-
taka od kojih je velik dio privatne prirode i osjetljiv te je nuzno osigurati odgovarajucu
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razinu sigurnosti i privatnosti. U svakom pogledu i na svim razinama nuzno je zado-
voljiti najvaznije sigurnosne paradigme: povjerljivost, integritet, autenti¢nost, dostup-
nost, neporecivost, privatnost i kontrolu pristupa podacima (Cui, Xie, Qu, Gaoi Yang,
2018).

Cinjenica jest da se u okruzenju pametnog grada prikupljaju raznovrsni podaci
privatne prirode (npr. podaci o lokaciji i kretanju pojedinaca, njihovom zdravstve-
nom stanju, zivotnim navikama, kontaktima s drugim ljudima). Ukoliko takvi podaci
zavr$e u neovlastenim rukama, rijec je o ozbiljnom narusavanju privatnosti i svakako
je nuzno poduzeti odgovarajuce mjere da se takvo $to sprijeci. To podrazumijeva pri-
mjenu odgovarajuc¢ih mehanizama za kontrolu pristupa podacima, osiguranje ano-
nimnosti korisnika gdje god je to moguce te Sifriranje (kriptiranje) podataka prilikom
prijenosa i pohrane. Problem takoder moze predstavljati ¢injenica da se do odredenih
privatnih informacija moze do¢i i posrednim putem, npr. pracenjem potro$nje ener-
gije u kucanstvu moze se zakljuciti u koje su doba dana stanari uobicajeno kod kuce
ili se nadzorna kamera za otkrivanje upada moze zlorabiti i za pracenje stanara.

Vecina napada na sigurnost i privatnost podataka dolazi ,izvana®“, od strane
neovlastene osobe koja pokusava ,ukrasti“ podatke. Medutim, ne treba zanemariti
¢injenicu da do napada moze dodi i ,iznutra® od strane entiteta koji ima pristup
sustavu i podacima (pri ¢emu $teta moze biti i daleko veca). To treba imati u vidu
te prilikom pohrane i prijenosa podataka obavezno koristiti neku metodu enkrip-
cije.

Na temelju prikupljenih podataka nakon njihove analize donose se odluke o
odgovaraju¢im akcijama koje kontrolni sustav usmjerava prema aktuatorima koji
provode odredene radnje. Zbog toga su upravo kontrolni sustavi (posebice ako pri-
padaju javnoj ili industrijskoj infrastrukturi) najizlozeniji mogu¢im napadima. Modi-
ficiranjem postojecih podatkovnih tokova ili umetanjem laznih informacija napadac
je u mogu¢énosti poremetiti normalno funkcioniranje takvih sustava. Stoga je nuzno
§tititi integritet podataka, najc¢es¢e primjenom tehnike digitalnoga potpisivanja.

Pametna zdravstvena skrb jedna je od najistaknutijih aplikacija pametnog grada
koja omogucava kontinuirani nadzor i prikupljanje podataka o zdravstvenom stanju
pacijenata (prac¢enjem niza vitalnih parametara razli¢itim nosivim uredajima). U
sigurnosnom smislu radi se o vrlo osjetljivom podrucju buduci da su podaci o zdrav-
stvenom stanju po svojoj prirodi vrlo osobni i imperativ je sacuvati njihovu
privatnost. S druge strane, kombinacijom tih podataka s drugim podacima mogu se
implementirati i druge napredne usluge. Tako, primjerice, kombiniranjem medicin-
skih podataka s podacima o lokaciji pacijenata i podacima s drustvenih mreza (iz kojih
se moze zakljuciti s kime osoba ostvaruje socijalne kontakte) moze se prevenirati $ire-
nje i epidemija zaraznih bolesti. O sigurnosti i privatnosti osjetljivih podataka poseb-
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no je vazno voditi racuna kada vise razlicitih entiteta ostvaruje pravo pristupa (Papa-
georgiou i sur., 2018).

Usluga pametnog transporta od velike je vaznosti za funkcionalnost pametnog
grada. Ona zapravo obuhvaca ¢itav niz razli¢itih usluga - od usluge pametne naviga-
cije (koja u obzir uzima i trenutacno stanje na prometnicama u pogledu mogu¢ih
guzvi ili zastoja), pronalazenja slobodnih parkirnih mjesta, preporuke obliznjih za-
nimljivih odredista i slicno. Precizni podaci o poziciji vozila obi¢no se dobivaju po-
mocu sustava za satelitsku navigaciju (kakav je, primjerice, GPS sustav). Vecina
ostalih podataka koja se prikuplja u stvarnom vremenu prenosi se komunikacijom
izmedu vozila kao i komunikacijom vozila s fiksnom cestovnhom infrastrukturom.
Prema tome, kod usluge pametnog transporta postoji velika potreba za ,horizontal-
nom® razmjenom podataka (izravno medu vozilima) za razliku od ,primjerice, sustava
pametne zdravstvene skrbi, gdje dominira ,,vertikalna“ komunikacija (sa senzora pri-
kupljeni podaci o zdravstvenom stanju $alju se nadredenoj zdravstvenoj ustanovi). U
takvom okruzenju izazov je saCuvati privatnost i anonimnost vozila (i putnika), a u
isto vrijeme omoguciti im da sudjeluju u distribuiranom sustavu razmjene informa-
cija (Heijden, Dietzel, Leinmuller i Kargl, 2019).

13.4. ZAKLJUCAK

Okruzenje pametnog grada, kao i druge sloZene strukture koje se oslanjaju na
paradigmu interneta stvari, otvaraju brojne sigurnosne izazove. Sigurnosna rjeSenja i
mehanizmi poznati iz razli¢itih konvencionalnih mreza ¢esto u tim slucajevima nisu
izravno primjenjiva. Zbog toga je nuzna njihova prilagodba kao i razvoj potpuno
novih inovativnih sigurnosnih mehanizama $to otvara mnogo prostora za daljnja
istrazivanja i razvoj. Mogu¢i smjerovi istrazivanja mnogobrojni su: razvoj novih i
inovativnih metoda enkripcije (po mogucnosti uz $to nize zahtjeve za resursima),
razvoj naprednih rjeSenja za zatitu integriteta podataka i za provjeru autenti¢nosti,
razvoj sustava za otkrivanje zlonamjernog ponasanja i mogucih napada. Razvoj i
implementacija odgovarajuc¢ih sigurnosnih rjesenja podize razinu sigurnosti sto
rezultira ve¢im povjerenjem korisnika u suvremena tehnoloska rjesenja, a time i
njihovim sve $irim prihvac¢anjem i uporabom sto zasigurno dovodi do krajnjeg cilja -
povecanja razine kvalitete Zivota.
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/ AKLJUCAK

Novim sveuciliSnim udzbenikom Zeljeli smo educirati prosjecnog korisnika
informacijsko-komunikacijskih racunalnih sustava, ali jo§ vise od toga - htjeli smo
pobuditi svijest o vaznosti zastite sustava i digitalnih podataka zastitom osobne privat-
nosti samog korisnika. Osim toga, izuzev samog pitanja informacijske sigurnosti, ze-
ljeli smo upozoriti korisnike i na druge potencijalno Stetne posljedice uporabe inter-
neta, od zlostavljanja na internetu do Stetnosti prekomjernog igranja racunalnih igara
na internetu §to ostavlja trajne posljedice za zdravlje pojednica. Medutim, lazni osjecaj
anonimnosti koju pruza internet, a koji je omogucio krsenje zakona i zloporabu koris-
nika, konacno je dobio odgovarajuce sankcije u zakonima i regulativama Republike
Hrvatske i Europske unije te postoje jasno propisane kazne za pocinitelje elektorinic-
kog zlo¢ina bilo da se radi o kradi identiteta ili novaca pa sve do psihickog zlostavljanja
pojedinca.

Rezultati dosadasnjih istrazivanja pokazali su zabrinjavajucu razinu rizi¢nog
ponasanja racunalnih korisnika kao i razli¢ite nepozeljne posljedice neodgovarajuce
upotrebe interneta te su pokazali veliku potrebu za ovakvim udzbenikom koji Ce biti
osnova za razlicite vrste edukacija, od stru¢nih radionica pa sve do poslijediplomske
razine u vidu specijalistickih studijskih programa koji ¢e se sustavno baviti navede-
nom problematikom. U svakoj prevenciji prvi je korak razvoj svijesti i $irenje znanja
o problemima s kojima se treba suociti, a upravo nam to omogucuje ovaj udzbenik.

Internetom se ucestalo koristi sve mlada i mlada populacija. Studije na razini
Europske unije jasno pokazuju da su srednjoskolci i osnovnoskolci vrlo cesti korisnici
interneta, s velikom koli¢inom vremena koju provode na internetu (¢esto i bez nad-
zora), a sve vi$e su i predskolci upoznati s uporabom interneta, naj¢esée uporabom
roditeljskih pamentih telefona i tableta. Buduca istrazivanja, kao i prevencija, morat
¢e ukljuciti i te najmlade skupine ra¢unalnih korisnika ukoliko Zele posti¢i dugoroc¢ne
pozitivne ucinke. Osim edukacije korisnika, koja se pokazala vaznom, ali nedovolj-
nom mjerom intervencije, klju¢na je odrednica intervencijskih programa izrada
psiholoskih profila razli¢itih rizi¢nih korisnika racunala kako bi se mjere i strategije
mogle ciljano primijeniti na odredene skupine i u konacnici postici ve¢u u¢inkovitost
u zastiti digitalnih podataka.
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Zaklju¢ujemo kako opreza nikad dosta, a neopreznost i lakovjernost na internetu
kod mnogih korisnika interneta sve ¢es¢e dolazi na naplatu. Doslovno na naplatu, jer
sve prevare, lazna predstavljanja, zlostavljane i nasilje na internetu, krada osobnih i
drugih podataka na kraju se svode na financijski ili zdravstveni gubitak. Najbolja
zatita na internetu je obrazovani korisnik koji se zna zastiti od potencijalnih opasno-
sti.

ZELIMO VAM USPJEH U EDUKACIJI RACUNALNIH KORISNIKA!

doc. dr. sc. Kre$imir Soli¢

izv. prof. dr. sc. Tena Velki
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O AUTORIMA

Ivana Bori¢ Letica, mag. psych., doktorandica

Fakultet za odgojne i obrazovne znanosti
Sveucilista Josipa Jurja Strossmayera u Osijeku

e-posta: ivanaboric9@yahoo.com

Ivana Bori¢ Letica rodena je 1991. godine u Osijeku. Diplomirala je psihologiju 2015.
godine na Filozofskom fakultetu u Osijeku s odlicnim akademskim uspjehom. Do-
bitnica je Rektorove nagrade za akademsku godinu 2015./2016. za rad pod nazivom
Analiza stanja upravljanja ljudskim resursima. Godine 2015. zavrsila je Pedagosko-
psiholosko-didakticko-metodicku izobrazbu na Uciteljskom fakultetu u Osijeku, a
2017. godine zavriila je Cetiri modula edukacije ,,Carobna svjetiljka“ za struénjake koji
rade s djecom podrzanu od strane Medunarodne akademije za terapiju igrom i psiho-
socijalne projekte pri Centru za terapiju igrom u Zagrebu. Od 2017. godine u edukaciji
je iz bihevioralno-kognitivnih terapija (trenutno 2. stupanj). Godine 2015. radila je
kao strué¢ni suradnik psiholog u OS Vladimira Beci¢a u Osijeku, a trenutno radi kao
nastavnik Psihologije, Psihologije prodaje, Poslovne psihologije i Primijenjene komu-
nikacije u Tehnickoj $koli i prirodoslovnoj gimnaziji Rudera Boskovi¢a Osijek, Eko-
nomskoj i upravnoj $koli Osijek i Trgovackoj i komercijalnoj skoli ,,Davor Milas®
Osijek. Od 2017. godine sudjeluje u radu Drustva za psiholosku pomo¢ Sunce u
Osijeku, a od 2018. godine radi kao vanjski suradnik na Fakultetu za odgojne i obra-
zovne znanosti u Osijeku na kolegijima Razvojne psihologije, Psihologije ucenja i
poucavanja, Psiholoskih osnova poremecaja u ponasanju i Odabranih tema iz psiho-
logije odraslih. Sudjelovala je na jedanaest stru¢nih i znanstvenih domacih i medu-
narodnih konferencija te za sada objavila $est radova na temu prevencije vr$njackog
nasilja, metakognicije, samoreguliranog ucenja te rizi¢cnog ponasanja na internetu. Od
2019. godine doktorandica je psihologije na Filozofskom fakultetu u Zagrebu.
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doc. dr. sc. Tijana Borovac

Fakultet za odgojne i obrazovne znanosti
Sveucilista Josipa Jurja Strossmayera u Osijeku

e-posta: tborovac@foozos.hr

Tijana Borovac rodena je u Osijeku. Godine 2002. diplomirala je na Visokoj ucitelj-
skoj skoli u Osijeku stekavsi zvanje odgojitelj predskolske djece. Tijekom skolovanja
2000. godine dobila je Rektorovu nagrada za izniman uspjeh na studiju. Godine 2004.
diplomirala je na Ekonomskom fakultetu u Osijeku, smjer marketing management
stekavsi zvanje diplomirani ekonomist. Doktorirala je u studenom 2014. godine
obranom rada Socijalna interakcija djece u dobno mjesovitim skupinama ustanova ra-
noga i predskolskoga odgoja na Poslijediplomskom sveucilisnom doktorskom studiju
pedagogije smjer Rani odgoj i obrazovanje u obiteljskom i institucionalnom okruze-
nju na Filozofskom fakultetu Sveucilista u Zagrebu i time stekla akademski stupanj
doktorice znanosti iz podrucja drustvenih znanosti, polja pedagogije. Radno iskustvo
stjecala je od 2000. godine radeci u nevladinim organizacijama na projektima koji se
bave odgojem i obrazovanjem (Catholic Rellef Sevices, Udruga za rad s mladima
»Breza®) sve do 2007. kada je zaposlena na Fakultetu za odgojne i obrazovne znanosti
u Osijeku, u znanstvenom podrucju drustvenih znanosti, znanstveno polje pedago-
gija, znanstvena grana opca pedagogija. Na Odsjeku za drustvene znanosti Fakulteta
za odgojne i obrazovne znanosti Sveucilista J. J. Strossmayera u Osijeku sudjeluje u
izvedbi nastave viSe pedagoskih kolegija na preddiplomskom i diplomskom studiju
Ranoga i predskolskoga odgoja i obrazovanje. Autorica je viSe znanstvenih radova,
sudjelovala na brojnim medunarodnim i doma¢im konferencijama, mentorica na di-
plomskim i zavr$nim radovima studenata Ranog i predskolskog odgoja, suradnica na
projektima (,116000 Hotline for Missing Children Croatia®, ,,Safer Internet Centre
Croatia: Making Internet a good and safe place”, ,Kognitivna otpornost djece u riziku
od siromastva u Isto¢noj Slavoniji“, ,Mikrosimulacijsko modeliranje pjesackog
kretanja djece sa ciljem povecanja sigurnosti pjesackog kretanja djece®) te glavna
istrazivacica na projektu ,Problemi u ponasanju djece $kolske dobi: Uloga izvr$nih
funkcija, individualnih, obiteljskih i genetskih ¢imbenika“ financiranog od Hrvatske
zaklada za znanost (HRZZ- IP-2016-06-3917).
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Ivana Duvnjak, asistentica psihologije
Filozofski fakultet Sveucilista Josipa Jurja Strossmayera u Osijeku

e-posta: iduvnjak@ffos.hr

Ivana Duvnjak zavridila je Filozofski fakultet u Osijeku, smjer diplomirani psiholog/
profesor psihologije. Tijekom studija dodijeljena joj je drzavna i Zupanijska stipendija.
Godinama je radila u praksi kao stru¢na suradnica psihologinja i profesorica psiholo-
gije u vise osnovnih i srednjoj $koli. Polozila je psiholoski stru¢ni ispit u Hrvatskoj
psiholoskoj komori i stekla osnovnu dopusnicu te polozila strucni ispit za stru¢ne
suradnike psihologe. Trenutacno radi kao asistentica iz podrucja opce psihologije na
Odsjeku za psihologiju Filozofskog fakulteta Sveucilista J. J. Strossmayera u Osijeku.
Izvodi nastavu iz kolegija koji se odnose na podrucja razvojne, opce psihologije i pre-
vencije. Sudjelovala je na viSe projekata o sigurnosti djece na internetu i slicnim
temama o djeci i mladima (,,Sigurnost djece na Internetu® — Sigurnih pet za sigurniji
net, istrazivacki projekt ,,Djeca (0-8) i digitalna tehnologija®, projekt "Safer Internet
Centre Hrvatska - Making internet a good and safe place"). Aktivno je sudjelovala na
preko 20 medunarodnih i domacih znanstveno-stru¢nih skupova i konferencija. U
koautorstvu je objavila desetak radova te poglavlja u monografiji i priru¢nicima.
Aktivno se ukljucuje i sudjeluje kao suradnica u aktivnostima znanstveno-stru¢nih
projekata. Koautorica je znanstvenih radova o razvojnim karakteristikama djece i
mladih, djece s tesko¢ama u razvoju i rizi¢nih ponasanja. Pohada poslijediplomski
doktorski studij psihologije na Filozofskom fakultetu Sveudilista u Rijeci. Clanica je
Hrvatske psiholoske komore i Hrvatskog psiholodkog drustva. Tajnica je i ¢lanica
upravnog odbora Drustva psihologa Osijek od 2018. godine. Aktivno je sudjelovala
kao ¢lanica u organizaciji dosadasnjih znanstveno-stru¢nih skupova Odsjeka za psi-
hologiju te je ¢lanica organizacijskog odbora 27. godi$nje konferencije hrvatskih
psihologa.
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izv. prof. dr. sc. KreSimir Grgi¢

Fakultet elektrotehnike, racunarstvaiinformacijskih tehnologija
Sveucilista Josipa Jurja Strossmayera u Osijeku

e-posta: kresimir.grgic@ferit.hr

Dr. sc. Kresimir Grgi¢ radi kao izvanredni profesor na Zavodu za komunikacije
Fakulteta elektrotehnike, racunarstva i informacijskih tehnologija u Osijeku. Na istom
takultetu diplomirao je 2005. godine, a doktorsku disertaciju na temu Sustav za otkri-
vanje zlonamjernih cvorova u beZicnim senzorskim mreZama temeljenim na IPv6
protokolu obranio je 2011. godine. Aktivno sudjeluje u izvodenju nastave (predavanja,
auditorne i laboratorijske vjezbe) iz vise kolegija na preddiplomskom, diplomskom i
stru¢nom studiju. Kao mentor i sumentor vodio je veci broj studenata kroz izradu
diplomskih i zavr$nih radova. Podruéje znanstvenog istrazivanja su mu rac¢unalne i
komunikacijske mreze, internetski protokoli, sigurnost u racunalnim i komunika-
cijskim mrezama, za$titno kodiranje, bezi¢ne senzorske mreze. Objavio je vise ¢lanaka
u domacim i stranim znanstvenim i stru¢nim casopisima te na medunarodnim i
domacim stru¢nim skupovima i konferencijama. Sudjelovao je i u provedbi nekoli-
cine znanstvenih i stru¢nih projekata: ,,Sirokopojasni pristup i internetske usluge u
ruralnim podrudjima®, ,Postupci rasporedivanja u samoodrzivim raspodijeljenim
ra¢unalnim sustavima“ (projekti MZOS), ITEA-ESNA (European Sensor Network
Architecture), CryptoChaos (BICRO PoC). Clan je strukovne udruge IEEE.
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izv. prof. dr. sc. Barbara Herceg Pak3i¢
Pravni fakultet Sveucilista Josipa Jurja Strossmayera u Osijeku

e-posta: barbara.herceg@pravos.hr

Barbara Herceg Paksi¢ rodena je u Osijeku 8. svibnja 1984. Tijekom fakultetskog obra-
zovanja bila je viSestruko nagradivana, a diplomirala je na Pravnom fakultetu u
Osijeku 28. veljace 2008. godine diplomom magna cum laude. Doktorsku disertaciju
pod naslovom Ispri¢avajuci razlozi u kaznenom pravu obranila je 11. lipnja 2014. na
Pravnom fakultetu u Zagrebu. Za uspjeh na doktorskom studiju primila je diplomu
summa cum laude. Od travnja 2016. godine docentica je na Katedri kaznenopravnih
znanosti Pravnog fakulteta u Osijeku. Tijekom svoje znanstvene karijere sudjelovala
je u nekoliko projekata kao aktivni istrazivac, izlagala je na brojnim domacim i medu-
narodnim znanstvenim skupovima u Hrvatskoj i inozemstvu (Slovacka, Srbija, Ma-
darska, Turska, Litva...). Studijski posjeti, gostuju¢a predavanja i stru¢na usavrsa-
vanja uklju¢uju Max-Planck-Institut fiir auslandisches und internationales Strafrecht,
Freiburg im Breisgau, Njemacka; Institut fiir Recht- und Kriminalsoziologie, Vienna,
Austrija, Department of Law University of Mannheim, Njemacka; Hochschule fiir
offentliche Verwaltung Kehl, Njemacka; Rechtswissenschaftlichen Fakultdt, Albert-
Ludwigs-Universitat Freiburg im. Br., Njemacka; Faculté de Droit de Sciences Politi-
ques et de Gestion, Université de Strasbourg, Francuska; Universia Niccolo Cusano
Rome, Italija, Universita degli Studi dell' Insubria, Como, Italija. Dobitnica je istrazi-
vacke stipendije na Europa Institutu, Saarbriicken, Njemacka. Izvr$na je urednica
&asopisa Pravni vjesnik koji izdaje Pravni fakultet u Osijeku. Clanica je uredni¢kog
odbora publikacije EU and comparative law issues and challenges, (ECLIC) series.
Predsjednica je Povjerenstva za osiguranje i unapredenje kvalitete na Pravnom fakul-
tetu u Osijeku. Clanica je Hrvatskog udruZenja za kaznenopravne znanosti i praksu,
International Association of Penal Law, European Group for the Study of Deviance
and Social Control. Upisana je u upisnik znanstvenika pod brojem 316534. Objavila
je vecibroj znanstvenih radova te je cjelovita publikacijska lista dostupna na sluzbenoj
stranici Hrvatske znanstvene bibliografije.
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Ivan Horvat
OTIS d.o.o, Osijek

e-posta: ivan@otis-os.hr

Ivan Horvat, bacc. oec. roden je u Osijeku 1976. godine. Nakon osnovne $kole upisuje
1. gimnaziju (opc¢u) te nakon nje Elektrotehnicki fakultet u Osijeku koji napusta na-
kon upisa apsolventske godine i zaposlenja. Godine 2014. upisuje Veleuciliste Baltazar
Zapresi¢ te nakon tri godine stjece zvanje stru¢ni prvostupnik ekonomije. Od 2002.
godine posebno podrugje interesa su mu ra¢unalne mreze, serveri i sigurnost poda-
taka. Vrsi usluge projektiranja, izgradnje i odrzavanja informacijskih sustava za male
i srednje tvrtke te neprofitne organizacije (vide udruga, Katolicka crkva). Aktivni je
¢lan open-source zajednice, promotor programa otvorenog koda te ljubitelj Linux
operacijskih sustava. Autor i koautor je nekoliko ¢lanaka o racunalnoj sigurnosti,
uputstava za sigurnu uporabu racunala te Priru¢nika za informacijsku sigurnost i za-
§titu privatnosti Fakulteta za odgojne i obrazovne znanosti Osijek. Intenzivno se bavio
odnosima s kupcima (CRM), polozio je tecaj austrijske tvrtke Mesonic, napisao
zavr$ni rad na Veleucili$tu na tu temu te radio implementaciju i prilagodbu CRM
rjeSenja za poslovne subjekte. Od 2017. godine bavi se i Op¢om uredbom o zastiti
podataka (GDPR) te njezinom implementacijom u poslovnim subjektima. Zaposlen
je u tvrtki OTIS d.o.o0. kao prokurist i CTO, vlasnik je obrta BIT - za poslovno i infor-
maticko savjetovanje te tehnicki savjetnik i ¢lan nadzornog odbora Centra za nestalu
i zlostavljanu djecu (CNZD). Tajnik je i osniva¢ Udruge Dekanter - za promicanje
etno-gastro kulture te jedan od suorganizatora Festivala vina, delicija i ugodnog
zivljenja WineOS.
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izv. prof. dr. sc. Vesna llakovac

Medicinski fakultet Sveucilista Josipa Jurja Strossmayera u
Osijeku

e-posta: vesna.ilakovac@mefos.hr

Izv. prof. dr. sc. Vesna Ilakovac rodena je 1962. godine u Osijeku. Profesorica je
matematike i fizike, magistrirala je na Medicinskom fakultetu SveuciliSta u Zagrebu,
a doktorirala na Medicinskom fakultetu Sveucilista J. J. Strossmayera u Osijeku. Od
1987. do 1996. godine radila je u Odsjeku za informatiku KBC Osijek kao projektant,
a od 1996. godine stalno je zaposlena na Medicinskom fakultetu Sveucilidta J. ]
Strossmayera u Osijeku. Voditelj je viSe kolegija iz podrucja medicinske statistike i
medicinske informatike na studijima medicine, medicinsko-laboratorijske dijagnos-
tike, poslijediplomskom specijalistickom studiju i poslijediplomskom doktorskom
studiju. Bila je voditelj i suradnik na vi$e projekata financiranih od strane Ministarstva
znanosti i obrazovanja i Europske unije. Clanica je Hrvatskog drustva za medicinsku
informatiku i Hrvatskog biometrijskog drustva od njihova osnutka. Od 2009. godine
¢lanica je Odbora za e-zdravlje Akademije medicinskih znanosti Hrvatske. U 2012.
godini imenovana je ¢lanicon Povjerenstva za strategiju informatizacije sustava
zdravstva pri Ministarstvu zdravlja Republike Hrvatske. Od 2016. godine redoviti je
¢lan Akademije medicinskih znanosti Hrvatske.
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Kristina Kralik, prof., predava¢

Medicinski fakultet Sveucilista Josipa Jurja Strossmayera
u Osijeku

e-posta: kristina.kralik@mefos.hr

Kristina Kralik rodena je 1964. godine u Osijeku. Zvanje profesora matematike i fizike
stjece 1988. godine na Pedagoskom fakultetu Sveucilidta Josipa Jurja Strossmayera u
Osijeku. Nakon rada u obrazovnim ustanovama 1992. godine zaposljava se u Klinic-
koj bolnici Osijek. Od srpnja 2012. godine izabrana je u naslovno suradni¢ko zvanje
asistenta, a od listopada 2013. radi kao predavacica na Medicinskom fakultetu Sveu-
¢ilista Josipa Jurja Strossmayera u Osijeku na Katedri za medicinsku statistiku i
medicinsku informatiku. Posebno joj je podru¢je interesa biostatistika. Autorica je
dvaju poglavlja sveuciliSnog udzbenika te autorica ili koautorica u vise od 40 znan-
stvenih radova (od kojih je 8 objavljeno u ¢asopisima zastupljenim u bibliografskoj
bazi Current Contents). Trenutno je polaznica poslijediplomskog doktorskog studija
Biomedicina i zdravstvo. Clanica je Hrvatskog biometrijskog drustva (HBMD) i
Hrvatskog drustva za medicinsku informatiku (HDMI).
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izv. prof. dr. sc. KreSimir Nenadi¢

Fakultet elektrotehnike, racunarstvaiinformacijskih tehnologija
Sveucilista Josipa Jurja Strossmayera u Osijeku

e-posta: knenadic@ferit.hr

Kres$imir Nenadi¢ roden je 12. srpnja 1975. godine u Pozegi. Osnovnu $kolu pohadao
je u Kutjevu te nakon zavrietka upisuje Matematicku gimnaziju u PoZegi. Nakon
srednjoskolskog obrazovanja 1994. godine upisuje studij na Elektrotehnickom fakul-
tetu u Osijeku. Na drugoj godini studija upisuje smjer elektronika i automatizacija.
Diplomirao je 2000. godine te se iste godine zaposljava na Elektrotehnickom fakultetu
u Osijeku, prvo kao stru¢ni suradnik, a ubrzo nakon toga dobiva status znanstvenog
novaka. Godine 2001. upisuje se na poslijediplomski magistarski studij. Nakon krat-
kog prekida zbog odlaska na sluzenje vojne obveze u OS RH 2002. godine, prebacuje
se na poslijediplomski doktorski studij racunarstva. Doktorirao je 2010. godine.
Uspjesno obranivsi doktorsku disertaciju pod nazivom Mogucnost primjene diferen-
cijalne digitalne holografije u kontroli kvalitete pod mentorstvom prof. dr. sc. Franje
Jovica, a sljedece godine, 2011., dobiva izbor u znanstveno/nastavno zvanje docenta.
Trenutno radi na Fakultetu elektrotehnike, racunarstva i informacijskih tehnologija u
Osijeku kao izvanredni profesor na Katedri za programske jezike i sustave u sastavu
Zavoda za programsko inZenjerstvo. Sudjeluje u izvodenju nastave kao nositelj i izvo-
dac predavanja na kolegijima iz podrucja osnova programiranja (programski jezici C,
C++), tehnologija web programiranja (klijentske i posluziteljske tehnologije: HTML,
CSS, JavaScript, PHP) i programiranja mobilnih uredaja (Android platforma i pro-
gramski jezik Java). Zavrsio je Cisco edukaciju za instruktore 2003. godine u Zagrebu
i radio kao Cisco CCNA instruktor/predavac na lokalnoj Cisco akademiji mreznih
tehnologija na FERIT-u. Podrucja u kojima se bavio znanstvenim istrazivanjima su:
digitalna holografija, procjena rizika informacijskih sustava, postupci razvrstavanja
podataka, izrada i primjena upitnika sigurnog ponasanja korisnika informacijskog
sustava. Sudjelovao je na nekoliko LABUS sajmova i sveucili$nih smotri ¢iji je cilj
popularizacija znanosti.
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doc. dr. sc. Ksenija Romstein

Fakultet za odgojne i obrazovne znanosti
Sveucilista Josipa Jurja Strossmayera u Osijeku

e-posta: kromstein@foozos.hr

Dr. sc. Ksenija Romstein radi kao docentica iz podrucja edukacijsko-rehabilitacijskih
znanosti na Fakultetu za odgojne i obrazovne znanosti u Osijeku. Suradnica je na
nekoliko europskih projekata koji se bave problematikom inkluzivnog obrazovanja,
prava djece ¢iji su roditelji u zatvoru i sigurnosti na interentu djece i mladih. Autorica
je vi$e znanstvenih radova na temu inkluzivnog odgoja i obrazovanja. Tijekom 2015.
i 2016. godine suradivala je s UNESCO Janusz Korczak Chair of Interdicsciplinary
Studies on Child Development and Well-being (VarSava, Poljska) gdje je vodila
radionice i seminare na medunarodnim ljetnim §kolama na temu integracije izbjeglica
i azilanata te inkluzije i participacije djece s posebnim potrebama. Tijekom 2017. i
2018. suradivala je s Uredom pravobraniteljice za djecu Republike Hrvatske na temu
zadtite i zagovaranja prava djece ¢iji su roditelji u zatvoru. U posljednjih godinu dana
aktivna je na istrazivackim projektima interdisciplinarne naravi koji se bave prenatal-
nim ¢imbenicima rizika te kvalitativnim metodama istrazivanja djetinjstva.
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dr. sc. Valentina Ruzi¢
Zagreb

e-posta: vruzic12@gmail.com

Dr. sc. Valentina Ruzi¢ diplomirala je na Filozofskom fakultetu Sveucilista u Zagrebu
2006. godine, a na istom je Sveucilistu 2013. stekla akademski stupanj doktora zna-
nosti iz znanstvenog podrucja drustvenih znanosti, znanstveno polje psihologija. Od
2006. godine zaposlena je u Nakladi Slap ponajprije na poslovima psihometrijske
provjere, adaptacije i normiranja psihodijagnostickih sredstava te organiziranja i odr-
zavanja edukacija za stru¢njake (pri ¢cemu je predavacica na nekoliko njih). Do sada
je objavila vi$e znanstvenih radova na temu validacije psihodijagnosti¢kih instrume-
nata. Urednica je Prirucnika za Big Five upitnik za djecu te koautorica nekoliko
poglavlja u priru¢nicima i publikacijama o psihodijagnostickim sredstvima namije-
njenima ispitivanju inteligencije i li¢nosti djece i odraslih. Bila je jedan od voditelja
radionica za djecu u sklopu projekta Poticanje ¢itanja kroz ucenje o toleranciji i
nenasilju podrzanog od strane Ministarstva poduzetnistva i obrta Republike Hrvatske
i urednica je zbornika proizis§log iz tog projekta. Predmet je njezina istrazivackog
interesa ispitivanje uloge razlicitih kognitivnih faktora u dozivljaju boli u eksperimen-
talnim uvjetima, a koautorica je rada koji je osvojio nagradu za mlade znanstvenike
(The role of experience in the assessment of pain in others) u sklopu Alps Adria
Psychology Conference 2010. Aktivno je sudjelovala i izlagala na vise od 30 meduna-
rodnih i domacih skupova i konferencija. Vanjska je suradnica Odsjeka za psihologiju
Filozofskog fakulteta u Zagrebu na kolegijima Psihologijski praktikum I, II i ITI. Od
2018. vanjska je suradnica Fakulteta za odgojne i obrazovne znanosti Sveucilista
Josipa Jurja Strossmayera u Osijeku gdje u sklopu izvanrednog diplomskog studija
Ranoga i predskolskoga odgoja i obrazovanja sudjeluje u izvedbi nastave nekoliko
kolegija, medu kojima su Psihologija djecje igre i Psihologija poticanja djecjeg razvoja.
U tom je podrudju njezin istrazivacki interes usmjeren primarno na racunalne igre i
njihovu ulogu u razvoju djece. Clanica je Hrvatskog psiholoskg drustva (HPD) i
Hrvatske psiholoske komore (HPK).
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izv. prof. dr. sc. Daniela Sincek
Filozofski fakultet Sveucilista Josipa Jurja Strossmayera u Osijeku

e-posta: dsincek@ffos.hr

Diplomirala je 2000. godine, a magistrirala (magisterij znanosti) stekla 2009. godine
na tema Obiljezja mladih s ranim i kasnim javljanjem devijantnog i delinkventnog
ponasanja i doktorirala 2011. godine na temu Utjecaj vrsnjaka i spremnost na rizicno
ponasanje mladih u podrucju socijalne psihologije na Filozofskom fakultetu u Zagre-
bu. Tijekom studija dodijeljena joj je drzavna stipendija u kategoriji A (za izrazito
uspje$ne studente). Radila je kao psihologinja na zamjeni u osnovnoj $koli (travanj
2001.), znanstveni novak na Pedagoskom fakultetu u Osijeku (svibanj 2001. - srpanj
2002.), psihoginja u Centru za socijalnu skrb u Osijeku (srpanj 2002. - veljaca 2006.),
a od ozujka 2006. godine pocinje raditi kao asistentica na tadasnjoj Katedri za psiho-
logiju Filozfoskog fakulteta u Osijeku. Izabrana je u zvanje docentice 2012., u zvanje
vi$e znanstvene suradnice 2018., a u zvanje izvanredne profesorice 2019. godine.
Predaje na Odsjeku za psihologiju Filozofskog fakulteta u Osijeku, na Preddiplom-
skom studiju socijalnog rada te na Odjelima za matematiku, kemiju, biologiju i fiziku
iz vise metodoloskih i kolegija iz socijalne i opce psihologije. Podru¢je njezina znan-
stvenog interesa su: rizicno ponasanje mladih, osobito u digitalnom okruzenju (sek-
sting, problemati¢no igranje igrica, problemati¢na uporaba interneta, vr$njacko nasi-
lje na internetu, nezadovoljstvo vlastitim izgledom) te utjecaji vr$njaka, roditelja i
medija (posebice interneta i IKT-a). Kao istrazivacica ili ekspertica sudjelovala na vise
znanstvenih i stru¢nih projekata, a vodila je znanstveni projekt Istrazivanje novijih
oblika rizi¢nog ponasanja mladih i nacionalno istrazivanje u okviru stru¢nog projekta
"Safer Internet Centre Croatia -~ Making internet a good and safe place". Clanica je
Hrvatskog psiholoskog drustva i Hrvatske psiholoske komore. Sudjelovala u organi-
zaciji (kao clanica, tajnica ili predsjednica) dosadasnjih znanstveno-stru¢nih skupova
Odsjeka za psihologiju FFOS-a, bila gos¢a-urednica posebnog broja Zivota i $kole,
urednica knjiga sazetaka sa skupova Odsjeka te ¢lanica organizacijskih (2005. i 2012.)
i programskog (2015.) odbora godis$nje konferencije hrvatskih psihologa. Predsjed-
nica je programskog odbora 27. godi$nje konferencije hrvatskih psihologa (Psiholo-
gija i digitalni svijet, 2019.).
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izv. prof. dr. sc. Goran Vojkovi¢
Fakultet prometnih znanosti Sveucilista u Zagrebu

e-posta: goran.vojkovic@fpz.hr

Izv. prof. dr. sc. Goran Vojkovi¢ roden je u Splitu 1971. godine. Pravni fakultet zavrsio
je u Splitu 1996. godine gdje je magistrirao 2003. godine na temu Pomorsko dobro
Republike Hrvatske, a 2006. doktorirao na temu Pravni status luka unutarnjih voda.
Napisao je dvije znanstvene monografije, dva priru¢nika i nekoliko poglavlja u
knjigama, a ima i objavljen veci broj znanstvenih i stru¢nih radova. Goran Vojkovi¢
ima vise od 20 godina iskustva rada u drzavnoj sluzbi i privatnom sektoru, na razli-
¢itim poslovima, od savjetnika u Vladinom uredu do direktora sluzbe za pravo u kor-
porativnom upravljanju u kompaniji iz IT-sektora. Bio je u dva mandata predsjednik
Upravnog vije¢a Lucke uprave Vukovar, cetiri godine ¢lan Nadzornog odbora
JANAF-a, a sada je po drugi put vanjski put ¢lan Odbora za zakonodavstvo Hrvatsko-
ga sabora. Takoder, ima veliko iskustvo na radu s EU projektima u Hrvatskoj i Bosni
i Hercegovini. Osim op¢eprometnim i pomorskom pravom bavi se i pravom elektro-
nickih komunikacija te zastitom osobnih podataka. Aktivan je radioamater. Trenutno
radi kao izvanredni profesor na Fakultetu prometnih znanosti u Zagrebu i Sveucilistu
Sjever te suraduje s nekoliko drugih u¢ilista. Takoder se bavi i novinarstvom. Zivi u
Ivani¢-Gradu.
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doc. dr. sc. Marin Vukovi¢
Fakultet elektrotehnike i racunarstva Sveucilista u Zagrebu

e-posta: marin.vukovic@fer.hr

Marin Vukovi¢ docent je na Zavodu za telekomunikacije Fakulteta elektrotehnike i
rac¢unarstva SveuciliSta u Zagrebu. Diplomirao je 2006. godine na smjeru Telekomu-
nikacije i informatika Fakulteta elektrotehnike i racunarstva Sveucilita u Zagrebu s
diplomskim radom pod nazivom Isporuka lokacijski specificnog sadrzaja pokretnim
korisnicima, a doktorirao 2011. godine na istom fakultetu s disertacijom pod nazivom
Adaptivno upravljanje lokacijskom informacijom za telekomunikacijske usluge s doda-
nom vrijednosti. Objavio je vise od 40 znanstvenih i stru¢nih radova na konferen-
cijama i u ¢asopisima. Aktivno je sudjelovao na panelima, okruglim stolovima te odr-
Zao pozvana predavanja s ciljem popularizacije struke i znanosti. Koautor je patenta
pod nazivom “Uredaj i postupak za prepoznavanje rijeci i fraza te njihovog znacenja
iz slobodnog teksta u obliku elektronickog sadrzaja“ pri Drzavnom zavodu za intelek-
tualno vlasni$tvo. Kao voditelj, istraziva¢ i sudionik sudjelovao je na domac¢im znan-
stvenim projektima, projektima financiranim sredstvima Europske unije te na vise
projekata suradnje s gospodarstvom. Voditelj je projekta ,, WWW .HR - Pocetna stra-
nica Republike Hrvatske” u suradnji s Hrvatskom akademskom i istrazivackom mre-
zom CARNet. Zamjenik je voditelja ,Laboratorija za sigurnost i privatnost (SPL)” i
»Laboratorija za asistivne tehnologije i potpomognutu komunikaciju (ICT-AAC)” na
Fakultetu elektrotehnike i ra¢unarstva Sveudilista u Zagrebu. Clan je strukovnih
udruga IEEE i KES International.
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DR. SC.

TENA VELKI

Dr. sc. Tena Velki radi kao izvanredna profesorica iz podrucja razvojne psihologije na Fakultetu zaodgojne i obrazovne
znanosti u Osijeku te trenutno obavlja i funkciju prodekanice za znanost. Vanjska je suradnica na Fakultetu elektrotehnike,
racunarstva i informacijskih tehnologija i na Filozofskom fakultetu u Osijeku. Aktivna je ¢lanica Hrvatskog psiholo$kog
drustva (HPK), ¢lanica Hrvatske psiholoSke komore (HPK), dopredsjednica Drustva psihologa Osijek (DPO), ¢lanica
Hrvatskog udruzenja za bihevioralno-kognitivne terapije (HUBIKOT), ¢lanica Europske federacije psiholoskih udruga
(EFPA) te jedna od osnivacica udruge Kluba studenata psihologije Filozofskog fakulteta u Osijeku (PSIHOS). Za znac¢ajan
znanstveni rad primila je nekoliko priznanja: Fakultet za odgojne i obrazovne znanosti 2015. dodjeljuje joj priznanje za
uspjesan rad i izniman doprinos djelovanju i ugledu Fakulteta, 2016. primila je i stipendiju UNESCO-a Poljska za osobit
doprinos u radu na promicanju prava djece s teSkoéama u razvoju, 2017. godine Hrvatsko psiholo$ko drustvo dodijelilo joj
je priznanje za osobito vrijedan doprinos ,Tjednu psihologije u Hrvatskoj“, a 2018. godine Hrvatsko psiholo$ko drustvo
dodijelilo joj je Drustveno priznanje ,,Maruli¢: Fiat Psychologia“ za osobito vrijedan doprinos razvitku i promicanju hrvatske
psihologije. Objavila je niz znanstvenih i struénih radova kao i knjiga te aktivno sudjelovala na viSe od 60 medunarodnih
konferencija. Nositeljica je i voditeljica Programa osposobljavanja pomocnika za djecu s tesko¢ama u razvoju i osobe s
invaliditetom te poslijediplomskog specijalistickog studija Inkluzivnog odgoja i obrazovanja. Podru¢jem informacijske
sigurnosti i rizicnog ponasanja racdunalnih korisnika aktivnho se bavi posljednjih pet godina. Pisala je radove i bila
predavacgicom na temu elektroni¢kog vr$njackog nasilja, uloge ra¢unalnih igara na internetu u nastavi, a sudjelovala je i u
organizaciji okruglog stola ,Tehnologijom lakS§e do djecjih prava“. Najznacajniji joj je doprinos u tom podrucju izrada
mjernog instrumenata Upitnika znanja i riziénog ponasanja raéunalnih korisnika (Velki i Soli¢, 2014) te prvog sveuéiliénog
udzbenika na temu informacijske sigurnosti Priruénik za informacijsku sigurnost i zastitu privatnosti (Velki i Soli¢, 2018).

DR. SC.

KRESIMIR SOLIC

Dr. sc. Kresimir Soli¢ roden je 1976. godine u Osijeku. Nakon Opée gimnazije studira na Elektrotehni¢kom fakultetu u
Osijeku. Kao student bio je aktivni ¢lan medunarodne studentske organizacije za razmjenu IAESTE te tajnik lokalnog
odbora navedene organizacije u Osijeku. Na struénoj praksi u Svedskoj, u Ericssonu Mobile Data Design AB, u Geteburgu,
piSe dipolmski rad na temu povezanosti CRM i UMTS sustava Odnos tehnologije mobilnih sustava (GSN) i kupcu
orijentiranog menadZmenta (CRM) (CRM - Tools and Structure of the Support Organisations). Prvo radno mjesto 2002.
godine bilo je pripravnik, mrezni administrator u TajniStvu Osjecko-baranjske Zupanije, a nakon kraceg rada u privatnoj
tvrtki Bello na servisiranju racunalne opreme te po zavrSetku prvog stupnja CISCO akademije na Elektrotehni¢kom
fakultetu, 2005. godine pocinje raditi kao CARNet sistem inzenjer i voditelj videokonferencijkog sustava na Medicinskom
fakultetu u Osijeku. Od 2008. godine radi kao znanstveni novak na projektu o autorstvu i €estitosti u znanosti (HRZZ
projekt: ,Valjanost podataka objavljenih u znanstvenom ¢asopisu®) te vodi vjezbe iz viSe predmeta iz podrucja biostatistike
i medicinske informatike. Doktorat brani 2013. godine na Elektrotehni¢kom fakultetu u Osijeku s modelom inteligentnog
sustava Model za procjenu razine sigurnosti racunalnog sustava zasnovan na ontologiji i algoritmu za evidencijsko
zakljuc¢ivanje, smjer komunikacije i informatika. Iste godine pokrece obrt za analizu i zastitu podataka ANSY. Docentom je
postao pocetkom 2016. godine. KreSimir je ¢lan Hrvatskog biometrijskog drustva (HBMD), ¢lan je Hrvatskog drustva za
medicinsku informatiku (HBMD) te medunarodne organizacije IEEE. Posljednjih 10 godina sudjeluje u nastavi na vise
predmeta iz podrucja biostatistike i medicinske informatike, dok mu je uze podruc¢je znanstvenog rada informacijska i
rac¢unalna sigurnost s naglaskom na utjecaj korisnika na cjelokupnu informacijsku sigurnost i zastitu privatnosti. Do danas
je objavio viSe od 40 znanstvenih radova. Ponosni je otac blizanaca te s obitelji Zivi na rubu Kopackog rita u mjestu Bilje.
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